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- Estes slides foram preparados para o curso de Sistemas
Distribuidos na UFABC.

- Este material pode ser usado livremente desde que sejam
mantidos, além deste aviso, os créditos aos autores e
instituicoes.

- Estes slides foram adaptados daqueles originalmente
preparados (e gentilmente cedidos) pelo professor Daniel
Cordeiro, da EACH-USP que por sua vez foram baseados
naqueles disponibilizados online pelos autores do livro
“Distributed Systems”, 32 Edicao em:
https://www.distributed-systems.net.
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https://www.distributed-systems.net

PROTOCOLOS EM CAMADAS

- Camadas de baixo nivel
- Camada de transporte

- Camada de aplicacao

- Camada do middleware
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MODELO DE COMUNICAGAO BASICO

Application | [€TTTTTTTomTm e 7
i Presentation protocol
Presentation | [€ 7T TTTTTToTToTmm oo e 6
Session | |€o-momme- Session protocol _______ g
Transport protocol

Transport | [N TTTTTTTTTTTTTTTOmmmm T 4
_______Network protocol________,

Network 3
,,,,,,,, Data link protocol _______

Data link 2
------__Physical protocol _______

Physical 1

Network

Desvantagens:

- Funciona apenas com passagem de mensagens
- Frequentemente possuem funcionalidades desnecessarias
- Viola a transparéncia de acesso
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CAMADAS DE BAIXO NIVEL

Camada fisica: contém a especificacao e implementacao dos bits
em um quadro, e como sao transmitidos entre o
remetente e destinatario

Camada de enlace: determina o envio de séries de bits em um
quadro, permite deteccao de erro e controle de fluxo

Camada de rede: determina como pacotes sao roteados em uma
rede de computadores

Observacgao:

Em muitos sistemas distribuidos, a interface de mais baixo nivel é a
interface de rede.
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CAMADA DE TRANSPORTE

Importante:
A camada de transporte fornece as ferramentas de comunicagao
efetivamente utilizadas pela maioria dos sistemas distribuidos.

Protocolos padrdes da Internet

TCP: orientada a conexao, confiavel, comunicacao orientada
a fluxo de dados

UDP: comunicacdo de datagramas nao confiavel (best-effort)
Nota:

IP multicasting € normalmente considerado um servico padrao (mas
essa é uma hipotese perigosa)
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CAMADA DE MIDDLEWARE

Middleware foi inventado para prover servicos e protocolos
frequentemente usados que podem ser utilizados por varias
aplicagoes diferentes.

- Um conjunto rico de protocolos de comunicacao

- (Des)empacotamento [(un)marshaling] de dados, necessarios
para a integracao de sistemas

- Protocolos de gerenciamento de nomes, para auxiliar o
compartilhamento de recursos

- Protocolos de seguranca para comunicagoes seguras
- Mecanismos de escalabilidade, tais como replicagao e caching

Observacao:
O que realmente sobra sao protocolos especificos de aplicacao.
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TIPOS DE COMUNICAGAO

Synchronize at Synchronize at Synchronize after
request submission request delivery processing by server
Client l/ / I/
Request

Transmission
interrupt

Storage
facility

Server Time —>

- Comunicacao transiente vs. persistente

- Comunicacao assincrona vs. sincrona
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TIPOS DE COMUNICAGAO

Synchronize at Synchronize at Synchronize after
request submission request delivery processing by server
Client l/ / I/
Request

Transmission
interrupt

Storage
facility

Server Time —>

Transiente vs. persistente

Comunicacgao transiente: remetente descarta a mensagem se ela
nao puder ser encaminhada para o destinatario

Comunicagao persistente: uma mensagem é guardada no remetente
pelo tempo que for necessario, até ser entregue no

destinatario
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TIPOS DE COMUNICAGAO

Synchronize at Synchronize at Synchronize after
request submission request delivery processing by server
Client l/ / I/
Request

Transmission
interrupt

Storage
facility

Server Time —>

Pontos de sincronizagao

- No envio da requisicao
- Na entrega da requisicao
- Ap0s 0 processamento da requisicao
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CLIENTE/SERVIDOR

Computacao Cliente/Servidor geralmente é baseada em um modelo
de comunicacao transiente sincrona:

- Cliente e servidor devem estar ativos no momento da
comunicacao

- Cliente envia uma requisicao e bloqueia até que receba sua
resposta

- Servidor essencialmente espera por requisicoes e as processa
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CLIENTE/SERVIDOR

Computacao Cliente/Servidor geralmente é baseada em um modelo
de comunicacao transiente sincrona:

- Cliente e servidor devem estar ativos no momento da
comunicacao

- Cliente envia uma requisicao e bloqueia até que receba sua
resposta

- Servidor essencialmente espera por requisicoes e as processa

Desvantagens de comunicagado sincrona:

- o cliente nao pode fazer nenhum trabalho enquanto estiver
esperando por uma resposta

- falhas precisam ser tratadas imediatamente (afinal, o cliente
esta esperando)

- 0 modelo pode ndo ser o mais apropriado (mail, news)
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TROCAS DE MENSAGEM

Middleware orientado a mensagens
tem como objetivo prover comunicacao persistente assincrona:

- Processos trocam mensagens entre si, as quais sao
armazenadas em uma fila

- O remetente nao precisa esperar por uma resposta imediata,
pode fazer outras coisas enquanto espera

- Middleware normalmente assegura tolerancia a falhas

9/29



RPC — CHAMADAS A PROCEDIMENTOS
REMOTOS



CHAMADAS A PROCEDIMENTOS REMOTOS (RPC)

- Funcionamento basico de RPCs
- Passagem de parametros

- Variacoes
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FUNCIONAMENTO BASICO DE RPC

- Desenvolvedores estao familiarizados com o modelo de

procedimentos

- Procedimentos bem projetados operam isoladamente (black

box)

- Entdao nao ha razao para nao executar esses procedimentos em

maquinas separadas

Conclusao

Comunicacao entre o chamador &
chamado podem ser escondida
com o uso de mecanismos de
chamada a procedimentos.

) Wait for result
Client  ee—— - - - - -

Call remote Return
procedure from call
Request Reply

Time —»

Server -—-TmooTToooos
Call local procedure
and return results
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FUNCIONAMENTO BASICO DE RPC

Client machine Server machine

Server process

Client process

1. Client call to .
procedure Implementation 6. Stub makes
of add local call to "add"
et R
| _f Client stub
proc: "add" proc: "add"
int:  val(i) 2. Stub builds int:  val(i) 5. Stub unpacks
int:  val(j) message int:  val() message
proc: "add”
Client 0S int:_val() Server OS o ﬁaer?(/jirn?ss age
N int:_val() ) to server stub

3. Message is sent
across the network

1. Procedimento no cliente chama o 6. Servidor realiza chamada local e
stub do cliente devolve resultado para o stub

2. Stub constroi mensagem; chama o SO 7. Stub constroi mensagem; chama SO
local 8. SO envia mensagem para o SO do

3. SO envia msg. para o SO remoto cliente

4. SO remoto repassa mensagem para o 9. SO do cliente repassa msg. para o
stub stub

5. Stub desempacota parametros e 10. Stub do cliente desempacota

chama o servidor resultado e devolve para o cliente 12/29



RPC: PASSAGEM DE PARAMETROS

Empacotamento de parametros
ha mais do que apenas coloca-los nas mensagens:

- As maquinas cliente e servidor podem ter representacao de
dados diferentes (ex: ordem dos bytes)

- Empacotar um parametro significa transformar um valor em
uma sequéncia de bytes
- Cliente e servidor precisam concordar com a mesma regra de
codificacao (encoding):
- Como os valores dos dados basicos (inteiros, nimeros em ponto
flutuante, caracteres) sao representados?
- Como os valores de dados complexos (vetores, unions) sao
representados?

- Cliente e servidor precisam interpretar corretamente as
mensagens, transformando seus valores usando representacoes

dependentes da maquina
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RPC: PASSAGEM DE PARAMETROS

Algumas suposicoes:

- semantica de copy in/copy out: enquanto um procedimento é
executado, nada pode ser assumido sobre os valores dos
parametros

- Todos os dados sao passado apenas por parametro. Exclui
passagem de referéncias para dados (globais).
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RPC: PASSAGEM DE PARAMETROS

Algumas suposicoes:

- semantica de copy in/copy out: enquanto um procedimento é
executado, nada pode ser assumido sobre os valores dos
parametros

- Todos os dados sao passado apenas por parametro. Exclui
passagem de referéncias para dados (globais).

Conclusao
Nao é possivel assumir transparéncia total de acesso.
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RPC ASSINCRONO

Ideia geral

Tentar se livrar do comportamento estrito de requisicao-resposta,
mas permitir que o cliente continue sem esperar por uma resposta

do servidor.

Client Wait for result

AR

Call remote
procedure

N\

Return
from call

Request

Server Call local procedure ~ Time —»
and return results

@

Client Wait for acceptance

/ \
Call remote Return
procedure from call
Request Accept request
Server Call local procedure Time —»

(b)
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RPC SINCRONO DIFERIDO

Wait for Interrupt client

acceptance
Client __E___ \
/ \
Call remote ;?eturn | .
rom ca eturn
procedure results Acknowledge
Accept
Request request
Server --------------- goomestbaas
Call local procedure \ Time —»
Call client with
one-way RPC
Variagao

Cliente pode também realizar uma consulta (poll) (bloqueante ou
nao) para verificar se os resultados estao prontos.
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RPC NA PRATICA

Interface
definition file

IDL compiler

Client code Server code

Client stub Server stub

#include / #include

A A 4 A A
( C compiler ] ( C compiler ] ( C compiler ) ( C compiler ]
Client Client stub Server stub Server
object file object file object file object file

Run'bA Li
library

binary binary 17/29
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VINCULAGAO CLIENTE-SERVIDOR (DCE)

Problemas

(1) Cliente precisa localizar a maquina com o servidor e,

(2) precisa localizar o servidor.

Directory machine

Directory
server
[
3. Look up server 7
Client machine
5. Do RPC

Client [

4. Ask for endpoint

2. Register service
Server machine
l»  server || 1- Register endpoint
|
> pce &
geemon Endpoint
table
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COMUNICAQZ\O ORIENTADA A
MENSAGENS




COMUNICA(;AO ORIENTADA A MENSAGENS

- Mensagens transientes

- Sistema de enfileiramento de mensagens
- Message brokers

- Exemplo: IBM Websphere
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MENSAGENS TRANSIENTES: SOCKETS

Berkeley socket interface

SOCKET Cria um novo ponto de comunicagao

BIND Especifica um endereco local ao socket

LISTEN Anuncia a vontade de receber N conexoes

ACCEPT Bloqueia até receber um pedido de estabelecimento de conexao

CONNECT | Tenta estabelecer uma conexao

SEND Envia dados por uma conexao

RECEIVE | Recebe dados por uma conexao

CLOSE Libera a conexao
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MENSAGENS TRANSIENTES: SOCKETS

Server
[ socket [ bind 3| listen 3| accept}é read ; write l>—>1 close |

1 IA \
i \

H 3 d ! . . \
Synchronization point —i / Communication ',
/ \

A h |
socket »iconnect» write ——»{ read close |
Client

<._-_-
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SOCKETS: CODIGO EM PYTHON

import socket
HOST = socket.gethostname() # e.g. 'localhost'
PORT = SERVERPORT # e.g. 80
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.bind((HOST, PORT))
s.listen(N) # listen to max N queued connection
conn, addr = s.accept() # new socket + addr client
while 1: # forever

data = conn.recv(1024)

if not data: break

conn.send(data)
conn.close()
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MIDDLEWARE ORIENTADO A MENSAGENS

Ideia geral

Comunicacao assincrona e persistente gracas ao uso de filas pelo
middleware. Filas correspondem a buffers em servidores de
comunicacao.

PUT Adiciona uma mensagem a fila especificada

GET Blogueia até que a fila especificada tenha alguma
mensagem e remove a primeira mensagem

POLL Verifica se a fila especificada tem alguma mensagem e
remove a primeira. Nunca bloqueia

NOTIFY | Instala um tratador para ser chamado sempre que uma
mensagem for inserida em uma dada fila

23/29



MESSAGE BROKER

Observagao:

Sistemas de filas de mensagens assumem um protocolo comum de
troca de mensagens: todas as aplicacoes usam o mesmo formato de
mensagem (i.e., estrutura e representacao de dados)

Message broker
Componente centralizado que lida com a heterogeneidade das
aplicagoes:
- transforma as mensagens recebidas para o formato apropriado
- frequentemente funciona como um application gateway

- podem rotear com base no conteudo = Enterprise Application
Integration
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MESSAGE BROKER

Repository with
conversion rules
Source client Message broker and programs Destination client
\ \ / /
\ \ I [

Broker
program >

Y| Queuing F‘
— layer N
0s 0s _T oS

[N
[N
[
[

|||«

Network
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IBM WEBSPHERE MESSAGE QUEUE (MQ)

- Mensagens especificas da aplicacao sao colocadas e removidas
de filas

- As filas sao controladas por um gerenciador de filas

- Processos podem colocar mensagens apenas em filas locais, ou
usando um mecanismo de RPC
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IBM WEBSPHERE MQ

Transferéncia de mensagens

- Mensagens sao transferidas entre filas

- Mensagens transferidas entre filas em diferentes processos
requerem um canal
- Em cada ponta do canal existe um agente de canal, responsavel
por:
- configurar canais usando ferramentas de rede de baixo nivel (ex:
TCP/1P)
- (Des)empacotar mensagens de/para pacotes da camada de
transporte
- Enviar/receber pacotes
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IBM WEBSPHERE MQ

Client's receive

Sending client Routing table  Send queue queue Receiving client
\
Queue
MQ Interface
Server
Stub Stub

) L

RPC Local network .
Enterprise network
(synchronous) To other remote
Message passing queue managers
(asynchronous)

- Canais sao unidirecionais

- Agentes de canais sao automaticamente iniciados quando uma
mensagem chega

- Pode-se criar redes de gerenciadores de filas
- Rotas sao configuradas manualmente (pelo admin do sistema)  2s/29



IBM WEBSPHERE MQ

Roteamento
O uso de nomes logicos, combinados com resolucao de nomes para

filas locais, permitem que uma mensagem seja colocada em uma fila

remota.

Alias table Routing table

[La1 Jomc] OMB | SOL Alias table  Routing table
[La2 Tomp] QMC|[ sQ1 [LAL [omA] [QMA[SQ1
oMD | SQ2 [LA2 JomD] [oMC|sQ1

QMD | SQ1

SQ2= = so1
QMA u u E sQ1

: QMB
Routing table SQlE" QMmC Routing table
omA| so1
oMA [ so1
Qmc] sz sQ2_lIHN/ e omB [ so1
QMB| SQ1| | e T el QMD | SQ1
Alias table
[l sQ1
o s
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