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Objetivos

m Explorar a estrutura do subsistema de E/S de um SO
m Discutir os principios de hardware de E/S e sua
complexidade

m Fornecer detalhes do desempenho tanto do hardware
quanto do software que lida com E/S



Visao geral

m Gerenciamento de E/S & um componente primordial em
um sistema operacional
» E um aspecto importante do funcionamento de um
sistema computacional
» Avariedade de dispositivos de E/S é enorme
@ Avariedade de modos de controle também
» Gerenciamento de desempenho
» Novos tipos de dispositivos aparecem o tempo todo

m Portas, barramentos, controladores de dispositivos podem
ser conectados a diversos dispositivos

m Drivers de dispositivos (device drivers) encapsulam os
detalhes de cada dispositivo

» Sao responsaveis por fornecer uma interface uniforme ao
subsistema de E/S do SO



Hardware de E/S



Hardware de E/

m Ha uma variedade enorme de dispositivos de E/S:
armazenamento, transmissao, interface com humanos
m Todos tem, contudo, algo em comum: sinais entre os
dispositivos de E/S e o computador
» Porta (port) - ponto de conexao para um dispositivo
» Barramento - bus - daisy chain ou acesso direto

compartilhado
@ Barramento PCl comum em PCs e servidores, PCl Express

(PCle)
@ Barramento de expansao conectam dispositivos nao tao
rapidos
» Controlador (host adapter) - dispositivos eletrdnicos que
controlam portas, barramentos, dispositivos

@ Algumas vezes integrados
@ Outras vezes sdo circuitos separados (host adapter)
@ Contém processador, microcodigo, memoria, controlador de

acesso ao barramento, etc 5



Um barramento tipico
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Hardware de E/S

m |nstrucoes de E/S controlam os dispositivos

m Dispositivos tém, tipicamente, registradores onde os
drivers de dispositivos colocam comandos, enderecos,
dados a serem escritos, leem os dados ap0os a execucao
do comando, ...

» Registradores de E/S de dados, status, controle
» Tipicamente de 1a 4 bytes ou um buffer FIFO
m Os dispositivos tem enderecos utilizados por
» Instrucoes diretas a memoria
» E/S mapeado em memoria
@ Registradores do dispositivo sao mapeados ao espaco de
enderecamento do processador
@ Especialmente (til para grandes espacos de
armazenamento (video, por exemplo)



Localizagao das entradas e saidas em PCs

1/0 address range (hexadecimal) device
000-00F DMA controller
020-021 interrupt controller
040-043 timer
200-20F game controller
2F8-2FF serial port (secondary)
320-32F hard-disk controller
378-37F parallel port
3D0-3DF graphics controller
3F0-3F7 diskette-drive controller
3F8-3FF serial port (primary)

Lista parcial.




Polling

m Para cada byte de E/S

@ Leia o bit que indica "ocupado”do registrador de status
enquanto diferente de 0

@® Host ajusta o bit de "leitura ou escrita”e caso seja escrita
escreve 0s bytes no registro apropriado

® Host ajusta o bit "comando pronto”

O Controlador ajusta o bit "ocupado”e executa a
transferéncia

@ Controlador limpa o bit "ocupado”, ajusta o bit "erro”e
"comando executado’quando a a transferéncia estiver
completa



Polling

m O passo um é chamado de laco de espera ocupada (busy
wait) para aguardar a E/S do dispositivo
» [ razoavelmente rapido se o dispositivo é rapido

» |neficiente se dispositivo € lento
» CPU pode se focar em outras tarefas?

@ Mas se um ciclo for perdido o dado pode ser
sobrescrito/perdido
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Interrupcoes

m Polling, no melhor caso, leva 3 instrugoes
> Leia status, "E"logico para extrair o bit de status, branch se
nao zero
» Como ser mais eficiente se nao-zero é o caso mais
frequente?
m [nterrupcao da CPU disparada pelo dispositivo de E/S

» [ verificada pelo processador automaticamente apos cada
instrucao

n



Interrupcoes

m Manejador de interrupcao (Interrupt handler) recebe as
interrupcoes
» Maskable - Filtravel
@ Pode ser ajustado para filtrar/ignorar algumas interrupgoes

m Vetor de interrupcoes para despachar cada interrupcao
para o handler apropropriado
» Ha uma troca de contexto no inicio e no fim
» Baseado em prioridades
» Algumas interrupgoes sao nonmaskable
» Encadeamento de interrupcoes caso mais de um
dispositivo utilize a mesma interrupcao
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Ciclo de E/S dirigido a interrupgoes

CPU

—>

device driver initiates I/O

1/0 controller

CPU executing checks for

interrupts between instructions

'
'
¥

initiates 1/0O

CPU receiving interrupt,
transfers control to
interrupt handler

E

input ready, output
complete, or error
generates interrupt signal

interrupt handler
processes data,
returns from interrupt

E

CPU resumes
processing of
interrupted task
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Tabela de eventos do Intel Pentium

vector number

description

0N O WND = O

o o o i
0o N oA WN-=2 O ©

19-31
32-255

divide error

debug exception

null interrupt

breakpoint

INTO-detected overflow
bound range exception
invalid opcode

device not available
double fault

coprocessor segment overrun (reserved)
invalid task state segment
segment not present

stack fault

general protection

page fault

(Intel reserved, do not use)
floating-point error
alignment check

machine check

(Intel reserved, do not use)
maskable interrupts
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Interrupcoes &

® Mecanismo de interrupgoes também pode ser usado para
excecoes
» Pode terminar o processo, capotar (crash) o sistema em
caso de erros de hardware
m Falha de pagina executa quando ha um erro de acesso a
memoria
m A chamada de sistema executa via um trap para disparar o
kernel para executar uma requisicao
m Sistemas com multiplas CPUs podem trabalhar com as
interrupcoes concorrentemente
» Contanto que o SO tenha sido preparado para isso
m Como interrupgoes sao usadas frequentemente, precisam
ser muito rapidas

15



Direct Memory Access (DMA)

m Usada para evitar E/S programada (programmed 1/0) -
um byte por vez para movimentacoes grandes de dados

m Precisa de um controlador de DMA

m Contorna o uso da CPU para controlar a transferéncia dos
dados diretamente entre a memoria e o dispositivo de E/S



Direct Memory Access (DMA)

@ SO escreve o comando diretamente na memoria
» Comando é composto de: endereco origem e destino,
modo leitura ou escrita, nUmero de bytes
@ Escreve no controlador o endereco do comando na
memoria
©® Controlador de DMA assume o comando do barramento

» Roubo de ciclos da CPU, mas ainda assim & muito mais
eficiente

» Quando finalizado interrompe a CPU para que esta
processe 0s dados

® Ha uma variacao que leva em conta enderecos virtuais
que pode ser ainda mais eficiente DVMA



Passos para uma operacao de DMA

1. device driver is told
to transfer disk data CPU
to buffer at address X
5. DMA controller 2. device driver tells
transfers bytes to disk controller to
buffer X, increasing transfer C bytes
memory address from disk to buffer Cache
and decreasing C at address X
untilC =0 T
6. when C = 0, DMA IMA/DUS - - X -
interrupts GPU to signal égtnet:rolflpetr = CPU memory bus —| memory | buffer
transfer completion ‘
O I [ PCl bus )
3. disk controller initiates
IDE disk DMA transfer
controller 4. disk controller sends

each byte to DMA

@ @ controller
@) @)



Interface de E/S para aplicagoes



Interface de E/S para aplicagoes

m Chamadas de sistema de E/S encapsulam os diferentes
comportamentos dos dispositivos em classes genéricas

m Drivers de dispositivo escondem as diferencas entre 0s
controladores de E/S do kernel

m Novos dispositivos que utilizem protocolos de
comunicacao ja estabelecidos nao precisam de nenhum
trabalho extra

m Cada SO tem o seu proprio sistema de E/S e arcaboucos

de drivers
m Dispositivos podem variar em diversas dimensoes

>

vVvyyvyyvyy

Caracteres ou bloco

Acesso sequencial ou aleatorio

Acesso sincrono ou assincrono (ou ambos)
Compartilhavel ou dedicado

Velocidade de operacao

Apenas leitura, apenas escrita, ou ambos

19



A estrutura de E/S do kernel

kernel
e
©
£ kernel I/O subsystem
@
SCSI keyboard | mouse PCI bus floppy ATAPI
device device device LX) device device device
driver driver driver driver driver driver
SCSI keyboard | mouse PCI bus floppy ATAPI
device device device soe device device device
© controller | controller | controller controller | controller | controller
c
=
°
2 ATAPI
scsl floppy- | | devices
et keyboard mouse (XX PCI bus disk (disks
evices ) ’
drives tapes,
drives) 20




Caracteristicas dos dispositivos de E/S

aspect variation example

data-transfer mode character terminal
block disk
sequential modem

access method e CD-ROM
synchronous tape

ESiEr SE e asynchronous keyboard

n dedicated tape

ZlET sharable keyboard

device speed latency
seek time
transfer rate
delay between operations
read only CD-ROM

I/O direction write only graphics controller
read—write disk

21



Caracteristicas dos dispositivos de E/S

m Sutilezas dos dispositivos tratadas pelos drivers

m De maneira geral, podemos agrupar os dispositivos nas
seguintes categorias:
» E/S em blocos
» E/S em caracteres (stream)
» Acesso mapeado em memoria
» Soquetes de rede
® Para manipulacao direta das caracteristicas dos
dispositivos de E/S utiliza-se, normalmente, um escape ou
um backdoor
» Nos UNIX ioct1() envia bits arbitrarios para o registrador
de controle do dispositivo e dados para o registrador de
dados

22



Dispositivos de bloco e de caracteres

m Discos sao dispositivos de bloco
» Comandos incluem leitura, escrita e busca (seek)
» E/S crua (raw), E/S direta (direct 1/0), ou acesso ao

sistema de arquivos
» Acesso de arquivos mapeados em memoria Sao possiveis

@ Paginas sao trazidas sob demanda para a memoria
» DMA
m Dispositivos de caracteres incluem teclados, mouses,
portas seriais

» Commandos incluem get() e put()
» Bibliotecas possibilitam edicoes de linhas

23



Dispositivos de rede

m Suficientemente diferentes de blocos e caracteres para
merecerem a sua propria interface

m Linux, UNIX, Windows e muitos outros SOs tém uma
interface de soquetes (socket)

» Separam o protocolo de rede da operacao da rede
» Incluem a funcionalidade select()

m As abordagens variam bastante (pipes, FIFOs, streams,
queues, mailboxes, ...)

2%



Relogios e timers

m Fornecem tempo atual, tempo decorrido, timers, ...
m Resolucao normal € de 1/60 segundo
m Alguns sistemas fornecem timers de alta-resolucao

m Timers de intervalos programaveis (programmable
interval timers) sao usadas para contar o tempo,
interrupcoes periodicas, ...

m ioct1() no UNIX é usado para lidar com os aspectos
menos regulares dos relogios e timers

25



E/S nao bloqueante e E/S assincronas &

m Bloqueante - processo é suspenso até a operacao de E/S
ser completada
» Facil de usar e de entender
» Insuficiente em alguns casos
m Nao bloqueante - chamada E/S devolve o controle assim
que possivel
» Interface com usuario, copia de dados (E/S com buffers)
» Implementada com multi-threading
» Devolve o controle o mais rapido possivel com o nimero
de bytes ja lidos ou escritos
» select() para localizar os dados prontos e read() e
write() para transferir
m AssINCrono - processo executa enquanto a operacao de
E/S executa
» Dificil de executar
> Sistema de E/S avisa o processo quando a operacgao de

E/S tiver completado %



2 métodos de E/S

kernel user

N

requesting process
waiting

requesting process

device driver

device driver

-

interrupt handler

-

-

\
linterrupt handler
1

i

hardware

L data transfer —

l hardware
- - data transfer —

time ———

(a)

time ——

(b)

user

J\ J

> kernel
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E/S Vetorizada

m £/S vetorizada (vectored 1/0) permite que uma chamada
de sistema para diversas operacoes de E/S

m Por exemplo, a chamada readve() aceita um vetor de
multiplos buffers a serem lidos ou escritos
m Este método de scatter/gather @ melhor que multiplas
chamadas individuais
» Diminui o niUmero de trocas de contexto e de overhead do

SO
» Algumas versoes proveem atomicidade

@ Diminui a preocupacao de diversos threads escrevendo ou
lendo ao mesmo tempo

28



Subsistema de E/S do Kernel



Subsistema de E/S do kernel &

m Escalonamento (scheduling)
> Alguns pedidos de E/S sao ordenados através de uma fila
por dispositivo
» Alguns SOs tentam ser justos
» Alguns SOs implementam QoS
m Buffering - Armazenamento de dados em memoria
enquanto a transferéncia entre dispositivos ocorre
» Ajuda a lidar com a diferenca
@ de desempenho entre dispositivos
@ de tamanhos (de blocos, por exemplo)
» Mantém a semantica de copia
» Double buffering - duas copias do dado
@ Kernel e usuario
@ Tamanhos distintos
@ Completo/Incompleto e Incompleto/Em uso
@ Copy-on-write pode ser utilizado para aumentara a
eficiéncia em alguns casos 29



device: keyboard
status: idle

device: laser printer
status: busy

Tabela de status de dispositivos

request for

device: mouse
status: idle

device: disk unit 1
status: idle

laser printer
address: 38546
length: 1372

device: disk unit 2
status: busy

request for
disk unit 2

file: xxx
operation: read
address: 43046
length: 20000

request for
disk unit 2

file: yyy
operation: write

address: 03458
length: 500

30



Sun Enterprise 6000 - Taxas de transferéncia

system bus

HyperTransport (32-pair)

0

Cl Express 2.0((X32)

nfiniband (QDR 12X)
Serial ATA (SATA-300)
Gigabit Ethernet
SCSI bus
FireWire

d disk

0.00001 0.001 0.1 10 1000 100000 10E6 3



Subsistema de E/S do kernel &

m Caching - Dispositivo mais rapido mantém uma copia dos
dados

» Sempre uma Unica copia
» Chave para desempenho
» Pode ser combinado com buffering
m Spooling - Represa a saida para um dispositivo
» Se o dispositivo so pode lidar com uma requisicao por vez.
EX. impressao
m Reserva de dispositivos - Fornece acesso exclusivo a um
dispositivo
» Chamadas de sistema para alocacao e desalocacao
» Cuidado com impasses!

32



Tratamento de erros

m SO pode se recuperar de erros de leituras em disco,
indisponibilidade de dispositivos, erros transientes de
E/S, ..

» Pode simplesmente tentar a operacao novamente
» Alguns sistemas tem tratamentos mais eficientes - Solaris
DMA, AIX

@ Mantém um historico das falhas e tendem a evitar
dispositivos com altas taxas de erros (recuperaveis)

m A maior parte dos dispositivos informa um codigo de erro
quando uma requisicao falha

m SOs mantém os erros em um log do sistema

33



Protecao de E/S

m Usuarios podem, inadvertidamente ou nao, fazer algo que
possa atrapalhar o funcionamento do sistema através de
chamadas de E/S invalidas

» Todas as instrucoes de E/S sao portanto privilegiadas
» E/S precisa ser desempenhado por chamadas de sistema

@ Enderecos de E/S mapeados em memoria também precisam
ser protegidos
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Uso de syscalls para E/S

@

trap to

case n

monitor

system call n<-

kernel

®

perform I/O

®

return
to user

user
program

35



Estruturas de dados do kernel

m O kernel precisa manter informacoes de estado para 0s
componentes de E/S, incluindo tabelas de arquivos
abertos, conexoes de rede, estado dos dispositivos, etc

m S30 utilizas muitas estruturas de dados complexas para
manter o estado de buffers, alocacao de memoria, blocos
"sujos’, ...

m Alguns SOs sao orientados a objetos e usam trocas de
mensagens para implementar E/S

» Windows & um exemplo
@ Mensagens com informacoes de E/S sao passadas entre o
kernel e o modo de usuario
@ Mensagens modificadas conforme passam pelo driver (indo
e vindo)
@ Quais as vantagens e desvantagens?
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Estrutura de E/S do UNIX

per-process

file descriptor|>open-file table

system-wide open-file table

file-system record

inode pointer

pointer to read and write functions
pointer to select function

pointer to ioctl function

pointer to close function

active-inode
table

user-process memory

networking (socket) record

pointer to network info

pointer to read and write functions
pointer to select function

pointer to ioctl function

pointer to close function

network-
information
table

kernel memory
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Gerenciamento de energia

m Nao é exatamente E/S, mas tem alta relacao

m Computadores e dispositivos eletronicos em geral, geram
calor e nao raramente precisam de mecanismos de
refrigeracao

m SOs podem ajudar a gerenciar o seu uso

» SOs para clouds podem migrar VMs entre maquinas fisicas
@ Podem assim deligar maquinas fisicas completas

m Computagcao movel tem como o consumo de energia um

dos pontos principais da sua execucao

38



Gerenciamento de energia - Android

m Gerenciamento de energia no nivel de componentes

>
>

>

Entende o relacionamento entre os componentes
Constréi uma arvore de dispositivos que representa a
topologia fisica dos dispositivos

Barramento do sistema — subsistema de E/S — {flash,
USB, ..}

Driver controla o estado do dispositivo e se em uso
Componentes nao utilizados — desligamento

Todos os dispositivos em um ramo da arvore inativos —
desliga ramo
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Gerenciamento de energia - Android

m Wake locks - Previnem o desligamento de um dispositivo
quando estiver em uso

m Power collapse - colocam um dispositivo em um estado
de suspensao profundo

» Uso de energia minimo

» Minimo necessario para que o dispositivo possa responder
a um evento externo (pressionamento de um botao,
chamada telefonica, ...)

40



Requisicoes de E/S — Operacoes em
hardware



Requisicoes de E/S — Operagoes em hardware

m Considere a leitura de um arquivo do disco para um
processo
» Determinar qual dispositivo contém o arquivo
» Traduzir de nomes entre o sistema de arquivos e 0
dispositivo
» Ler dados do disco em um buffer
» Disponibilizar os dados ao processo requisitante
» Devolver o controle ao processo

41



request 110

system call

can already

user
process

kemel
1/0 subsystem

Ciclo de vida de uma requisicao de E/S

1/0 completed,
input data available, or
output completed

return from system call

transfer data
(if {ate) to process,

satisfy request?_—yes

send request to device
driver, block process if
appropriate

]

process request, issue

kernel
1/0 subsystem

return completion
or error code

determine which /O

ccommands to controller, device i
B completed, indicate state
configure controller to driver char?ge 10 1/0 subsystem
block until interrupted
receive interrupt, store
device-controller commands terrupt data in device-driver buffer
if input, signal to unblock
device driver
interrupt
device
monitor device, controller 1/0 completed,
interrupt when I/¢ [2EEh
g generate interrupt
e >
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STREAMS &
UFABC

m Um STREAM é um canal de comunicacao full-duplex entre
um processo executando no nivel do usuario e um
dispositivo no UNIX System V em diante

m Consiste de

» Interfaces com o processo do usuario
» Interfaces com o dispositivo de E/S
» Zero ou mais modulos entre o processo e o dispositivo

m Cada modulo contém uma fila de leitura e outra de escrita

m Trocas de mensagens sao utilizadas para comunicar entre
as filas

» Controle de fluxo é utilizado para indicar a disponibilidade
ou ocupacao de um dispositivo

® [nternamente assincrono, sincrono na visao do usuario
quando se comunica com a interface
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Estrutura do STREAMS

user process

stream head

read queue | write queue
‘ read queue | write queue ‘
T 1 STREAMS
modules
‘ read queue | write queue ‘
read queue | write queue
driver end

C ws D .



Desempenho



Desempenho

E/S é um dos fatores mais importantes no desempenho

» Demanda a execucao pela CPU do driver, codigo E/S do
kernel

Trocas de contexto devido as interrupcoes

Copia de dados

Trafego de rede é particularmente sensivel
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Comunicacgoes intercomputadores

network
packet
received

character
typed system call
completes

= I
£ Ellls
: 22
interrupt network
handled adapter
2|0
w2
7|8
interrupt interrupt
generated generated
network 2l
<:: Sls
w|o
device network device
driver adapter driver
kernel device Kernel network
driver subdaemon
E- = E-
o o o
E = =
i 3 i
user |context| network |context|
kernel d kernel
Process | gyjitch aemon | switch
sending system receiving system
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Melhorando o desempenho

® Diminuicao no nimero de trocas de contexto
m Reducao na copia de dados

m Reducao nas interrupcoes atraves de transferéncias
maiores, controladores inteligentes, polling

= DMA
m Dispositivos de hardware mais "inteligentes”

m Equilibrio no desempenho entre CPU, memoria,
barramento e E/S para aumento da vazao

m Transferéncia de processos em espaco de usuario para
daemons e threads do kernel
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Progressao da funcionalidade dos dispositivos

new algorithm

¥

application code

4

kernel code

device-driver code

increased efficiency
increased flexibility

device-controller code (hardware)

increased abstraction

device code (hardware)

< increased development cost |

¢

< increased time (generations) |

¢
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