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Cconceltos

e Dolis tipos
Stateless
Statefull

e Statefull

Mantéem informacoes de estado
Nome do arquivo
Ponteiro para arquivo
Posicao atual




Cconceltos

e Stateless

Cliente deve especificar todas as informacoes a
cada acesso

Nao mantem informacdes para acessos
subsequentes



Beneficios

e Tolerancia a falhas
Mais facil de implementar em sistemas Stateless

e Desempenho

Sistemas statefull reduzem o numero e tamanho
da mensagem, otimizando o trafego na rede



Caracteristicas

e Transparéncia

Usuario vé o sistema de arquivos como um
sistema unico

Localizacao fisica dos arquivos fica oculta ao
usuario
Garantia de transparéncia

Sistemas de nomes robusto



Caracteristicas

e Escalabilidade

Novos computadores podem ser adicionados com
facilidade

Duplicacao de dados

Aumentando a escalabilidade - aumenta a
concorréncia

Largura de banda na rede de comunicacao
Unico servidor?? - gargalo!!!



Caracteristicas

e Seguranca

AcCesSs0 aos recursos
Permissao de acesso aos arquivos
Hierarquias de acesso
= Proprietario — grupo — outros
|dentidade dos usuarios
Transmissao de dados
Criptografia das informacoes




Caracteristicas

e Tolerancia a falhas
Muito mais complexo
Falha no servidor
Cliente nao pode ficar indefinidamente blogueado
Timeout
ldempoténcia
Varias chamadas para executar a mesma operacao
Em alguns casos e valida (consulta de saldos)
Outros casos podem gerar inconsisténcias
Solucoes??
Cache
|dentificacdo da mensagem



Caracteristicas

e Consisténcia

Caching de cliente
Copia local para evitar sobrecarga no servidor

Manter consisténcia

= |nvalidar versao do cliente

=  Timestamps

= Se Tiocal < Tservidor = Solicite versao do servidor

Travamentos (locking)
Acesso exclusivo a um arquivo por parte do cliente
Travas podem expirar
Clientes devem “renovar” travamentos
Replicacoes
Varias copias que devem ser atualizadas



Em Resumo... eese

Replicacao

Tolerancia a Falhas
o

Consisténcia
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Estudo de Caso

SUN NFS
(Network File System)




Visao Geral

Caracteristicas Gerais
Arguitetura
Protocolos
Implementacao
Protecao de arguivos
Transparéncia
Performance
Escalabilidade
Conclusoes




NFS: Caracteristicas Gerals

e NFS é um sistema de arquivos distribuido que
permite aos usuarios acessar arquivos e diretorios
ocalizados em computadores remotos e trata-los
como se fossem locais

e E possivel usar comandos convencionais para criar,
remover, ler (...) para manipular arquivos e

diretdrios remotos



NFS: Caracteristicas Gerals

e Criado pela Sun em 1985

e Primeiro sistema de arquivos desenvolvido como
produto

e Interfaces disponibilizadas para dominio publico

e Tornou-se popular e amplamente utilizado na
iIndUstria e na academia



NFS: Caracteristicas Gerals

e NFS pode ser utilizado em uma grande variedade
de tipos de maquinas, sistemas operacionais e
arquiteturas de rede. Essa independéncia é
alcancada através da utilizacdo de Remote
Procedure Call (RPC)

e Entrega de mensagens: protocolo at-least-once

e Nivel de transporte: UDP/IP (1987)



NFS: Caracteristicas Gerals

e Maquinas possuem diferentes representacoes para
um mesmo tipo de dados

e XDR: prové um método independente para a
representacao de dados a serem transmitidos na
rede. E uma especificacdo para a representacio
padréao de varios tipos de dados



NFS: Arquitetura

e Na maioria dos casos: clientes e servidores na
mesma rede local;

e Cada servidor um ou mais de seus
diretorios:

e Lista de diretdrios que um servidor exporta:
mantida no arguivo /etc/exports;

e Clientes em seus sistemas de argquivos
os diretdrios exportados;



NFS: Arquitetura

E se a estacao de trabalho nao tem disco?

Um cliente sem disco pode montar um sistema de
arquivo remoto no seu diretorio raiz

EstacOes gue possuem disco podem montar
diretorios em qualquer lugar que desejarem...



NFS: Protocolos

e Heterogeneidade > > interface entre
clientes e servidores bem definida

e Dois Protocolos:

Protocolo de Montagem dos arquivos
Protocolo para Acesso a Diretorios e a Arquivos



NFS: Protocolos

e Protocolo de Montagem dos arquivos

Cliente Servidor

£ =

1- Nome de caminho, solicitacdo permisséo

2 - Autorizacdo para manipulacédo de arquivo (tipo
do sistema de arquivo, disco onde esta, numero do
no-1 do diretério, informacgdes seguranca)




NFS: Protocolos

e Protocolo de Montagem dos arquivos

Montagem automatica durante o boot da maquina
cliente

Automontagem

Nenhum diretorio remoto € montado durante o boot
nem servidores sao contactados

Montagem dinamica de um sistema de arquivos
Tolerancia a falhas
Melhoria na performance



Implementacao do protocolo

e NO servidor

Configurar diretérios gque serao exportados
/etc/exports

/home 192.168.0.1 (rw)
/home 192.168.0.2 (rw)
/share 192.168.0.* (ro)

Exportar diretorios
$exportfs -a




Implementacao do Protocolo

e No cliente
Montar sistema de arquivo

$mount server:/dir /local/dir —t nfs

Mount-> aplicacdo que mapeia um dispositivo (neste caso,
um sistema de argquivos em outro computador)

server:/dir-> endereco do servidor que esta exportando o
sistema de arquivo e qual diretorio sera mapeado

/local/dir - “ponto de montagem”, diretoério local que
tornar-se-a acessivel

-t nfs - especifica que o tipo de sistema de arquivo que
sera montado € remoto via protocolo NFS.
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Implementacao do Protocolo
e Configuracao automatica
Arquivo /etc/fstab
Configuracao de montagem no momento do boot
server:/dir /local/dir nfs rw,noauto O O
e

Leitura do arquivo e montagem
$mount -a




NFS: Protocolos

e Protocolo para Acesso a Diretorios e a Arquivos

Clientes enviam mensagens aos servidores
solicitando autorizacao para ler ou escrever em
arquivos

Chamadas open e close nao sao aceitas

Nao guarda informacoes sobre o estado dos argquivos
abertos (stateless)

Problemas no tratamento a bloqueios de arquivos



NFS: Implementacao

Client computer Sarvar computer

User-leyel
clent |
process [M System calls

UNIX kernel | UNIX kernel

Virtual file systam Virtual file system

Local




Protecao de Arquivos

e Utiliza o mecanismo de protecao do UNIX: bits rwx
(read-write-execute)
e 3 niveis de protecao
Proprietario — grupo - outros
e Utilizacao de sistema de criptografia: validacao do
cliente e do servidor a cada pedido e resposta

e Chaves usadas na autenticacao: mantidas pelo NIS
(Network Information Service)



Protecao de Arquivos

e NIS (Network Information Service)
Armazena pares (chave, valor)
Cuida da criptografia das chaves

Mapeamento nome-usuario — senhas
criptografadas

Mapeamento nome maguina — endereco da rede



NFS: Transparéncia

e Transparéncia de Acesso:

Em clientes UNIX, o0 acesso a arquivos remotos é feito
através dos comandos do UNIX

e Transparéncia a Falhas:

Caracteristicas importantes: servico stateless e operacdes
sao idempotentes

Se servidor falha — servico & suspenso

Quando servidor retorna — processamento continua do
ponto que havia sido interrompido.



NFS: Transparéncia

e Transparéncia de Localizacao:

Arquivos remotos podem estar associados a diferentes
pathnames em diferentes clientes

Sarver 1 Cliant Sarver 2
f(root) {{root) {(root)
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NFS: Transparéncia

e Transparéncia de Performance:
e Uso de cache no cliente e no servidor
e Dificil manter coeréncia de cache dos mdédulos cliente




NFS: Transparéncia

e Transparéncia de Migracao:
Nao é totalmente suportada pelo NFS

Quando um sistema de arquivos € movido de um servidor
para outro, as tabelas remotas dos clientes precisam ser

atualizadas

e NFS nao suporta: Transparéncia de replicacao,
transparéncia de concorréncia



NFS: Performance

e Cache no servidor

Sistema UNIX: arquivos, diretorios e atributos lidos do
disco @ retidos no cache

Quando uma pdagina é alterada < novo conteldo sera
escrito no disco apenas quando o buffer for requerido
para outra pagina

Porem, para evitar perda de dados, as paginas
alteradas sao enviadas para o disco a cada 30
segundos



NFS: Performance

e Cache no servidor (NFS)

Acesso para escrita

4

ModificacOes séo enviadas imediatamente para o disco

Falhas no servidor resultaria@ em perdas de dados nao
detectadas pelos clientes



NFS: Performance

e Cache no Cliente

Objetivo: reduzir o numero de pedidos
transmitidos ao servidor

Diferentes vers0es de arquivos podem existir
em diferentes nos cliente

Método baseado em timestamp = validacao de
blocos no cache



NFS: Performance

e Cache no Cliente

Clientes mantém no cache um timestamp indicando a
hora que o arquivo foi modificado pela ultima vez no
servidor

Validacéo: sempre que um arquivo é aberto e sempre
gue o servidor € contactado para buscar um novo bloco
de um arquivo = cliente requisita ao servidor o horario
da ultima modificacao e compara com seu timestamp



NFS: Performance

e Cache no Cliente
Operacéao de Escrita

4

Paginas modificadas sdo marcadas

4

Sao enviadas para o servidor quando o arquivo e fechado
ou de tempos em tempos.



NFS: Escalabilidade

e Limitada: projetado originalmente para
permitir cada servidor suportar 5-10 clientes

e Numero de clientes que podem acessar
simultaneamente um arquivo compartilhado é

limitado



Conclusoes

e ODjetivos:
Independéncia de Maquina e sistema operacional

Tolerancia a Falhas
Transparéncia de Acesso

Performance

e Projeto do NFS:
Portabilidade
Heterogeneidade




Conclusoes

e Outras implementacoes do NFS:
WebNFS

Solstice Network Client 3.2: MS Windows 3.X,
Win95, Win98 e Windows NT



Bibliografia

e Coulouris et al. 1994 — Distributed System: Concepts and Design,
Second Edition, Addison Wesley

e Tanenbaum, A. S. - Distributed Operating Systems, Prentice Hall Int.
Ed., 1st Edition, 1995.

e Mullender, S. - Distributed Systems, Addison-Wesley Publishing
Company, 2nd. Edition. 1993.

e AlIX Version 4.3 System Management Guide: Communications and
Networks (Chapter 10 — Network File System)
http://nscp.upenn.edu/aix4.3html/aixoman/commadmn/toc.htm

e Sandberg R. The Sun Network Filesystem: Design, Implementation and
Experience. Proceedings of the Summer 1986 USENIX Technical
Conference and Exhibition, 1986



