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Algoritmos, como estudados em disciplinas introdutorias e apresentados nos ca-
pitulos anteriores, sao descritos no que chamamos de pseudocédigo. Trata-se de uma
mistura de palavras-chave em portugués com sentencas estruturadas de forma se-
melhante a linguagens de programagao como a linguagem C. Neste capitulo, in-
troduzimos brevemente os modelos formais de computagao, justificamos o uso de
pseudocodigo e, em seguida, exploramos as classes de complexidade. Elas classifi-
cam problemas computacionais de acordo com a “dificuldade” de serem resolvidos

por maquinas abstratas desses modelos.

4.1 MODELOS DE COMPUTACAO

Nesta segao, discutimos modelos de computacao de maneira resumida e informal.
Para quem deseja se aprofundar no tema, recomendamos o texto de Savage (1998).

A Maquina de Turing, proposta por Alan Turing, e o A-calculo, introduzido por
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Alonzo Church, foram os primeiros modelos formais de computagao a capturar o
conceito intuitivo de algoritmo. Esses modelos pioneiros, juntamente com outros,
como o modelo formal RAM e o modelo genérico de linguagens de programacao
(exemplificado pela linguagem C), sao equivalentes. Isso significa que tudo o que
pode ser computado em um desses modelos também pode ser nos outros. Simula-
¢Oes entre modelos formais e um modelo genérico sdao possiveis, e, sob condi¢des
razoaveis, ha pouca perda de desempenho, o que torna o estudo das classes de com-
plexidade independente do modelo adotado.

Os modelos formais de computagao sao tteis para compreender as dificuldades
inerentes a resoluc¢ao de problemas computacionais. Embora sejam mais simples e
bem definidos que linguagens de programacao, tém a desvantagem de serem menos
praticos para descrever algoritmos especificos. A especificacado de um modelo de
computacao inclui uma descrigao detalhada do dispositivo (maquina ou programa)
do modelo, como a entrada é apresentada, e o que o dispositivo pode calcular para
produzir a saida a partir da entrada. Além disso, o modelo deve definir uma nogao
de passo elementar de computagao, a partir da qual derivamos medidas de tempo de
execugdo. O tempo de execucao de um dispositivo com uma dada entrada é o namero
de passos elementares necessarios para concluir a computagao. Geralmente, esse
tempo € analisado como uma funcao do tamanho da entrada, utilizando critérios

Como o pior caso.

Problema computacional Vimos que um problema computacional é caracteri-
zado por uma tripla (Z,0,R) em que Z denota o conjunto das instancias (entradas)
do problema, O o conjunto das respostas (saidas) e R € Z x O é uma relacao que
associa a cada instancia uma ou mais respostas. Uma solu¢ao para um problema
computacional computacional é um dispositivo de computagao que computa uma
funcdo A C R e nesse caso dizemos que A é uma fun¢ao computavel. Usaremos a
notacao funcional para denotar o resultado de um processo computacional de modo
que o dispositivo C com instancia x € Z responde C(x) € O.

Os problemas computacionais podem ser classificados em problemas de decisdo e
problemas de busca. Num problema de busca cada instancia x de um problema esta
associada a um conjunto R, ={y € O: (x,y) € R} das solu¢oes possiveis e que pode
ser vazio. Uma solugcao do problema é uma fungao computavel A tal que A(x) € R,
sempre que R, # &, caso contrario A(x) :=L (ou algum simbolo fora de O convenci-
onado previamente, a funcao é parcial).

Em um problema de decisao O = {sim,nao} e, usualmente, especificamos um
subconjunto L C 7 tal que A(x) = sim se e somente se x € L; desse modo o pro-

blema ¢ decidir se uma instancia qualquer x pertence ao conjunto L. Por exemplo,
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o problema de decidir se um ntimero é primo tem Z como o conjunto dos inteiros
positivos e tomamos L como o subconjunto dos inteiros positivos e primos. O teste
em si ¢ uma funcao computavel A que responde sim se x pertence a L, caso contrario
responde nao, isto é, decide se x é ou nao é um namero primo.

A Complexidade Computacional é uma disciplina que, dentre outros objetivos,
classifica problemas em classes de complexidade com relagao a um modelo. Em ge-
ral, essas classes consideram problemas computacionais de decisao. Isso se justifica
pela simplicidade e porque, embora pare¢a muito restritivo, para um grande classe
de problemas de interesse os problemas de busca podem ser reduzidos a problemas
de decisao (Goldreich, 2008, teoremas 2.6 e 2.10). O seguinte exemplo ilustra esse

fenoOmeno.

Exemplo 4.1 (sat). O problema denominado por sat é o seguinte problema de de-
cisao: dado uma féormula booleana P, existe uma valoragao das suas variaveis que
a torna verdadeira? Nesse caso o conjunto Z das instancias é a familia de todas as
formulas booleanas sobre as variaveis xi, x», x3,.... Como é um problema de decisao
as respostas sao O = {sim,nao} e a relacdo R é dada pelos pares (®P,sim) e (P’,nao)
para cada ® € 7 satisfativel e cada ®’ € 7 nao satisfativel ou, ainda, podemos colocar

esse problema como o problema de decidir pertinéncia em
SAT == {P: (P,sim) e R}.

A versao de busca do problema sat pede para determinar uma valoragao das va-
riaveis de ® que torne a féormula verdadeira ou determinar que tal valoracao nao
existe. Entretanto, se ® = ®(xq,xp,...,x,) € existe um algoritmo A para saT entao,
caso ® seja satisfativel, podemos escrever uma algoritmo A’ para determinar uma
valora¢ao da seguinte maneira: A’ usa A para decidir se P(1,x>,..., x,,) é satisfativel,
se nao for satisfativel entao ®(0, x»,..., x,,) € satisfativel; determinado o valor de x;,
o algoritmo A’ repete o processo para determinar o valor de x>, e assim por diante.
Em n repeti¢coes desse processo descobrimos, valoragao, caso exista, uma valoragao
ou descobrimos que nao existe uma valoracao que torne ® verdadeira. Ademais,
se A é um algoritmo de tempo polinomial entao A’ também sera um algoritmo de

tempo polinomial. O

Ha, ainda, uma classe importante de problemas computacionais formada pelos
problemas de otimizagdo, como 0 MAX-SAT e 0 MAX-3sAT apresentados na segao 2.3.1.
Cada par (x, y) € R tem um custo f(x, y) € R e buscamos pelas respostas que excedem
um limiar ou atingem um valor maximo. No primeiro caso, dados x e ¢ procuramos
por y € R, tal que f(x, y) > c. No segundo caso, dado x, buscamos por y tal que f(x, y)

¢ maximo dentre todos y € R,. Um problema computacional de otimizagao pode ser
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reduzido a um problema computacional de busca (Goldreich, 2008, segao 2.2.2) que,

por sua vez, pode ser reduzido a um problema computacional de decisao.

4.1.1 MAQUINAS DE TURING

Uma maquina de Turing é uma séxtupla (Q,I,%,9, qo, qpara), em que Q é um
conjunto finito de estados da maquina, [ é o alfabeto da fita que contém um simbolo
especial b que representa espago em branco e contém o conjunto ¥ que é um alfabeto
finito de modo que b ¢ ¥, qo € Q € o estado inicial, qpara € Q € 0 estado final, e
6: Qx T = (QU{Qgpara}) x I x {¢<=,—,—} € a fungdo de transicio. No que segue ¥*
denota o conjunto de todas as palavras formadas por simbolos de ¥.

Uma computacao de uma maquina de Turing M come¢a com uma entrada w,
digamos que w = wywows...w, € ¥, escrita nas n primeiras posi¢oes de uma fita
que ¢ infinita para a direita; as outras posi¢oes contém o simbolo b, um simbolo por
posicao. A maquina M comega no estado qgg 1é w; na posicao mais a esquerda da fita;
essa é a configuracao inicial. Se a maquina esta num estado ge Qe lé y el na fita
entdo o préximo passo € dado por 6(q,y) = (q’,¥’,€) em que q' € QU { gpara } € 0 nOVO
estado, Y’ € I é o simbolo que a maquina deixa na posi¢ao que estava o simbolo y e o
passo ¢ € {«,—, —} diz qual posicao da fita € a proxima a ser lida, respectivamente,
a que esta a esquerda da atual, a atual ou a posi¢ao a direita da atual. A computacao
continua com 6(q’,y’) se g’ nao é o estado final. Se M é uma maquina de Turing e

w € ¥* uma entrada para M, entao uma computacao de M com entrada w pode

* terminar, o que significa que M atingiu o estado final gp,,. Nesse caso, a res-
posta da computacao é a sequéncia z de simbolos escrita na fita desde a po-
sicao mais a esquerda até a ultima posicao antes do primeiro b, e escrevemos

M(w) = z ou, senao, M(w) = b;

* ndo terminar, o que significa que a computagao nunca chega ao estado final.
Maéquinas de Turing que nao terminam sao Uteis para classificar problemas

computacionais mas nao sao dispositivos tteis de computagao.

Exemplo 4.2. Considere o problema de decidir a paridade de uma sequéncia binaria
X1X2X3X4...X, para qualquer n > 1, ou seja, determinar se a quantidade de 1’s é
impar, nesse caso responder 1, ou se € par, nesse caso responder 0. Uma maquina
de Turing para esse problema tem estados {P,1,qp, g/} além de qg € gpara- A funcao
de transicao é representada pelo diagrama de estados da Figura 4.2, explicado com

o exemplo da Figura 4.1.
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( ) AN 1€ @

Figura 4.1: legenda para um diagrama de estados: se a maquina esta no estado g€ Q
e 1é A €I na fita, entdo escreve A’ € [ nessa posicao e movimenta-se, de acordo com
¢ € {<,—,—} ou uma posi¢ao para a esquerda, ou uma para a direita ou permanece

na posicao que esta e, em seguida, entra no estado r € QU { gpara }-

0/b/— b/b/

b/b/
Ooul/0/—

1/b/—

Ooul/l/—
b/b/—

0/b/— b/b/

Figura 4.2: diagrama de estados da maquina de Turing para o problema da paridade.

Uma computagao dessa maquina com uma entrada particular fica completa-
mente descrita por: a palavra escrita na fita, o estado da maquina e a posicao de
leitura/escrita a cada passo. A execucao dessa maquina de Turing com entrada 011
esta mostrada na Figura 4.3, que deve ser lida de cima para baixo, da esquerda para
a direita. Na altima configuragao lemos O na fita, o que significa que a a quantidade

de 1’s nessa entrada particular é par. O

Uma funcao f: ¥* — ¥*U 1 é uma fun¢ao computavel se existe uma maquina de
Turing M tal que para todo w € ¥*, quando M comeca a computagao na configuragao
inicial com entrada w, termina com somente f(w) escrito na fita (todo outro simbolo
na fita é b), ou seja, M(w) = f(w).

Seja M uma maquina de Turing que termina a computagao com qualquer entrada
e T: N —» N uma fun¢do. Dizemos que M é uma maquina de Turing com tempo de
execucao T, ou simplesmente maquina de Turing de tempo T, se para todo w =
WiWoWws... W, € X a maquina computa M(w) apés no maximo T(n) transigoes.

Um conjunto de palavras L € ¥* ¢ uma linguagem. Por abuso de notagao deno-
tamos também por L a fungao caracteristica' L: ¥* — {0,1} do conjunto L. Se L é

uma linguagem e M uma maquina de Turing, entao dizemos que M decide L se para

LA fungdo caracteristica de um conjunto A C U é a fungdo f: U — {0, 1} tal que f(x) = 1 se e somente

se x € A.
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Figura 4.3: a fita na execu¢ao da maquina de Turing para a paridade com entrada
011.

todoweX¥*®

ou seja, decide pertinéncia na linguagem L. Ainda, se M decide L entao dizemos que

M aceita as palavras w € L e rejeita as palavras w & L.

Codificagao Vamos assumir que as instancias e respostas dos problemas compu-
tacionais estao codificadas usando simbolos de um alfabeto ¥ finito e com pelo me-
nos dois simbolos. De fato, assumimos, sem perda de generalidade (veja o Exerci-
cio 4.22, pagina 241) que

¥ ={0,1}

de modo que ¥* é o conjunto de todas as sequéncias binarias. O tamanho ou com-
primento de uma palavra w € ¥* é a quantidade de simbolos de ¥ que constituem
w, denotado por |w|.

Usamos o simbolo especial A para a palavra vazia de modo que A € ¥* e [A| = 0.

Também, convencionamos que ¥" denota o conjuntos das palavras de comprimento

pa UZ”.

n=0

n. Assim, podemos escrever

As computagoes sao realizadas sobre sequéncias binarias, logo os elementos do
conjunto das instancias Z de um problema computacional devem ser representados

usando somente O’s e 1’s por uma codificacao

c:ZUO—-{0,1}
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e no caso O = {sim,ndao} convencionamos
c(sim)=1 e c(nao)=0.

Por exemplo, numeros, grafos, férmulas booleanas devem ser codificados em bina-
rio. Nao nos preocuparemos com detalhes dessas codificacoes e assumiremos que
sempre é possivel fixarmos uma codificacio candénica. No caso de nimeros considera-
mos a sua representagao em base 2 e um grafo ¢ dado pela matriz de adjacéncias.

Sempre que for oportuno deixar claro que estamos usando uma representagao
binaria (canonica) usamos a notacao (x) para c(x). Por exemplo, uma representa-
cao binaria da féormula booleana ® é denotada por (®) e a linguagem sat C X" é o
conjunto sat = {(P): ® é férmula booleana satisfativel }.

Desse modo, quando falamos em computar uma funcao f: Z — O, de fato nos
referimos a uma funcao f.: ¢(Z) — {0,1}* de maneira que para uma representagao

binaria de x € 7, a fungao f. determina uma representacao binaria de f(x).

Universalidade e Indecidibilidade Uma propriedade do modelo, de grande im-
portancia, é chamada de universalidade, descrita abaixo em (4.1). Primeiro o leitor
deve se convencer de que uma maquina de Turing M tem uma descrigao finita e em
seguida perceber que essa descricao pode ser codificada por (M), ou seja, é possivel
estabelecermos uma codificagcdo bindria candnica para as maquinas de Turing (Hopcroft,
Motwani e Ullman, 2000, segao 9.1.2); denotamos por M, a maquina cuja represen-

tacao binaria é a € {0,1}". O fato importante é que
existe uma maquina de Turing 1l dita universal tal que U(w, a) = My (w) (4.1)

e essa simulacao é bastante eficiente, se M, é uma maquina de Turing de tempo T
entao (-, ) é uma maquina de tempo O(Tlog(T)) (Arora e Barak, 2009, se¢ao 1.4.1,
teorema 1.9).

O conjunto de todas as maquinas de Turing é enumeravel. A cardinalidade do
conjunto formado pelas fungdes f: N — {0,1} é a cardinalidade do conjunto 2%,
das partes de N, e pelo Teorema de Cantor nao ha funcgao sobrejetiva de N em 2V,
portanto existem fung¢oes de N em {0, 1} que nao sao computaveis por maquina de

Turing ou, pondo de outro modo
existem linguagens que nao sao decidiveis

e dizemos que uma linguagem dessas é indecidivel.
Um problema indecidivel bastante conhecido é o famoso Problema da Parada:
decidir se a computagao de uma maquina de Turing M com uma entrada x termina.

Consideremos uma enumeracao (M;: i € N) das maquinas de Turing e suponhamos
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que exista uma maquina de Turing H que com entrada ({i), x) decide se a computagao
M;(x) termina. Tomemos P a maquina de Turing que com entrada x computa da

seguinte maneira:

1 se H(x, x) = 0 entao responda 1;
2 senao se U(x,x) =1 entao responda O;

3 senao responda 1.

Algoritmo 38: P(x)
A resposta é P(x) = O se, e s0 se, U(x,x) = 1. Agora, se tomarmos como entrada

para P a palavra x := (n) de tal sorte que M,, = P, entao U(x, x) = M,({(n)) = P(x) e
P(x)=0se,es6se, P(x)=1

uma contradicao. Logo, nao deve existir a maquina H.

4.1.2 MODELO RAM E ALGORITMOS EFICIENTES

Um modelo mais préoximo, na sua concepc¢ao, do computador (eletronico) que
conhecemos é o modelo RAM que tem um namero infinito e enumeravel de regis-
tradores (memoria), Mg, M1,..., um conjunto finito de instru¢des para transferéncia
de valores entre registradores, enderecamento (direto e indireto), aritmética (soma
e subtracao), desvio condicional e um contador de programa que indica qual instru-
¢ao de um programa vai ser executada. Um programa RAM é uma sequéncia finita
de instrugoes Ng, Ny, ..., N, dentre as instru¢oes validas do modelo.

Um conjunto tipico de instru¢oes é dado na Tabela 4.1.

INC Mi Incrementa o contetdo do registrador i de 1
DEC Mi Decrementa o contettdo do registrador i de 1
CLR Mi Substitui o contetido de M; por O

Mi <« Mj Substitui o contetido de M; pelo de M;

Mi <« MMj | Substitui o contetido de M; pelo de My,

MMi < Mj | Substitui o contetido de My, pelo de M;

JMP Ni Atribui N; ao contador de programa

Mj JIfZ Ni | Se M; =0, atribui N; ao contador de programa

CONTINUE Continue na préxima instru¢ao, caso exista, ou pare

Tabela 4.1: Instrugoes basicas do modelo RAM.

Cada posicao de memoria pode armazenar um inteiro e as instrugoes operam
sobre inteiros. As instrugoes sao executadas sequencialmente, a cada instrucao exe-

cutada o contador de programa ¢ incrementado, exceto nas instrugoes de desvio.
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A computacao comega com a entrada nas primeiras posi¢oes de memoria, digamos
Mg, Ms,...,M,, as outras posi¢oes sao nulas; o contador de programa indica Ng; a
resposta é dada em My. Em qualquer instante, apenas uma quantidade finita dos
numeros armazenados na memdria sao diferente de O.

Uma diferenca importante com relagao as maquinas de Turing é que numa ma-

2 numa sb instrucao da

quina RAM temos acesso direto as posi¢coes de memoria
maquina, como em um computador. Por outro lado, uma diferenca importante com
relacao aos computadores é que assumimos que uma maquina RAM tem memdria
ilimitada e isso faz com que em cada posi¢ao de memoria deva ser permitido ar-
mazenar um inteiro arbitrariamente grande pois precisamos guardar na memoria
os enderecos de memoria para ser possivel o enderecamento direto. Exceto pelas
computacoes que abusam do fato de ser permitido armazenar e operar um inteiro
arbitrariamente grande, um computador e uma maquina RAM tém os mesmos pro-
gramas.

O tempo de execugao de um programa RAM que sempre termina é definida pelo
numero de instru¢oes da RAM que o programa executa em fun¢ao do tamanho da
entrada. Usualmente consideramos dois modelos RAM quando levamos em conta o
tempo de execugao: o modelo de custo logaritmico que leva em conta o custo das
operagoes em funcao do tamanho dos operandos, e o modelo de custo unitario com
instrucdes em tempo constante, que € o mais comum quando analisamos algorit-
mos. A soma de dois numeros, por exemplo, tem custo proporcional a quantidade
de digitos no primeiro caso e no segundo caso tem custo constante. Se um programa
RAM usa nameros grandes o suficiente para que se torne irreal assumir que a adi-
¢ao e outras operagoes podem ser executadas com custo unitario, o modelo de custo
logaritmico de RAM é mais adequado. A escolha de qual o modelo é mais adequado
depende da aplicacao. Por exemplo, para algoritmos que lidam com ntimeros, como
0 que encontramos na se¢ao 1.7.2 em que o produto vC de um vetor de dimensao n
por uma matriz quadrada de ordem n foi atribuido custo (unitario) O(n?), a anélise
com custo unitario s6 é representativa quando os operandos tém tamanho significa-
tivamente menor que a instancia do problema, caso as entradas da matriz e do vetor

tivessem n digitos, por exemplo, esse custo estaria muito subestimado.

Simulagoes Uma maquina de Turing que executa T transi¢oes pode ser simulada
por um programa RAM que executa O(T) instrucdes (Savage, 1998, teorema 3.8.1).
Um programa RAM com inteiros de tamanho limitado que executa T instrugdes
pode ser simulado por uma méaquina de Turing que executa O(T>) transicdes (Sa-

vage, 1998, teorema 8.4.1) (veja também Papadimitriou, 1994, teoremas 2.4 e 2.5).

2Esse é 0 motivo do nome random access, ndo tem relacdo com “aleatdrio”.
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Um programa RAM é muito semelhante a um programa em linguagem de mon-
tagem (assembly), que é especifica de um processador e um sistema operacional. Ha
compiladores que transformam programas em linguagens como C em programas
em linguagem de montagem para, em seguida, criar um c6digo que seja executavel

num computador eletronico.

Algoritmos eficientes Tradicionalmente computagdo eficiente é sindbnimo de com-
putacao feita por um dispositivo com tempo de execugdo polinomial no tamanho da
entrada. Dizemos que uma maquina de Turing, ou programa RAM, tem tempo po-
linomial se existe constante inteira e positiva k tal que nas entradas de tamanho n o
tempo de execucio do dispositivo é O(n¥). Comentamos acima que maquina de Tu-
ring e o modelo RAM sao polinomialmente equivalentes, ou seja, tudo o que pode
ser computado em tempo polinomial num modelo também pode ser computado
em tempo polinomial no outro. Portanto, a classe dos problemas computacionais
que podem ser resolvidos em tempo polinomial para o modelo maquina de Turing
coincide com a classe dos problemas computacionais que podem ser resolvidos em
tempo polinomial para o modelo RAM. De fato, essa classe € invariante para todos
os modelos classicos que sao razoaveis.

Para simplificar nés dizemos, de modo genérico, algoritmo de tempo polino-
mial para nos referirmos a um dispositivo de um modelo formal tradicional que
tenha tempo de execugao polinomial. Ademais, temos a facilidade de descrever o al-
goritmo usando um pseudocdédigo®. Neste texto assumimos o custo unitario quando
analisamos o tempo de execucao de um algoritmo e a distribuicao de probabilidade
da resposta, a nao ser que seja dito explicitamente outra coisa. Nesse sentido, para
nos mantermos independentes de um modelo formal tomamos o cuidado de o tama-
nho dos operandos usados nas instrugoes serem limitados polinomialmente no ta-
manho da entrada e dos sorteios serem feitos num conjunto de tamanho polinomial
no tamanho da entrada de modo a garantir a equivaléncia polinomial (assintética)

entre os modelos de custo unitario e logaritmico.

4.1.3 CIRCUITO BOOLEANO

Um circuito booleano é representado por um grafo orientado aciclico em que

cada vértice esta associado a: (i) ou a uma porta légica dentre e, ou, nao; (ii) ou a uma

3Em Teoria da Computacio, tradicionalmente, “algoritmo” é uma palavra usada para se referir
a maquinas de Turing que terminam a computagao. Aqui adotamos a convencao de que se refere a
qualquer dispositivo formal que termina a computagao. Em particular, quando o término se da em

tempo polinomial o modelo formal de fato ndo importa.
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variavel x; paraie{1,2,...,n}paraalgum neN; (iiij)ouumasaidas;, i€ {1,2,..., m}
para algum m € N. O grau de entrada dos vértices pode assumir um de trés valores:
O (variaveis), 1 (porta ndo e saidas) e 2 (portas e e ou). Um circuito computa uma

funcao binaria (o caso m =1 é chamado de fun¢ao booleana)

C:{0,1}" — {0,1}7
(X1, X2,-.,Xpn) > (S1,82,---,Sm),
que também denotaremos por C, do seguinte modo, uma entrada (xy, x,...,x,) €{0,1}"
valora as variaveis do circuito; sempre que as entradas de uma porta légica estao

valoradas, a porta opera sobre os valores e devolve o resultado, esse resultado é pro-

pagado no circuito até que encontra uma saida.

Exemplo 4.3. O circuito na Figura 4.4 abaixo computa a paridade da sequéncia bi-

¥ N V'4 N
nao nao nao nao
N ¥ N ¥

S1

Figura 4.4: circuito booleano que computa sq(xy, X2, X3, X4) = X1 + X2 + X3 + X4 mod 2.

naria x;X>X3x4, ou seja, s; = 1 se e somente se o numero de ocorréncias de 1’s na

sequéncia é impar. O

Se L é uma linguagem, entdo uma familia de circuitos C = (C,,: n € N) decide
L se para cada x € {O,1}" o circuito Cj,; com entrada x responde 1 se e somente
se x € L, em outras palavras, se denotamos também por L a funcao caracteristica

L: {0,1}* - {0,1} do conjunto L, temos que

para todo x € {0,1}", para todo n.
O tamanho do circuito C, denotado por |C|, é o numero de vértices do grafo
subjacente a defini¢ao de circuito e, em geral, estamos interessado no tamanho dos

circuitos de uma familia C em func¢ao do tamanho da entrada. Outro parametro
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usado para medir a complexidade de um circuito é a sua profundidade que é o
numero de arestas no caminho mais longo através do circuito.

Seja C = (C,,: n e N) uma familia de circuitos e s: N — N uma funcao. Dizemos
que C é uma familia de tamanho s(n) se |C,| < s(n) para todo n. A complexidade de
uma linguagem L com respeito a circuitos é a funcao s, : N — N se s (n) é o menor
tamanho de uma familia de circuitos que decide L.

Um fato conhecido sobre circuitos e que sera usado varias vezes mais adiante é o

seguinte resultado cuja prova é um exercicio (Sipser, 1996, teorema 9.30).

Exercicio 4.4 (teorema 9.30 em Sipser (1996)). Prove que se L é uma linguagem que
pode ser decidida por uma maquina de Turing de tempo T(n) entao L pode ser de-
cidida por uma familia de circuitos (C,: n € N) de tamanho O(T(n)?) (dica: suponha
tempo T(n), exatamente, considere apenas as T(n) primeiras posi¢coes da fita e as
T(n) configuragdes da fita dadas por uma computacao, uma para cada passo (veja a
Figura 4.3, pagina 198). Cada posicao de uma fita, depende somente de trés posicoes

da fita da configuracao imediatamente anterior).

A reciproca dessa proposi¢ao nao vale pois ha linguagens indecidiveis por ma-
quina de Turing que admitem circuito de tamanho polinomial (veja o Exercicio 4.23,
pagina 241). Circuito booleano e maquina de Turing nao sao computacionalmente
equivalentes.

Ao contrario da maquina de Turing, com circuito booleano temos um dispositivo
de computagao para cada tamanho de entrada, nesse caso dizemos que circuito boo-
leano ¢ um modelo nao-uniforme de computacao enquanto que maquina de Turing
¢ um modelo uniforme de computacao. A nao uniformidade faz com que seja possi-
vel desaleatorizar eficientemente circuitos probabilisticos, ou seja é possivel evitar o
uso de bits aleatorios sem aumentar substancialmente o tamanho dos circuitos (veja

o Exercicio 4.25, pagina 241).

Circuito aritmético Um circuito aritmético é como um circuito booleano no qual
as entradas sao variaveis ou constantes, as portas ou sao substituidas pela soma e as
portas e sao substituidas pela multiplicagio. De modo mais geral, em um circuito
aritmeético sobre um corpo F as constantes e as operagdes aritméticas sao as do
corpo. Por exemplo, o circuito na Figura 4.5 abaixo computa x;x, + 1. Circuito
aritmético é o modelo padrao para computagao sobre polinomios, a saida de um
circuito aritmético é um polinémio (ou um conjunto de polinémios) nas de variaveis
entrada. As medidas de complexidade associadas com tais circuitos sao tamanho,

que é a quantidade de vértices no grafo subjacente, e profundidade, que é a maior
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X1 X2 1
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S1

Figura 4.5: Circuito aritmético que computa s1(x1, x2) = x1 - xp + 1.

distancia entre uma entrada e uma saida.

Observamos que toda func¢ao booleana f: {0,1}" — {0,1} pode ser expressa
por uma férmula booleana que, por sua vez, equivale a um polinomio sobre F,
(O’Donnell, 2021).

4.2 CLASSES DE COMPLEXIDADE DE TEMPO POLINOMIAL

Uma classe de complexidade computacional com respeito a um modelo de com-
putagao é o conjunto dos problemas de computacao que sao resolvidos por um dis-
positivo computacional naquele modelo com alguma restri¢ao de recurso como, por
exemplo, o tempo de execu¢ao. Como nos restringimos aos problemas de decisao,
as classes de complexidade sao apresentadas como classes de linguagens. As de-
finicoes que apresentaremos abaixo sao elaboradas tendo em mente maquinas de
Turing como modelo formal de algoritmo, mas com alguns cuidados que ja descre-
vemos isso significa que algoritmo pode ser entendido no sentido corriqueiro, escrito
em pseudocodigo.

A classe P — Polynomial time — € a classe das linguagens decididas por algorit-
mos de tempo polinomial. Por exemplo, o problema de decidir se um inteiro positivo
é primo esta em P (Agrawal, Kayal e Saxena, 2004). Nao sabemos se sat pertence a
P pois nao conhecemos nenhum algoritmo de tempo polinomial para sar.

A classe descrita a seguir é dada por uma defini¢ao alternativa, porém equiva-
lente, a definicao classica (e.g. Papadimitriou, 1994; Sipser, 1996, ou veja o Exerci-
cio 4.5).

A classe NP — Nondeterministic Polynomial time — é a classe das linguagens L para
as quais existe um polindmio p e um algoritmo verificador M de tempo polinomial

tal que todo w e {0,1}"
1. se weLentao M(w,B) =1 para algum Be{0,1 1Pwh),

2. se w & L entido M(w, B) = 0 qualquer que seja B € {0,1}P(I"),
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ou seja, se w € L entdo existe um a testemunha que faz M responder sim, se w ¢ L, M
responde ndo qualquer que seja a testemunha.

Por exemplo, sat € NP pois podemos escrever um algoritmo M que com entrada
(P, v) verifica em tempo polinomial se v € uma valoracao das variaveis da férmula
booleana ® que torna a formula verdadeira. Como ® € saT se, e somente se, existe
uma valoragao das variaveis de ® que torna a férmula verdadeira, existe uma teste-
munha v que convence M nos casos de férmulas satisfaziveis. Caso contrario, qual-
quer que seja a sequéncia v, ela nao satisfaz uma féormula ® ¢ sat, logo o algoritmo
responde ndo. Ademais, o tamanho de (v) é polinomial no tamanho de (®).

Uma sequéncia B no algoritmo de verificagao é chamada de certificado. Dizemos
que para w € L e L € NP ha um certificado curto, de tamanho polinomial em |w|,
que prova tal fato, senao, caso w ¢ L, nao ha um certificado curto para w € L. Por
exemplo, um inteiro d > 1 que divide outro inteiro positivo n é um certificado curto
de que n é composto. O problema de decidir se um inteiro positivo é composto esta
em NP pois [(d)| < |(n)| e ha um algoritmo de tempo polinomial em [(n)| que verifica
se d divide n.

Nao é dificil mostrar que P C NP: se L € P e D é um algoritmo polinomial para L
entao um algoritmo verificador de tempo polinomial M para L simula D e ignora a
entrada auxiliar de modo que M(w, B) = D(w) para todo w e todo B.

Por outro lado, nao é sabido se a inclusao NP C P é verdadeira. Esse é um dos
principais, sendo o principal, problema nao resolvido da Teoria da Computagao e

foi formulado independentemente por Stephen Cook e Leonid Levin em 1971

Problema 5. P = NP?

Muito do que esta exposto neste capitulo nasceu das tentativas de entender melhor

esse problema.

Exercicio 4.5 (definigdo cldssica de NP). A definicao original da classe NP envolve
maquinas de Turing nao-deterministicas: uma séxtupla como a que define a ma-
quina de Turing exceto pelo funcao de transi¢ao que tem multiplos valores 6(q, y) =
{(91,71,€1),-- (9 Vi €k)}. Uma palavra é aceita se algum “ramo” da computagao
termina com aceite (um ramo da computagao é uma sequéncia de transi¢coes dentro
das possibilidades em cada passo). Cabe ressaltar que o sentido de “nao-determinis-
tico” que aparece na defini¢ao nao é o mesmo que de “probabilistico”, a definigao
(sintatica) de maquina é semelhante mas a defini¢ao de computacao (semantica) é
diferente. Essa maquina nao é um modelo realista de computagao (veja mais em

Sipser, 1996). Prove que a classe NP é a mesma para as defini¢oes descritas acima.
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Problemas completos A linguagem L é chamada de NP-dificil se existe um algo-
ritmo eficiente R tal que para toda linguagem | € NP temos x € | se e s se R(x) € L.
O algoritmo R é chamado de redugao de tempo polinomial. Se L esta em NP e é
NP-dificil, entao é chamada de NP-completa se esta em NP.

Decorre dessa definicao que um algoritmo eficiente para uma linguagem NP-
completa L implica num algoritmo eficiente para toda linguagem em NP, e isso
resolveria o Problema 5. Sao conhecidos muitos problemas cuja linguagem é NP-
completa, a primeira foi estabelecida pelo famoso Teorema de Cook-Levin que prova
que saT é NP-completa. Reduzindo saT a uma linguagem L € NP prova que L é NP-
completa.

A defini¢ao analoga para a classe P é: a linguagem L € P é P-completa se para
toda linguagem em P ha um reducao em tempo polinomial para L. Entretanto, tal
reducao nao é interessante para a teoria porque nao traz informagao nova sobre a
complexidade relativa dos problemas (todo problema em P é completo para redu-
cao de tempo polinomial). Nesse caso, ha outras redugdes de interesse como, por

exemplo, as de espaco logaritmico.

Complemento de uma classe Se P é um problema computacional de decisao, en-
tao suas instancias sao particionadas em Z,,, o conjunto das instancias sim, e Z,3,,
o conjunto das instancias nao. Como vimos acima, a codificacao dos elementos em
Zsim € a linguagem L(P) associada ao problema. O complemento do problema de
decisao P é obtido trocando-se os papéis das intancias sim e ndo e denotado —P.
Com respeito a linguagem associada, L(—P) é a linguagem definida pela codificacao
de Z,;0-

O complemento de uma linguagem L C ¥* é a linguagem L = ¥*\ L. O comple-
mento L(P) é formado pelas cadeias de simbolos de L(P) mais as cadeias de simbolos
que nao sao instancias de P.

O problema sar é o de decidir se uma féormula booleana é satisfazivel, a lingua-
gem sAT é formada por uma codificacao (canodnica) das férmulas booleanas satisfazi-
veis. O complemento do problema sat é o problema apelidado de unsar de decidir
se uma férmula booleana nao é satisfazivel e linguagem unsat é formada pela codi-
ficacao (canodnica) das férmulas booleanas nao satisfaziveis. Notemos que, a rigor, a
linguagem saT é diferente de UNSAT.

Se C é uma classe de complexidade de problemas de decisao o complemento
da classe de complexidade, denotada por coC, é a classe dos problemas de decisao
formada pelos complementos dos problemas em C. Sob a hipdtese de que é facil
identificar as entradas que nao codificam instancias do problema assumimos que

coC é formada pelas linguagens L tais que L € C.
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Pode-se deduzir facilmente da defini¢ao que P = coP: se L € P entao existe um
algoritmo polinomial M que decide L. O algoritmo M(w) := 1 — M(w) de tempo po-
linomial decide L, portanto L € coP. A reciproca desse argumento vale, ou seja,
coP C P, portanto esses conjuntos sao iguais.

Na defini¢ao de NP, Exercicio 4.5, ha uma assimetria entre aceitar e rejeitar uma
palavra o que invalida o0 mesmo argumento para tentar provar que NP = coNP. De

fato, atualmente, nao é sabido se vale tal igualdade

Problema 6. NP = coNP?

em que a classe coNP ¢é a classe das linguagens L para as quais existe um polinomio

p e um algoritmo verificador M de tempo polinomial tal que todo w e {0, 1}
w € L se e somente se M(w, B) = 1 para todo B € {0,1}PI"),

Por exemplo, a linguagem taur formada pelas formulas booleanas verdadeiras
(tautologias) esta em coNP. O complemento da linguagem é dado pelas féormulas
booleanas que nao sao tautologicas e para uma dada féormula dessa linguagem um
certificado é uma valoracdo que faca férmula falsa, portanto em NP. E facil verificar

que se NP = coNP entao P = NP.

Complexidade de circuitos A classe P/poly € a classe de todas as fung¢oes boolea-
nas f: {0,1}* — {0, 1} que sao computaveis por uma familia de circuitos de tamanho
polinomial.

O principal motivo para a defini¢ao da classe P/poly foi a esperanca de poder
separar P de NP. Do Exercicio 4.4 acima n6s deduzimos que uma cota inferior para o
tamanho dos circuitos que computam um determinado problema implica numa cota
inferior para o tempo de um algoritmo que computa o mesmo problema. Esse fato
fornece uma estratégia de prova de que P = NP. Por exemplo, se soubéssemos provar
que saT nao pode ser decidido por uma familia de circuitos de tamanho polinomial*
entao sAT nao poderia ser decidido por um algoritmo de tempo polinomial e esse
fato estabeleceria que P = NP.

Ademais, fungoes booleanas que precisam de circuitos grandes abundam. O na-
mero de fung¢des booleanas em n varidveis é 22" e a fragdo delas que sao computadas
com um circuito com t = 2"/n portas logicas tende a O quando n cresce. A quan-
tidade de circuitos com t portas logicas pode ser estimada, de fato super estimada,

com a seguinte descri¢ao: cada uma das t portas pode ser de 3 tipos (e, ou, nao)

4Nao h4 nada especial em saT a nao ser pelo fato de ser NP-completo; qualquer outro problema

NP-completo bastaria.
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e recebe bits de, no maximo, outras duas portas dentre as n+t—1. Se C(n,t) é a

quantidade de circuitos com n entradas e t portas, entao

Bn+ 17 _©(n+0?)
t! tt

7\2t
C(n,t)< <9ttt(1+?) < 9ftte?n

descontando as t! permutagdes de cada descri¢ao, usando o limitante t! > (t/3)" (se-
gue da estimativa de Stirling, (d.3)). Algumas descri¢des nao correspondem a cir-
cuitos, mas todo circuito tem uma tal descri¢ao. Ademais, toda fungao computada
por um circuito de tamanho no maximo t também é computavel por um circuito
de tamanho exatamente t e cada uma das permutagoes das descri¢coes portas leva a
uma descri¢ao diferente de um circuito computando a mesma fungao.

Assim, uma estimativa para a quantidade de circuitos com no maximo t =2"/n
portas é

2n

on 2 n

on\ & Qe an-T
C(n,2”/n)<(9—) e2n = | 2%

n

22" <« 22

n

ou seja, a quantidade de circuitos com 2"/n portas logicas é assintoticamente muito
menor que a quantidade de fung¢oes booleanas em n variaveis, assim concluimos
que, assintoticamente, quase todas as funcoes (uma fracao (1 — o(1)) delas) necessi-
tam de circuitos maiores que 2"/n para serem computadas.

Portanto, existem muitas (na verdade, a maioria) fun¢des booleanas exponenci-
almente dificeis mas nao conseguimos explicitar uma familia natural dessas fungoes
booleanas. Uma justificativa para a dificuldade de explicitarmos um problema difi-
cil para o qual conseguimos provar uma cota inferior superpolinomial, como 2"/n,
¢ dada na secao 7.2.

Também, decorre do Exercicio 4.4 acima que P C P/poly. Atualmente, nao é
sabido se NP Z P/poly.

Problema 7. NP € P/poly?

Se esse for o caso, ou seja a resposta para o problema acima é sim, como explicamos

no paragrafo acima, concluimos que P = NP, resolvendo o Problema 5 (pagina 206).

4.2.1 CLASSES PROBABILISTICAS

O estudo sistematico da computabilidade e complexidade de modelos probabi-
listicos, bem como das classes de complexidade, comecou com Leeuw et al., 1970 e
Gill, 1974. Este ultimo prova algumas propriedades basicas de maquinas de Turing
probabilisticas, como a enumerabilidade efetiva e a universalidade entre outros re-

sultados. Podemos associar a cada modelo de computagao um modelo aumentado
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que permite elementos aleatdrios, por exemplo, podemos modificar a classe de pro-
gramas RAM introduzindo uma instrugao especial chamada ranpom(N) que atribui
para a variavel N um bit com igual probabilidade e de forma independente de cha-
madas anteriores. Como ja dissemos antes, dentro das classes de tempo polinomial,
os resultados relatados neste texto nao dependem de maquina.

Uma maquina de Turing probabilistica M é definida como uma maquina em
que cada transicao tem dois movimentos legais oy e 81, entretanto, a cada transi-
¢ao durante uma computacao sé um deles é escolhido como o préximo passo; dado
um estado g e um simbolo da fita 0 a maquina executa a transicao 9;(qg,o0) para
uma escolha aleatéria i € {O,1}. A resposta da maquina para uma entrada w é uma
variavel aleatoria que depende de w; nesse caso, consideramos a distribui¢ao da va-
riavel aleatéria M(w) da maquina probabilistica M com entrada fixa w € ¥* em que a
probabilidade é tomada sobre as escolhas aleatdrias feitas por M. O espago de pro-
babilidades é formado por todas as sequéncias binarias que representam as escolhas
internas da maquina numa computagao desde a configuragao inicial no estado qg
até alcancar qp,r,. Para uma tal sequéncia de comprimento m associamos a proba-

bilidade 2=™. Na computacao de M com entrada w a probabilidade
P[M(w) = z]

¢ a soma das probabilidades de todas as sequéncias de escolhas aleatodrias internas
que terminam com a palavra z € ¥* escrita na fita.

Notemos que para uma uma entrada w fixa o namero de bits aleatorios usados
numa computagao com w pode variar, entretanto, para toda sequéncia binaria r que
representa as escolhas aleatérias numa computagao com w, nao existe uma sequén-
cia r’ que também representa as escolhas aleatérias numa computagao e tal que r
seja prefixo de r’ ou vice-versa.

Uma maquina probabilistica M decide L com probabilidade de erro e em tempo

T, para T: N — N, se para toda palavra w e ¥*
P[M(w)=L(w)] <€

e M(w) termina a computa¢ao em no maximo T(|w|) transi¢cOes para qualquer que seja
a sequéncia de bits aleatdrios usados na computagao.

Uma alternativa a definicao acima é dada a seguir pelo modelo chamado em
algumas referéncias bibliograficas de maquina de Turing probabilistica off-line: é
uma maquina de Turing deterministica que tem uma entrada auxiliar escrita numa
fita auxiliar s6 de leitura, além da entrada principal escrita na fita principal. Essa
fita auxiliar contém uma sequéncia B de bits aleatdrios, cada posi¢ao tem um bit

com distribui¢ao uniforme e as ocorréncias na sequéncia sao independentes. Cada
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posicao da fita auxiliar é usada (lida) no maximo uma unica vez. Notemos que
o comprimento da entrada auxiliar pode ser definido como igual ao tempo T de
execucao da maquina. Nesse caso, consideramos a distribuicao da variavel aleatoria
M(w, B) da maquina probabilistica M com entrada fixa w € ¥* e um vetor aleatorio
Ber{0,1}T0%). Uma maquina probabilistica off-line M com tempo de execugdo T
decide L com probabilidade de erro € se para toda palavra w e ¥~
P [M(w,B) = L(w)] < e
Beg{0,1)TUw)

Os dois modelos sao computacionalmente equivalentes (Leeuw et al., 1970). Uma
computacao da maquina probabilistica off-line N como definida acima pode ser si-
mulada por uma maquina probabilistica M que com entrada w seleciona interna-
mente uma sequeéncia de bits aleatérios b e computa N(w, b). Por outro lado, a com-
putagao de uma maquina probabilistica M é simulada pela maquina deterministica
N que realiza transi¢oes de M(w) usando uma sequéncia de bits aleatérios b dados
com entrada auxiliar como as escolhas aleatdrias internas a M. De fato, mais do que o
que foi dito vale, as definigoes sao equivalentes no contexto do tempo de execugao,
assim, na sequéncia, vamos usar livremente o modelo probabilistico que for mais
conveniente.

Com a defini¢ao de maquina off-line, a classe NP pode ser definida (verifique)
como a classe das linguagens L para as quais existe um polindmio p e um algoritmo

probabilistico M de tempo polinomial tal que todo w € {0, 1}

1. se we L entao

P [M(w,B) = L(w)] >0,
Beg{0,1}Pwl)

ou seja, se w € L entao existe uma entrada auxiliar B € {0,1 1P(w) que faz M

responder sin;

2. se w ¢ L entao

P [M(w,B)=L(w)]=1
Ber {0,1}P(w))

nesse caso, se w € L, M responde nao qualquer que seja a entrada auxiliar.

Classes de complexidade probabilisticas As seguir, vamos definir as classes de
complexidade de tempo polinomial que estao associadas as algoritmos probabilisti-
cos.

A classe RP — Randomized Polynomial time — é formada pelas linguagens L de-

cididas por um algoritmo probabilistico M de tempo polinomial tal que para algum
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polindmio p e para todo w € {0, 1}*, a probabilidade de erro é

1/3, sewel
P [M(w,B) = L(w)] <
Beg{0,1}Pw) 0, sewgl
ou seja, se w € L entdo a M erra com probabilidade limitada, e se w ¢ L entao M
nao erra. Assim, uma resposta sim do algoritmo M esta sempre certa, isto é w €
L, enquanto que uma resposta ndo pode ser um falso negativo, o que ocorre com
probabilidade no maximo 1/3.

O problema de determinar se um gafo G tem um corte pequeno, de tamanho
menor que um dado k, esta em RP pois o Algoritmo 9, pagina 75, pode ser executado
duas vezes o que limita a probabilidade de erro a 1/4, além disso se o algoritmo acha
um corte pequeno responde sim (corretamente), se nao acha (o que nao significa que
nao tenha) entao responde nao (com chance de erro).

A constante 1/3 nos algoritmos que definem RP é arbitraria. Se realizamos k exe-
cucoes independentes desse algoritmo (com a mesma entrada), entao uma resposta
1 é definitiva enquanto que k respostas O estao todas erradas com probabilidade
menor que (1/3)% e se k = O(n°) para alguma constante positiva c entdo as execu-
¢Oes terminam em tempo polinomial. O mesmo vale se trocarmos 1/3 por qualquer
constante € € (0,1) de modo que se a probabilidade de erro for € entao podemos exe-
cutar o algoritmo varias vezes (com a mesma entrada) até que a probabilidade de
erro fique menor que 1/3, o que certifica a pertinéncia em RP.

Observemos que se M decide uma linguagem L que pertence a RP entao as esco-
lhas de bits aleatdrios por M(w) que terminam em M(w) = 1 é um certificado ¢ para

w € L, portanto, podemos concluir que L pertence a NP.

ProposicAo 4.6 RP C NP. [

A classe coRP ¢é a classe das linguagens L tais que L € RP, isto ¢, a classe das lin-
guagens L para as quais existe um algoritmo probabilistico M de tempo polinomial
tal que uma resposta ndo estd sempre certa enquanto que uma resposta sim pode ser

um falso positivo. Para algum polindmio p e para todo w e {0,1}",

1/3, sewel
P [M(w,B) = L(w)] <
Beg{0,1}PIw) 0, sewel
Nos algoritmos 11 e 13 (pag. 77 e seguintes) para, respectivamente, os testes de
igualdade do produto de matrizes e de identidade polinomial, uma resposta nao
esta sempre certa enquanto que uma resposta sim pode estar errada, ademais duas
rodadas independentes de tais algoritmos reduzem a probabilidade de erro para o

limiar da defini¢ao da classe coRP, logo as linguagens definidas por esses exemplos
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sao linguagens em coRP. O problema de testar se um namero é primo também esta
em coRP como atesta o algoritmo de Miller-Rabin (pagina 168), que também atesta
que o problema de testar se um ntimero é composto esta em RP.

Um fato interessante ocorre quando consideramos a possibilidade de uma lin-
guagem L € RPN coRP, pois ela pode se beneficiar dos resultados exatos do algoritmo
Mgp, 0 que prova que L € RP, e do algoritmo M gp, 0 que prova que L € coRP, para es-
pecificar um algoritmo probabilistico M" que nunca erra, porém uma escolha ruim
de bits aleatérios pode levar o algoritmo a executar por muito tempo: dada uma

entrada we {0,1}

1 enquanto verdadeiro faga

2 se Mgp(w) = 1 entao responda 1;

3 se M¢orp(w) = O entao responda O.
Algoritmo 39: RP N coRP

Se Mpp responder 1 entao por defini¢ao garantimos que w € L. Analogamente, se
M¢orp responder O entdao por defini¢ao garantimos que w € L. Assim nunca obtemos
uma resposta errada. Porém nao temos como saber exatamente quantas rodadas
vamos esperar até que um certificado apropriado seja encontrado.

Um algoritmo probabilistico tem tempo esperado T(n) se a variavel aleatoria t,,,
que denota o tempo de execucao do algoritmo com entrada w, tem valor esperado
E t, < T(|w|) para todo w. A esperanca é computada sobre os bits aleatorios usados
na computacao pelo algoritmo. Nos casos em que T é um polindmio dizemos que
a maquina é de tempo esperado polinomial. Por exemplo, o algoritmo aproxima-
tivo para o problema max-E3saT, Algoritmo 19 na pagina 134, tem tempo esperado
polinomial.

No Algoritmo 39 acima, o namero esperado de execugdes até o passo 2 ter su-
cesso € no maximo 2 e o mesmo vale para o passo 3, portanto o tempo esperado de
M’ é no maximo um namero constante de simula¢oes de Mpp(w) e de M ypp(w), ou
seja, o tempo esperado de execucao é polinomial em |w].

A classe ZPP — Zero-error Probabilistic Polynomial time — é a classe de comple-
xidade de todas as linguagens para as quais existe um algoritmo probabilistico M
de tempo esperado polinomial e tal que P[M(w,B) = L(w)] =1, para todo w € {0, 1}".
Equivalentemente, ZPP € a classe das linguagens para as quais existe um algoritmo
probabilistico de tempo polinomial M tal que, para todo w, M(w) € {0,1,1} em
que O significa w ¢ L e 1 significa w € L, como ¢é usual, e L significa “nao sei” e
P[M(w) =L ] < 1/2. Intuitivamente, entendemos essa defini¢do como que em tempo

polinomial ou o algoritmo decide ou interrompe a execugao.
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O Algoritmo 39 acima mostra que
RP N coRP C ZPP (4.2)

mas nesse caso vale a igualdade dessas classes como demonstra o seguinte resultado.

Lema 4.7 ZPP =RP N coRP.

DemonsTtrAgAO. De (4.2), s6 precisamos provar que ZPP C RP N coRP.

Seja L € ZPP uma linguagem e M um algoritmo probabilistico de tempo espe-
rado p(n) que decide pertinéncia em L sem errar. Para provar pertinéncia em RP,
definimos um algoritmo N que computa da seguinte maneira: dada uma entrada
we{0,1}

simula M com entrada w até no maximo 3p(|w|) passos;

se M(w) = 1 entao responda 1;

senao responda O.

Algoritmo 40: N(w)

Se w ¢ L entdao N termina sem aceitar w, portanto P[erro] = P[N(w) = 1] = 0.
Por outro lado, se w € L entao o algoritmo N aceita w (corretamente) ou termina
pelo limite dos 3p(|w|) passos. No segundo caso N(w) = O e a resposta esta errada.
A probabilidade da resposta errada é P[t,, > 3p(|w|)] em que, como acima, t, é a
variavel aleatdria para o tempo de execucgao do algoritmo M com entrada w. Pela

desigualdade de Markov (Exercicio 2.43 na pagina 131),

p(|wl) 1
Plt, > 3p(w])+1]< W < 3

portanto, se w € L entao P[erro] =P(N(w)=0) < 1/3 e com isso temos que L € RP.
Do maneira analoga, podemos provar que ZPP C coRP; definimos um algoritmo

N’ que com entrada w

simula M com entrada w até no maximo 3p(|w|) passos;
se M(w) = 0 entao responda O;

senao responda 1.

Algoritmo 41: N'(w)
Assim, se w € L entdo P[erro] = P[N(w) = 0] = 0. Se w ¢ L entao o algoritmo

pode aceitar erroneamente e P[erro] = P[t,, > 3p(|w|)] < 1/3. Portanto, ZPP C RPN
coRP. [l

NP é tao facil quanto detectar soluc¢oes tnicas Valiant e Vazirani, 1986, em “NP
is as easy as detecting unique solutions”, mostraram que, se existe um algoritmo de
tempo polinomial para usart, a linguagem das féormulas booleanas com exatamente

uma valoracao que a satisfaz, entao NP = RP.
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A demonstracao desse resultado envolve o projeto de um algoritmo, uma redu-
¢ao probabilistica de tempo polinomial, que recebe uma férmula booleana ¢ e devolve
uma férmula booleana ¢ tal que, se ¢ € satisfazivel, entao ¢ é, com probabilidade
positiva, satisfazivel; caso contrario, se ¢ nao é satisfazivel, entao ¢ nao é satisfazi-
vel. Ou seja, existe um algoritmo A, probabilistico e de tempo polinomial, tal que

para toda formula booleana ¢

1
se @ € saT, entao P[A(p) € usat | > —
¢ [Ale®) 12 g5 (43

se @ ¢ saT, entao P[A(p) e sat| = 0.

A ideia para construir esse algoritmo ¢ a seguinte: se @ tem n variaveis e ~ 2k
valoragdes delas satisfazem @ e, além disso h: {0,1}" — {0,1}k*2 ¢ uma funcao de
uma familia hash 2-universal, entao podemos construir uma férmula ¢ = @ A (h = 0)
tal que, com probabilidade positiva, o nimero de valoracdes v tais que ¢(v) =1 e
h(v) = 0 é 1. Finalmente, instanciando o algoritmo para usat com ¢ = A(p), ele
responde 1se ¢ for satisfazivel por uma tnica valoragao e, caso contrario, responde
O com probabilidade 1. Assim, temos um algoritmo probabilistico que poe em RP a
linguagem sar. A existéncia de um algoritmo RP para sar implica NP C RP e assim
RP = NP.

PrROPOSIGAO 4.8 Sejam S C {0,1)" tal que 2% < |S| < 2K*Y ¢ H uma familia de funcées

de hash 2-universal definidas em {0,1}" e com valores em {0, 1}<*2. Entdo,

1
h =1]>=
LB lxes: hx=0]=1]> 2

em que 0 =(0,0,...,0).
DEMONSTRACAO. Sejam S e H como no enunciado da proposi¢ao. A definicao de
hashing 2-universal (se¢ao 5.2.2) diz que

. o 1
B ([h6) =110 [hty) =) = S35

para quaisquer x, y distintos no dominio da fun¢ao e para quaisquer i, j no con-
tradominio. Decorre disso que Ppcy[h(x) = 0] = 2-(k+2) para todo x € {0,1}" e 0 =
(0,0,...,0) €{0,1}k+2. Agora, paray € Sey # x

hEIEH[ h(y)# 0| h(x)=0] = he{’H[h(y) #0]= 55

portanto

1 |S|-1 1

P [dy, h(x <—

heRH[ Y ( )7:0' 2k+2 2k+2 2
yeS\
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e, entao
P [VyeS\{x}, h(y)=0]|h(x)=0]>
her H

N+~

Disso, podemos deduzir da lei do produto que

LBy €S\ x) hy) 0] [ = 0) > 5 55 = 5

Para concluir, observamos que a probabilidade de haver um tnico elemento de
S mapeado para 0 é dada pela soma sobre x € S das probabilidades de que x seja o
unico elemento mapeado para 0. Esses eventos sao disjuntos, entdao a probabilidade

de um elemento Ginico ser mapeado para 0 é pelo menos |S|/2K*3 > 1/8. O]

Vamos aplicar esse lema a uma familia especifica de fungoes de hash 2-universal.
Embora os resultados apresentados a seguir nao dependam de nenhuma especifici-
dade dessa familia, ela facilita a codificagao da fung¢ao como uma expressao boole-

ana. A familia
Hox = {hA,b ~Ax+b: A€{0,1}*"ebe {o,1}k}
com as operagoes modulo 2 é 2-universal (Exercicio 5.21).

LEMA 4.9 Existe um algoritmo probabilistico de tempo polinomial que, dados uma for-
mula booleana @ e um inteiro positivo k, produz uma formula ¢ tal que: (1) se ¢ nao for
satisfazivel, entdo ¢ também ndo é satisfazivel; (2) se @ tiver pelo menos 2% e menos que
2k+1 valoragdes que a satisfazem, entdo, com probabilidade pelo menos 1/8, a formula ¢

tem exatamente uma valoragdao que a satisfaz.

DEMONSTRAGAO. Seja ¢ uma féormula sobre n variaveis. O algoritmo

1. sorteia, aleatéria e uniformemente, ag,...,a,.> € {0,1}" e bits by,..., bx,>;

2. escreve a formula ¢ equivalente a expressao:
PX)A(€1(x) = 0) A (€2(x) = 0) A== A(€is2(x) = 0)

em que, para todo i, ;(x) = }_a;; - x; + b; (com as operagoes modulo 2) sao
as linhas que resultam da aplicacao da fungao hap em que A € a matriz cujas

linhas sao os a;’s e b é a matriz coluna cujas linhas sao os b;’s.

Se ¢ nao for satisfazivel, entao ¢ também nao sera satisfazivel, quaisquer que
sejam as escolhas de a; e b;, para todo i. Senao, a quantidade valoragoes que satisfa-
zem ¢ é igual a quantidade de x € {0, 1}" que satisfazem ¢ e tais que €1 (x) = €>(x) =
- lii2(x) = 0.

Se @ tiver entre 2K e 2K*! valoracdes que a tornam verdadeira, entdo a proposicio
acima implica que, com probabilidade de pelo menos 1/8, havera uma e somente

uma atribuicao que satisfaz ¢. [
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Para finalizar, seja A o algoritmo probabilistico que recebe uma férmula boole-
ana ¢ sorteia k € {0,1,...,n— 1}, sorteia hpy € H, x e escreve ¢ de acordo com (1)
e (2) do lema acima. Esse algoritmo acerta o valor de k com probabilidade 1/n.
Condicionado ao fato do valor correto de k, ou seja, temos a hipotese do item (2)
do lema, temos uma unica valoragao que satisfaz ¢ com probabilidade 1/8. Assim,
verificamos (4.3).

Agora, se B é o algoritmo para o usar, entao B(A(¢)) € um algoritmo que, dado
uma férmula booleana satisfazivel ¢, responde 1 com probabilidade 1/8n, e, dado

uma férmula booleana nao satisfazivel ¢, responde O com probabilidade 1.

TeoREMA 4.10 (VALIANT E VAZIRANI, 1986) Se existe um algoritmo de tempo polinomial

que decide UsaT, entdo, NP = RP. O

BPP— Bounded-error Probabilistic Polynomial time A classe BPP ¢ a classe das
linguagens decididas por algoritmos probabilisticos de tempo polinomial com pro-
babilidade de erro 1/3, ou seja, L € BPP se existe um polindmio p e um algoritmo
probabilistico M de tempo polinomial tal que para todo w e {0,1}*

P [M(w,B)=L(w)]<1/3.
Ber{0,1}P(w)

A probabilidade de erro 1/3 na defini¢ao nao tem nada de especial, qualquer cons-
tante € € (0, 1/2) serviria para definir a mesma classe de linguagens, como veremos
no Lema 4.11 abaixo a probabilidade de erro pode ser feita menor que qualquer
constante. Se M é uma maquina probabilistica de tempo polinomial que aceita a
linguagem L com probabilidade de erro ¢, entao podemos escrever uma maquina N
probabilistica e de tempo polinomial que aceita a mesma linguagem L com proba-
bilidade de erro 1/3.

LEMA4.11 Para toda constante O < € < 1/2, todo polinémio p, toda linguagem L C {0,1}"
e todo algoritmo probabilistico M de tempo polinomial que decide L com probabilidade de
erro €, existe um algoritmo probabilistico N de tempo polinomial e que decide L com

probabilidade de erro 27P(M) yas entradas de tamanho n, para todo n.

DEeMONSTRACAO. Sejam ¢, p, L e M como no enunciado. Definimos

p(n) }

bi= e1-0) ¢ kin)= | BB

e notemos que 0 < 1 pois e < 1/2.
Consideremos o algoritmo N que com entrada w € {0,1}* simula M(w) um na-

mero impar de vezes e decide pela resposta dada na maioria das simulagoes:
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1 paraidelaté 2k+1 faga
2 ‘ m; «<— M(w);
3 se ) ;m; > k entao responda 1;

4 senao responda O.

Certamente, N é uma algoritmo probabilistico de tempo polinomial. Seja S =
S(w) € {0,1}°k*1 uma sequéncia de respostas dadas na linha 2 em uma execugio de
N com entrada w. Sejam c = ¢(S) e e = e(S) o nimero de respostas certas e respos-
tas erradas, respectivamente, em S, onde resposta certa quer dizer que M decidiu
corretamente a pertinéncia de w em L.

O algoritmo N responde errado se para a sequéncia S correspondente a uma
execucao de N ocorre c < e. Queremos limitar a probabilidade desse evento. Como
M tem probabilidade de erro limitada por € < 1/2, a probabilidade de uma sequéncia
S que faz N responder errado é no maximo e®(1 — )¢ < ek*}(1—¢)f poise > k+1e

e<1—¢. Assim, a probabilidade de erro é

P[N(w) = L(w)] < Zee@)(l-e)dS) < 22Kkl (1-g)k = 2¢(2%¢(1-¢)) < (4e(1-¢))< = &*
S

em que a soma € sobre toda sequéncia S de respostas de M que faz N responder

errado. Pela escolha de k e como log>(1/8) = 1/logs(1/2) temos &k < 27PIwl), O

Da definicao das classes deduzimos que

RP, coRP, ZPP C BPP.

Exemplo 4.12 (pir€BPP). Seja p € F[xy,...,x,] um polindbmio dado por um circuito
aritmético, como definido na pagina 204. O pit é o problema da identidade polino-
mial: decidir se o polindomio p definido pelo circuito (p) é identicamente nulo.

Comentamos na se¢ao 1.7.3 que é um problema importante na teoria da com-
putacao sabermos se é possivel resolvé-lo em tempo polinomial no tamanho do cir-
cuito. Também comentamos que, a principio, temos dois problemas computacio-
nais: dado um polinémio p, eze — Evaluates to Zero Everywhere — é o problema de
decidir se, como fungao, p vale zero em todo elemento do corpo e pit que é decidir
se p na forma canodnica tem todos os coeficientes nulos. Eze esta em coNP, pois esta
em coRP como mostra o algoritmo 13. De fato é coNP-dificil, pois é possivel escrever
uma férmula 3-CNF como um polindmio sobre F.

Um circuito aritmético de tamanho m tem profundidade no maximo m, portanto
realiza no maximo m multiplicagoes, logo define um polindmio de grau no maximo

2™. Nessa situagao, o Algoritmo 13, pagina 82, sorteia n valores em {1,...,2m+2},
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avalia o valor de p com esses valores simulando o circuito aritmético em tempo po-
linomial em m e resolve pir com probabilidade de erro 1/4. Porém, a sequéncia
sorteada (xg,...,x,) tem tamanho O(nm) bits enquanto que x2" calculado em 2m+2
resulta num namero com O(m2™) bits, logo sé para escrevé-lo o tempo consumido
seria exponencialmente grande, o que nao resulta num algoritmo de tempo polino-
mial para o problema.

Um modo de contornarmos esse problema é calcularmos as operagoes aritmé-
ticas nas portas do circuito médulo um inteiro positivo k apropriado, resultando,
no final do computo, p(xy,...,X,) mod k. Com isso o tempo de simulac¢ao do cir-
cuito continua polinomial e os nimeros que ocorrem nas operagdes tém tamanho
controlado, mas aumenta a probabilidade de erro pois podemos ter p(xy,...,x,) =0
e p(x1,...,Xx,) mod k = 0, caso k divida p(xy,...,x,). Agora, devemos estimar essa
probabilidade de erro e fazé-la pequena usando rodadas independentes de escolhas
para k.

Tomemos k € {1,2,...,2°M}. A quantidade de nimeros primos nesse conjunto é,
pelo Teorema dos Numeros Primos, maior que

22m
2m+2

se m> 2 (Rosser, 1941).

Assumamos que p := p(xq,...,X,) # 0. A quantidade de fatores primos distin-

tos em p é (m+2)2™, pois se p = py'p52-

--p‘txt entao p > 2¢, portanto t < log, p <
log, (2M+2)2™ = (m+2)2™. Assim, a quantidade de primos em {1,2,...,22™} que ndo
€ um dos t fatores primos de p é maior que
22m 22m
—(m+2)2M>—
2m+2 ( ) 8m

para todo m > 7, de modo que a probabilidade com que uma escolha aleatéria em
{1,2,...,22m} resulte num ntmero bom, isto é um primo que nao divide m, é maior
que 1/8m. Em r sorteios para o valor de k, basta um deles resultar num ntimero bom
para podermos responder que p(xy,...,x,) # 0. A probabilidade com que nenhum

dentre r := 16m sorteios resulte num nimero bom é no maximo

) =(g) ) <0

para todo inteiro m > 0, pois (1 —1/8m)™8™ > e (veja (s.8)). Portanto, se {p) é nulo
o algoritmo sempre descobre, caso contrario o polindomio nao nulo é declarado nulo
com probabilidade 0,15, logo pit € BPP. O

Notemos que P C BPP pois para todo algoritmo de tempo polinomial M podemos
escrever um algoritmo probabilistico de tempo polinomial M” que simula M e ignora

os bits aleatdrios. Nao sabemos se a reciproca vale ou nao
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Problema 8. BPP C P?

Também nao sabemos situar BPP com relagao a NP

Problema 9. BPP C NP?

nao sabemos se BPP C NP, se NP C BPP ou se nenhuma dessas duas relagoes valem.
Também, nao conhecemos nenhuma linguagem que é completa para BPP. Agora, é

um exercicio facil, que deixamos para o leitor, verificar que BPP = coBPP.

Problema 10. Alguma(s) das inclusdes P C ZPP C RP C BPP
sao proprias?
Os algoritmos que reconhecem linguagens em BPP sao chamados, em algumas
referéncias bibliograficas, de Atlantic city, os de RP e coRP sao conhecidos como
Monte-Carlo e os de ZPP sao os Las Vegas.

Finalizamos essa se¢ao enunciado o seguinte resultado sem prova.

TeorREMA. (IMPAGLIAZZO E WIGDERSON, 1999) Se existe uma linguagem L decidida em
tempo (deterministico) 2°") que nas palavras de tamanho n requer circuito de tamanho
25Un) entdo P = BPP.

Exercicio 4.13. Prove que se L € BPP, entao existe um algoritmo probabilistico que
com entrada w decide se w € L com probabilidade de erro menor que 1/(3m) e em
tempo polinomial em |w|, em que m = m(|w|) é o numero (polinomial) de bits alea-
torios usados na computacao (dica: ajuste a quantidade de rodadas independentes

de simulagdes no algoritmo acima).

BPP C P/poly O proéximo resultado mostra que toda linguagem decidida por algo-
ritmo probabilistico de tempo polinomial também é decidida por circuitos de tama-
nho polinomial. Como circuito é um modelo nao-uniforme de computagao e como
ha muitas sequéncias binarias aleatdrias que testemunham a favor da decisao cor-
reta, podemos escolher uma tal sequéncia para cada n e todo w € {0,1}" e projetar
os circuitos com as sequéncias escolhidas. Essa ideia esta formalizada no teorema
a seguir. A inclusao é propria porque ha problemas nao decidiveis por algoritmos
que sao decididos por familia de circuitos de tamanho polinomial, como ja dissemos

acima (Exercicio 4.23, pagina 241).
TeorRemMa 4.14 (AbLEMAN, 1978) BPP & P/poly.

DeMoNsTRACAO. Sejam L € BPP e M um algoritmo probabilistico de tempo polino-

mial que decide L com probabilidade de erro exponencialmente pequena

P [M(w,B)=L(w)]<2™"
Ber{0,1}P(n)
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nas entradas de tamanho n, para algum polindomio p. A existéncia desse algoritmo
é garantido pelo Lema 4.11 acima.

Fixado um inteiro positivo n, podemos afirmar que existe uma sequéncia binaria
b que é um certificado de pertinéncia em L para toda entrada w € L de tamanho n.
De fato,

P U [M(w,B) = L(w)] | < Z 27" =1
Ber{0,1}P(n) welo1)n welo)n

logo, com probabilidade maior que O para pelo menos um B € {0,1}P(" fixo o al-
goritmo M responde corretamente para todo w € {0,1}", ou seja, existe (a0 menos)
uma sequéncia b, € {0,1}P(", com a qual M nao erra nas entradas de tamanho n. O

algoritmo (deterministico) M" dado por

nao erra em entradas de tamanho n.

A partir de M’ construimos, para cada n, um circuito booleano C, de tamanho
polinomial, conforme constru¢ao do Exercicio 4.4 (pagina 204), tal que C,(w) =
M’(w), para todo w de tamanho n. Dessa forma, a familia de circuitos (C,: n>0)

decide L, portanto L € P/poly. O

4.2.2 BPP ESTA NA HIERARQUIA POLINOMIAL

A hierarquia polinomial é uma hierarquia formada por classes de problemas com
complexidade polinomial, as classes do nivel i sao denotadas por ¥; e I'1;, paratodo i €
N. Essas classes generalizam P e NP de um certo modo natural. Uma motivagao para
essa hierarquia pode ser lida no capitulo 17 de Papadimitriou (1994), assim como
outros resultados que estao fora do escopo deste texto pois precisam de varios pré-
requisitos da Complexidade Computacional. Nesta secao, falaremos brevemente
sobre a hierarquia polinomial, sua relacao com as classes probabilisticas e daremos
alguns outros resultados sem prova para que o leitor possa ter alguma referéncia
sobre a importancia de PH e sua relagao com outras classes de complexidade.

Por enquanto vamos nos concentrar nos primeiros niveis da hierarquia e em se-

guida mostrar uma relacao com a classe BPP. Comecamos declarando que
Yg=Ilg:=P e X1 :=NP ell; := coNP

ou seja, por definicao ¥ € a classe das linguagens L para as quais existe um algo-

ritmo M de tempo polinomial tal que para todo w € {0, 1}

welLoe Mw)=1,
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Y, éaclasse das linguagens L para as quais existe um algoritmo M de tempo polino-

mial e um polindmio p tais que para todo w € {0, 1}
wel e Jue{0, 1P M(w,u)=1,

definimos ¥, como a classe das linguagens L para as quais existe um algoritmo M de

tempo polinomial e polindmios p e g tais que para todo w e {0,1}*

weleue{0, 1P vye(0,1}90), M(w,u,v) = 1. (4.4)

Exemplo 4.15 (conjunto independente mdximo). Em um grafo G, um conjunto U C V(Q)
é dito independente (ou estdvel) se |eNU| < 1 para toda aresta e € E(G), isto é, U nao
contém os dois vértices de qualquer aresta do grafo. Um conjunto independente é

madximo se tem cardinalidade
a(G) == max{|U|: U C V(G) é independente}.

Decidir se um grafo G tem conjunto independente de cardinalidade (pelo menos)
k esta em NP: dados G e U é possivel verificarmos em tempo polinomial se U é um
subconjunto com pelo menos k vértices de G e independente e, se esse é 0 caso, entao
uma codificacdo de U tem tamanho polinomial no tamanho de G. Agora, um tal
conjunto independente ¢ maximo em G se o grafo nao tem conjunto independente
de cardinalidade k + 1. Decidir se um grafo G nao tem conjunto independente de
cardinalidade k+ 1 estd em coNP (por qué?).

Decidir “a(G) = k?” tem um certificado curto (tamanho polinomial) para uma
parte do problema e nao tem um certificado curto para a outra parte do problema.
A linguagem

MAX-IND := {(G, k): G é um grafo com a(G) = k} (4.5)

esta em ¥ ,. De fato, escrevendo na forma (4.4), um par (G, k) esta na linguagem se
e somente se existe um conjunto independente U de cardinalidade k e todo subcon-
junto V de cardinalidade (pelo menos) k+ 1 nao é independente. Deve ficar claro ao
leitor que a codificagao dos subconjuntos tem tamanho polinomial no tamanho do
grafo. Ainda nao sabemos se a linguagem descrita em (4.5) acima esta ou nao esta
em NP =3;. O

O proximo teorema € o principal resultado dessa secao. A demonstragao do te-
orema ¢ de Lautemann (1983). Usaremos a notagao a® u para denotar a operagao
ou exclusivo (ou soma mddulo 2) coordenada-a-coordenada das sequéncias binarias
a,u € {0,1}". Também, usaremos o Exercicio 1.44, pagina 45, que afirma que se
X€er{0,1}™ e Yep{0,1}™ é uma variavel aleatoria com distribuicao arbitraria sobre
{0,1}™ entao X® Yer{0O,1}™.
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TeOREMA 4.16 (SipseErR—GAcs—-LAUTEMANN, 1983) BPP C Y ,.

A ideia da prova é que se w € L e L € BPP entao ha um algoritmo M para o qual
quase toda sequéncia de um conjunto {0, 1}™ (m polinomial em |w|) é um certificado
disso de modo que, dado r € {0,1}™, é certo que alguma translacao de r tomada de
um numero polinomial delas, digamos r& uy,...,r® u,,, ¢ um certificado para w, ou
seja, M(w, r&u;) = 1. Por outro lado, se w ¢ L, entao uma fragao infima dos elementos
de {0,1}™ certificaria erroneamente a pertinéncia de x em L de modo que é possivel
haver r € {0,1}™ tal que nenhuma das translacoes r® uy,...,r® u,, € um certificado,
ou seja, para todo i temos M(w, r @ u;) = 0. Essa afirmacao é capturada na sentenca

(4.6) abaixo que caracteriza L como uma linguagem de >,

m
wel e du,u,...,u, €{0,1}"Vre{0,1}", \/ M(w,réu;) =1 (4.6)

i=1
em que \/ denota o operador ou loégico dos m termos “M(w, r@® u;) = 1”. Além disso,
o predicado \/2; M(w, r & u;) = 1 é uma computacio de tempo polinomial, pois M
€ executada em tempo polinomial e um namero polinomial de vezes. Feito isso

estabeleceremos que L € 3.

Demonstragdo do Teorema 4.16. Sejam L € BPP e M um algoritmo probabilistico de
tempo g(n), que nas entradas de tamanho n usa m = m(n) bits aleatorios e erra com
probabilidade menor que 1/(3m), tal algoritmo existe pelo Exercicio 4.13, pagina

220. Vamos provar que vale a equagao (4.6). Suponhamos que w € L. Entao

[Are{0,1}"Vie{1l,...,m}, M(w,U;@®r)=0] <

1 m
Z [Vle ., m}, M(W,Ui®r):0]<2m(—) <1
U,...s UmeR{O,l 3m
re{0,1}m
portanto, qualquer que seja r € {0,1}™, existe uma sequéncia uy,...,u, €{0,1}" tal
que vale \/'{ M(w, ré u;) = 1.
Agora, suponhamos que w ¢ L. Fixada uma sequéncia uq,...,u, € {0,1}"
dief , M(w,R@u;)=1|<
B il m), MR u) = 1]
m
1 1
réu)=1<mg—=<
;RGR{Ol}m wreuw =l ma=3
portanto, existe r € {0,1}™ tal que M(w,ré® u;) =M(w,réd u,)=---=M(w,réu,,) =0,
0 que prova a equacao (4.6). ]

A definicao de BPP é simétrica, isto é, BPP = coBPP de modo que do teorema

acima temos BPP C coX . Definimos 1, := coX; e, portanto, o Teorema 4.16 garante
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que
BPP C ¥, N M.

Uma visao geral de PH A hierarquia polinomial é definida pela sequéncias de

classes de complexidade: ¥ =T1lg=Pe

* paratodoi>1,%;éaclasse daslinguagens L para as quais existe um algoritmo

M de tempo polinomial e polinomios pq, p,,..., p; tais que para todo w e ¥*
wel o duy, Yuy, dus, ..., Qu;, M(w,uq,uy,...,u;) =1

onde u; € {0, 1 }pf“‘”'), para todo j, e Q é um quantificador ¥V ou 3 dependendo

da paridade do indice i;

* para todo i > 1, I1; é a classe das linguagens L para as quais existe um al-
goritmo M de tempo polinomial e polindmios py, p,..., p; tais que para todo
wed’

welL o Vuy, duy, Yus, ..., Qu;, M(w,uq,uy,...,u)=1

onde u; € {0, 1 }pf“W'), para todo j, e Q é um quantificador ¥V ou 3 dependendo

da paridade do indice i.

Nao é dificil notar que, para cada i > 1, temos que as classes definidas acima sao
complementares, isto €, [1; = coX ;. Também vale, e nao é dificil provar, que [1;U%; C
Yi:1 N1, em particular NP U coNP C >5> N T1,. Notemos que P, NP e BPP sao todos
subconjuntos de ¥,.

Uma generalizacao do Problema 5 (P # NP?) é a conjetura ¥; # ¥;,1? E uma
generalizacao do Problema 6 (NP = coNP?) é a conjectura que I1; # ¥; para todo

i>1?E possivel mostrar que, para i > 1,
sed;=TIl;entaoy; =%,
donde deduzimos
seY;=1I1;entdo ¥ ; =%, para todo j > i
e podemos por o problema abaixo.
Problema 11. ¥; G ¥,,4?

Se, para algum i, ¥; = ¥;,; entao ¥; = 1; = ¥; para todo j > i. Nesse caso dizemos
que a hierarquia colapsa no i-ésimo nivel.
Definimos a classe PH — Polynomial Hierarchy — por
PH := UZ, = Uﬂ,
i=0 i=0

O seguinte resultado pode ser estudado no livro de Papadimitriou, 1994.
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TeoremaA. Para todo i > 1, se ¥; =1, entao ;1 =%;,1 =%; que implica em PH=%,.

Em particular, se P = NP entdo PH=P.

Vimos que P C P/poly, portanto, se P = NP entao NP C P/poly (o que nao é sabido,
Problema 7, pagina 209). Uma questao interessante é saber se NP C P/poly poderia
ocorrer somente se P = NP. Um resultado nessa dire¢ao, num nivel acima da hie-
rarquia, € descrito a seguir, mostrando que NP C P/poly pode ocorrer somente se PH

colapsa para o segundo nivel.
TeoreMA. (Kare E LirTon, 1980) Se NP C P/poly entdao 35 =I1>.

Como comentamos acima, se P = NP entao P = PH e como BPP C PH, obtemos

BPP C P. Ja sabiamos que P C BPP, portanto, se P = NP entao P = BPP.

CoRroLARIO 4.17 Se P = NP entao BPP = P.

Logo se nao ha problemas dificeis no sentido de que todo problema NP tem algo-
ritmo eficiente, entdo as solucoes probabilisticas eficientes podem ser desaleatoriza-

das.

4.3 SISTEMAS PROBABILISTICOS DE PROVA

Em um sistema de prova dois algoritmos interagem comunicando-se através de
leitura e escrita num espa¢o comum. Chamaremos esses algoritmos de Verificador,
denotado V, e Provador, denotado P. Ambos tém acesso a uma memoria somente
de leitura contendo a entrada w que é o fato a ser provado. O sistema ainda tem
mais duas outras memorias compartilhadas por P e por V, numa delas, denotada
Mp_,y, o Provador P pode escrever e V somente fazer leituras, na outra, denotada
My _p, 0s papéis sdo trocados, ou seja, V pode escrever e P somente fazer leituras. As
memdrias compartilhadas estao vazias (ha somente b) no comeco da computagao. O
Verificador aceita (responde 1) ou rejeita (responde O) a prova dada pelo Provador
e a resposta do Verificador é designada por (V,P)(w). Ademais V é limitado, tem
complexidade de tempo polinomial, enquanto que P ndo tem limitagao. O nimero
de rodadas de uma computacao do sistema de provas é o numero de mensagens
m € {0, 1}* trocadas nas duas dire¢Oes entre os algoritmos.

Uma linguagem L admite um sistema de prova se existe um verificador V de
tempo polinomial e um protocolo com k rodadas, com k polinomial no tamanho da

entrada, tal que sao satisfeitos:

1. completude: se w € L entao em k rodadas (V,P)(w) = 1 para algum provador P;

2. consisténcia: se w € L entao em k rodadas (V,P)(w) = O qualquer que seja o
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provador P.

Sistema P de prova A classe P pode ser definida em termos de sistemas de provas
da seguinte maneira: uma linguagem L esta em P se admite um sistema de provas
tal que para todo w € {0,1}", se w € L entao quando o algoritmo V termina ele res-
ponde 1 sem nunca ter consultado Mp_,y; se w ¢ L o algoritmo V, no término de sua

computacgao, responde O sem nunca ter consultado Mp_,y.

Sistema NP de prova Podemos definir um sistema de provas para qualquer lin-
guagem L € NP pois, se w € L entao o Provador escreve um certificado ¢ de tamanho
polinomial em Mp_,y e o Verificador checa em tempo polinomial e com a ajuda da

prova c, se w € L. Tal certificado existe se, e somente se, w € L.

Exemplo 4.18. Denotamos por 3-cor a linguagem definida pelos grafos que admi-
tem um 3-coloragao prépria dos seus vértices, ou seja, G esta nessa linguagem se e
somente se todos os vértices de G podem ser coloridos com trés cores distintas de
modo que vértices adjacentes tém cores diferentes. A linguagem 3-cor esta em NP.

Um sistema de provas para 3-cor consiste de uma instancia G conhecida por V
e P; o Verificador pergunta a cor de um determinado vértice de G ao Provador que
responde com uma de trés cores. A cada resposta, o Verificador verifica se a cor dada
nao conflita com as cores que ja foram atribuidas. Se o Provador responde uma cor
que viola a propriedade entao o Verificador rejeita. Se, ao final, todos os vértices
estao coloridos propriamente entao o Verificador aceita.

Notemos que o Provador poderia, com seu poder computacional ilimitado, sim-

plesmente computar e responder de uma s6 vez uma coloracao. O

Agora, suponhamos que uma linguagem L admite um sistema de prova (V,P) de
k (polinomial) rodadas. Para w € L o conteado de Mp_,y ao final da computagao é
uma sequéncia (mq, my,..., my) de tamanho polinomial de mensagens enviada pelo
Provador. A sequéncia de mensagens é um certificado para V (de tempo polinomial)
aceitar a entrada w, portanto a classe das linguagens que admitem tal sistema de provas
coincide com NP.

O Provador s6 pode antecipar as respostas na estratégia acima se o comporta-
mento do Verificador é deterministico, caso o Verificador use bits aleatorios, o Pro-
vador teria que gerar um certificado exponencialmente grande para cobrir todas as
possibilidades. Portanto, esse cenario muda quando permitimos um Verificador ale-
atorizado. A aleatorizacao é essencial para que a classe das linguagens que admitem
um sistema de prova va além de NP, como ilustra o seguinte exemplo pitoresco e

classico na literatura sobre provas interativas: Alice tem duas bolas de bilhar, uma
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¢ vermelha e a outra verde; ambas parecem idénticas ao seu amigo Bob, que é dalto-
nico e cético com respeito a diferenca das bolas que lhe parecem iguais. Alice quer
convencer Bob que, de fato, as bolas sao de cores diferentes e para isso entrega as
bolas ao Bob deixando uma em cada mao, sem dizer qual é a cor de cada uma (fato
que ela se recordara sempre que for necessario). Em seguida, Bob esconde as maos
para tras e, sem que Alice veja, lanca uma moeda e se o resultado for cara ele troca as
bolas de maos, se der coroa ele deixa as bolas como foi entregue por Alice. Feito isso,
Bob questiona Alice sobre o seu ato, isto é, se ele trocou ou nao as bolas. Se as bolas
sao diferentes entao Alice acerta, sempre. Se as bolas sao idénticas Alice acerta com
probabilidade 1/2, e essa probabilidade reduz pela metade cada repeticao do teste;
Bob repete até estar seguro de que Alice esta certa ou nao, com 10 repeti¢oes e bolas

idénticas a Alice acerta todas as respostas com probabilidade menor que 0,001.

4.3.1 A CLASSE IP

Um sistema interativo de prova é um sistema de prova como acima com a ex-
cecao de que o Verificador é um algoritmo probabilistico de tempo polinomial e P é
um algoritmo probabilistico sem restricoes de tempo. Esse conceito foi introduzido
por Goldwasser, Micali e Rackoff (1985) e de modo independente por Babai (1985).
Uma intera¢ao em k rodadas define uma sequéncia de mensagens my, mo,..., my tal

que

V(w, mq,...,m;_1) se i € impar menor ou igual a k
m" =
P(w, mq,...,m;_1) se i é par e menor ou igual a k
e (V,P)(w)=V(w,mq,...,m) €{0,1}.
Uma linguagem L admite um sistema interativo de provas se existe um Verifica-

dor V probabilistico de tempo polinomial tal que com entrada w

1. completude: se w € L entao existe P tal que

PL(V,P)(w)=1]=>

)

Wl N

2. consisténcia: se w ¢ L entao qualquer que seja o Provador P

P(V,P)(w)=1] <

)

Wl
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além disso, os algoritmos trocam no maximo um numero polinomial em |w| de men-
sagens e a aleatoriedade é privada, ou seja, P nao tem acesso aos bits aleatorios de V e
vice-versa.

IP — Interactive Proof — é a classe de linguagens que admitem um sistema inte-
rativo de prova.

IP(k) é a subclasse de linguagens em IP que admitem um sistema interativo de
prova em k rodadas.

A classe IP é invariante com respeito as seguintes modifica¢des na definicao: a
probabilidade de erro é arbitraria e poderia ser qualquer constante positiva, na com-
pletude, assumir erro com probabilidade zero. Nao provaremos esses fatos aqui, o
leitor pode consultar Arora e Barak (2009, secao 8.3). Ademais, o Provador probabi-
listico ndo acrescenta poder ao modelo com respeito ao reconhecimento de lingua-
gens, poderiamos assumir P deterministico e de complexidade de espago® polino-
mial.

Convencionamos que um protocolo interativo é escrito como

Entrada: aqui descrevemos a entrada comum as duas partes.

V: aqui estdo as computacdes de V;
V—P: aqui estdo as mensagens enviadas de V para P;
P: aqui, sdo as computagdes de P;

P—V: aqui, sdao as mensagens enviadas de P paraV;

O exemplo abaixo mostra um problema computacional que esta na classe IP
mas nao se sabe se esta na classe NP, o que é um indicio de que com a aleatoriedade

o modelo interativo vai além de NP.

Exemplo 4.19 (Noniso € IP). Os grafos a seguir sao sobre o mesmo conjunto V de
vértices, fixamos V={1,2,...,n} e um isomorfismo é uma permutac¢ao o do conjunto
S, de todas as permutacoes de {1,2,...,n} de modo que se G é um grafo entao o(G)
é o grafo com arestas {{o(u),o(v)}: {u,v} € E(G)}. Definimos a linguagem formada

por pares de grafos nao isomorfos
Noniso = {(G,H): G e Hnao sao grafos isomorfos }.

Nao ¢é sabido se Noniso esta em NP, de modo que um provador ndo conhece um

certificado efetivo que possa ser enviado a um verificador.

>Um méquina de Turing tem complexidade de espago S(n) se S(n) é um limitante superior para a
posi¢ao mais a direita na fita que é lida ou escrita em qualquer computagao com instancia de tamanho

n.
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Problema 12. nonNiso € NP?

Apesar disso, em 2 rodadas um Provador consegue convencer um Verificador pro-
babilistico desse fato. O Verificador escolhe ao acaso um dos dois grafos e envia ao
Provador um copia isomorfa do grafo escolhido, o Provador tem que descobrir qual
foi o grafo escolhido, o que s6 é possivel se os grafos da entrada nao forem isomorfos.
O protocolo é: com entrada Gg e Gy; V sorteia i € {0, 1} e sorteia uma permutacao T,
envia 1(G;); o poderoso P testa se 1(G;) é isomorfo a Gy ou a G e envia o que des-
cobriu j € {0,1}; se i = j entao V aceita, sendo rejeita. Se Gg nao é isomorfo a G; (a
entrada pertence a linguagem), entao existe um Provador que descobre qual isomor-
fismo o Verificador construiu, por exemplo testando todas as permutagoes sobre os
n vértices, e envia o bit correto para o Verificado, que aceita. Agora se G é isomorfo
a Gy (a entrada nao pertence a linguagem) o Provador nao consegue descobrir qual
gerou 7t(G;) de modo que o melhor que ele pode fazer é chutar um valor. Nesse caso,
o Verificador aceita ou nao com probabilidade 1/2. Esse protocolo executado duas

vezes (“em paralelo”) diminui a probabilidade de erro:

Entrada: os grafos Gg e Gj.

V: i {0,1};j<{01};
o SmeS,;

H«— o(G)); J < 1(G));
V-P: H, J;
P: se Gy nao é isomorfo a H, entdo d « 1, senao

se G nao é isomorfo a H, entao d « O, senao
d& {0,1};

se Gg nao é isomorfo a J, entao e < 1, senao
se G; nao é isomorfo a J, entao e « 0, senao
R
e—{0,1};

P-V: d, e

V: se (i,j) = (d, e) entao responda 1, sendo responde O.

Se os grafos Gg e G1 ndo sao isomorfos, entao o Provador pode sempre distinguir
o caso em que H é isomorfo a Gy do caso em que H é isomorfo a G;, o mesmo vale
para J, e sempre acertar os valores de d e e. Nesse caso o verificador responde 1
(completude sem erro).

Se os grafos sao isomorfos entao mesmo com um grande poder computacional o

Provador nao sabe distinguir H e J de Gg ou G; de modo que d e e sao sorteados
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pelo Provador. O Verificador respondera errado se d = i e e = j, 0 que ocorre com
probabilidade no maximo 1/4.

Notemos que a tarefa do Provador durante a execucao é testar isomorfismo entre
grafos, o que nao sabemos fazer de forma eficiente, entretanto, P nao tem restri-
cao de tempo, ele pode testar todas as n! permutagdes possiveis para descobrir o

isomorfismo. O

O exemplo acima nos mostra que NoN1so € IP mas, como ja dissemos, ainda nao
sabemos responder se NoN1so € NP, mais que isso, nao sabemos se a inclusao NP C IP

é propria.
Problema 13. NP ;Cé IP?

A linguagem

150 := {(G,H): G e H sao grafos isomorfos }

por sua vez, estd em NP pois um isomorfismo é um certificado curto que atesta per-
tinéncia na linguagem. Nao é sabido se 1so é uma linguagem NP-completa. Se 1so
for NP-completa, entao Noniso sera coNP-completa e chegariamos a uma resposta

afirmativa para o problema
Problema 14. coNP C IP(2)?

E sabido (Boppana, Héstad e Zachos, 1987) que se o Problema 14 for respondido
com sim, coNP C IP(2), entdo a Hierarquia Polinomial colapsa no segundo nivel.

A classe IP contém a hierarquia polinomial (Lund et al., 1992) e o que foi sur-
presa para os pesquisadores € o fato de que IP é igual a classe PSPACE — Polynomial
Space — a classe das linguagens que podem ser decididas por algoritmos com com-
plexidade de espaco polinomial (Shamir, 1992; Shen, 1992). Assim o que sabemos ¢é
que

P CNP C PH C IP = PSPACE.

Exemplo 4.20 (nao-residuo quadrdtico estd em IP). Seja p um primo. Lembremos que
a é um residuo quadratico modulo p se para algum inteiro x temos x° = a (mod p).
A linguagem definida pelos pares (a, p) tais que p é primo e a ¢ um residuo quadra-
tico modulo p esta em NP pois uma raiz quadrada de a é um certificado que pode
ser verificado de modo eficiente, assim como a primalidade de p. Por outro lado, a
linguagem definida pelos pares (a, p) tais que p é primo e a nao é um residuo qua-
dratico modulo p nao se sabe se esta em NP, mas tem uma prova interativa como

mostra o seguinte protocolo:

230



Entrada: um par de inteiros (a, p), p primo.

V: regil,...,p—1};
by «r{0,1}; b <r {0,1};
Para cada i € {1, 2},

se b; =0, entdo w; « r?

mod p,

senao w; <— ar?

mod p;
V-oP: wy, wy;

P: Paracadaie{l,2},
se w; é residuo quadratico, entao c; < O,

senao c; <« 1;

P—>V: cq, c;

V: se (cy,c2) = (b, by), entao responde 1, senao responde O.

Se a é residuo quadrético entdo ar’ também é um residuo quadratico entiao w;
e w, serao residuos quadraticos, portanto c; = ¢, = 0. Como o Provador nao co-
nhece os bits by e b, a probabilidade de que (cy,c,) = (b1, by) é 1/4. Agora, se a

nao é residuo quadratico entdo ar’ também nao é, enquanto que r?

é residuo qua-
dratico, portanto o Provador consegue distinguir corretamente o bit sorteado pelo

Verificador e a resposta, nesse caso, é sempre 1. O

4.3.2 SISTEMAS DE PROVA COM BITS ALEATORIOS PUBLICOS

Um fato crucial para o sucesso dos protocolos de comunicagao nos dois sistemas
de prova dos exemplos acima é que o Provador nao conhece os bits sorteados pelo
Verificador. Se permitimos que o Verificador envie ao Provador os bits aleatorios,
entdo temos um sistemas de provas de bits piiblicos de k rodadas que da origem a
hierarquia de classes de complexidade AM(k) — Arthur—Merlin proofs — e MA(k) —
Merlin—-Arthur proofs.

O protocolo AM foi apresentado em Babai (1985) com o objetivo de construir uma
versao aleatorizada de NP, e que estivesse “logo acima” de NP, para acomodar certas
linguagens. Arthur, um ser humano com suas limitacoes, refere-se ao Verificador
e Merlin, um mago poderoso, ao Provador. Ambas as classes sao subclasses de IP
obtidas quando restringimos as mensagens que o Verificador envia: todos, e somente
os, bits aleatorios que ele usa. Qualquer outra informacgao que o Verificador precise
enviar pode ser computada pelo poderoso Provador.

A diferenca entre essas classes AM e MA reside em quem manda a primeira mensa-
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gem, o Verificador (Arthur) na classe AM(k), ou o Provador (Merlin) na classe MA(k).
Em particular, em MA(1) Merlin envia a mensagem inicial (um certificado) e como
nao ha mais mensagens Arthur toma sua decisao sem sorteio de bits, logo MA(1) = NP;
em AM(1) Arthur sorteia bits, os envia ao Merlin que nao comunica nada, e toma a sua
decisao usando esses bits sorteados, logo AM(1) = BPP; em MA(2) o Merlin manda uma
mensagem inicial, Arthur sorteia seus bits, os manda para Merlin que nao tomara
outra providéncia e usa esses bits para tomar sua decisao de aceite ou nao.

Seguindo a tradigao bibliografica
AM := AM(2) e MA:=MA(2)

logo AM é a classe das linguagens com prova interativa onde o Verificador manda
uma mensagem com bits aleatérios e o Provador responde. Para p(n) uma fun-
cao limitada polinomialmente, com p(n) > 2, Babai (1985) mostrou que AM(p(n)) =
AM(p(n) + 1) = MA(p(n) + 1)em particular, AM = AM(k) = MA(k + 1) para qualquer k > 2
fixo. Ainda, Goldwasser e Sipser (1986) mostram a segunda inclusao de AM(p(n)) C
IP(p(n)) € AM(p(n) + 2)logo, reunindo varias informagoes que temos até aqui, pode-
mos escrever
NP UBPP C MA C AM C AM(poly) = IP = PSPACE

em que

AM(poly) = MA(poly) := UAM(nk).
k>0

Protocolo com bits aleatorios publicos para noniso Fixamos o conjunto de vérti-
ces dos grafosem V ={1,2,...,n}. Sejam Gp e G; dois grafos. A quantidade de grafos
isomorfos a G; é

n!
I1(G))| = TAUt(G))]

em que Aut(G;) é o conjunto de todas as permutagoes 1: V — V que definem um

(4.7)

isomorfismo de G; em G;. Esse conjunto munido da composi¢oes de fung¢oes define
um grupo chamado de grupo dos automorfismos de G; (o qual é subgrupo do grupo
de todas as permutagoes, logo (4.7) é inteiro, pelo Teorema de Lagrange).

Por exemplo, no caso do grafo G := ({1,2,3},{12}) com trés vértices e uma aresta,
se (1) = 2, m(2) = 1, m(3) = 3, entdo 7 é um isomorfismo de G em G. Agora
sese /(1) = 3, W'(3) = 1, m(2) = 2, entdo 7' é um isomorfismo de G em 1'(G) :=
({1,2,3},{13}) que é diferente de G. No caso do triangulo, denotado Cs, toda bije-
¢ao define um isomorfismo de C3 em Cs, portanto |Aut(Cs)| = 6. No caso do circuito
com 4 vértices, o C4 := ({1,2,3,4},{12,23,34,14}), das 24 permutacdes apenas 8
definem automorfismos de C4, portanto ha 3 grafos distintos sobre {1,2,3,4} iso-
morfos ao C4. Agora, cada grafo em I(G;) := {1(G;): T permutagao} ocorre |[Aut(G;)|

vezes dentre todas n! permutacdes, logo [I(G;)| é dado pela equacao (4.7).
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Seja S o conjunto dos grafos sobre V que sao isomorfos a algum G;, para i=0,1,
S={(H,m): H=Ggou H=G; e T € Aut(H)}.

A ideia do protocolo é separar (com probabilidade razoavelmente grande) o caso em
que Gg e G; nao sao isomorfos do caso que sao isomorfos usando o tamanho de S

pois

se Gg # G entao |S| = 2n! (4.8)
se Gg = G; entao |S| = n! (4.9)

a afirmacao (4.9) segue imediatamente de (4.7) pois |[Aut(H)| = |Aut(G;)|. Para a afir-
magao (4.8), cada H = G; contribui com |Aut(G;)| pares e sao n!/|Aut(G;)| tais H’s, no
outro caso, como os grafos Gy e G; nao sao isomorfos, sao 2n! pares.

Se o Verificador gerar um grafo H entao o Provador pode verificar se esse grafo
é isomorfo a Gy ou a G; e quando for o caso enviar o isomorfismo para o Verifica-
dor conferir. Repetindo esse procedimento nds observariamos que no caso (4.8) o
Verificador atesta isomorfismo duas vezes mais que no caso (4.9), permitindo uma
conclusao a respeito do grafos de entrada. O problema desse protocolo é que para
termos uma probabilidade de erro limitada por uma constante o namero de repeti-
¢Oes tem que ser exponencial, pois o namero total de grafos sobre {1,2,...,n}é 2(2)
e ISI/Z(S) é exponencialmente pequeno.

Uma solugao é usar uma ferramenta introduzida no Exemplo 5.7, que estudare-
mos com mais profundidade na se¢ao 5.2.2. No Exemplo 5.7, pagina 250, ao sortear
uma funcdo de hash de uma familia de fung¢des de hash H € MY 2-a-2 independen-
tes, isto é, tal que

P ([h(x)=i]N[h(y)=j])

=—, VYxzyeU, VijeM,
her M2 Y !

a probabilidade p com que exista x € S C U tal que h(x)=0¢

S, B

ISl+m ~PSm

Fixado um inteiro K, tome m a maior poténcia de 2 menor ou igual a K/2, e seja
h: U — {0,...,m—1} escolhida uniformemente de uma familia de func¢oes hash 2-
a-2 independente. Entao a probabilidade p de existir x € S tal que h(x) = O satisfaz
p=>2/3,se|S|>K,e p<1/4se|S| <K/16.

Com isso, temos o conjunto S cujo tamanho difere por um fator 1/2 dependendo
de se os grafos sao isomorfos ou nao, equagoes (4.9) e (4.8) respectivamente, e para

usar o resultado estabelecido no paragrafo anterior temos que amplificar este fator
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para 1/16. N6s podemos fazer isso usando uma quadrupla S’ = SxSxSxS de modo

que

Com isso, o Provador afirma que |S| > 16(n!)4; o Verificador escolhe uma funcao
hash aleatéria h de uma familia independente aos pares e pede ao Provador um
x € S tal que h(x) = 0. O Provador convence com probabilidade pelo menos 2/3 se
Go z G4, e no maximo 1/4 se Gg = G;.

Vejamos, agora, um protocolo de troca de mensagens com bits aleatérios publi-
cos, devido a Goldwasser e Sipser, em que o objetivo do Provador € convencer o
Verificador de que |S| > K e caso |S| < K/16 o Verificador deve rejeitar com pro-
babilidade de erro positiva. Notemos que se existe x € S tal que h(x) = y entao o
Provador consegue determinar x e convencer o Verificador de que sua imagem ¢ y.
A tnica restricao em S é que a pertinéncia tem que ser determinada de forma efici-
ente. Essa estratégia do Provador convencer o Verificador de um limitante inferior
no tamanho de um conjunto pode ser usada substituir moedas privadas por publi-
cas em qualquer prova interativa. No Exercicio 5.54, pagina 290, é apresentada uma

familia de fungoes de hash que podem ser usadas nesse protocolo.

Entrada: S C U e um natural K.

V: h&{f: U—{0,1 e(K)1: £ satisfaz (5.6));

V—-P: h,y;
P: determina, se possivel, x € S tal que h(x) = y;
P—V: xeum certificado de que x € S;

V: se h(x) =y e o certificado valida a pertinéncia x € S

entao responde 1,

senao responde O.

Como 150, 0 problema de isomorfismo de grafos, esta em NP, concluimos que
150 € NP N coAM. Acredita-se que AM seja uma classe que inclua propriamente NP e
também que NP-completos nao estejam em coAM. Pode-se provar que se NP C coAM
entao a hierarquia polinomial colapsa. Por esta razao, acreditas-se que 1so nao seja

NP-completo.
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4.3.3 PROVAS COM CONHECIMENTO ZERO

Conhecimento zero em um sistema de prova é uma caracteristica de certos Pro-
vadores de que somente a validade da prova é transmitida ao Verificador no processo
de interagao, ou seja, o Verificador nao ganha informacao no processo e mesmo as-
sim convence-se da validade da prova no final do processo (Goldwasser, Micali e
Rackoff, 1985). Por exemplo, no caso das bolas de bilhar, pagina 226, Bob fica con-
vencido de que as bolas tém cor diferente mas nao sabe a cor de cada bola individu-
almente. Essa propriedade é bastante interessante para projetos de protocolos em
Criptografia pois ela permite que a prova de um fato sem revelar segredos.

O fato do Verificador nao ganhar informacao significa que num sistema de prova
(V,P) com entrada w tudo aquilo que o Verificador V puder computar ao interagir
com P a partir da entrada w é igual a tudo aquilo que um algoritmo da classe do
Verificador (com o mesmo poder de computagao) consegue computar com a entrada
w por ele mesmo, isto é, nao interagindo com um Provador P. Por exemplo, no
sistema para 3-cor, exemplo 4.18 na pagina 226, o Verificador recebe do Provador
uma 3-coloracao, informagao que um algoritmo de tempo polinomial nao consegue
computar. Nesse exemplo o Verificador ganha informagao a partir da interagao.

Um sistema de prova tem conhecimento zero se para todo Verificador V existe
um algoritmo eficiente M, chamado simulador, tal que a distribuicao da resposta
de V quando interage com P, que denotamos por (V,P)(w), e a distribuicao M(w) sao
idénticas. Formalmente, relaxamos um pouco a exigéncia sobre o tempo do simula-
dor, permitindo que seja polinomial em média. Dizemos que um Provador de um
sistema de prova interativo para a linguagem L tem conhecimento-zero perfeito
se para todo Verificador V existe um algoritmo probabilistico M de tempo esperado
polinomial, tal que para todo w € L, as variaveis aleatorias (V,P)(w) e M(w) sao iden-
ticamente distribuidas.

Para propositos praticos podemos exigir menos da relagao entre as distribuicoes
(V,P)(x) e M(x), por exemplo, que sejam indistinguiveis estatisticamente ou por al-
goritmos eficientes. De acordo com alguma defini¢ao de distancia entre essas distri-

buigoes, temos a seguinte hierarquia de conhecimento zero

perfeito — as distribui¢Oes sao idénticas, como foi discutido acima;

estatistico — as distribuigdes sdo estatisticamente proximas®;

computacional - as distribui¢des sao computacionalmente indistinguiveis por al-

goritmos eficientes,

bsegundo a métrica maxscq |IP[X €S]-P[YeS ]|
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claramente, os requisitos de conhecimento zero perfeito sao mais exigentes que o
estatistico que, por sua vez, sao mais exigentes que o computacional, que é o mais
pratico. Essas defini¢oes dao origem as classes de linguagens com conhecimento-
zero computacional CSK — Computational Zero-knowledge — e conhecimento-zero es-

tatistico SZK — Statistical Zero-knowledge. E sabido que

BPP c PZK c SZK c CZK C IP.

Com a hipoétese de existirem fung¢des unidirecionais temos que CZK = IP (Ben-
Or et al., 1990) e que NP C CZK (Goldreich, Micali e Wigderson, 1991). Por outro
lado, é improvavel que NP C SZK (Fortnow, 1987); apesar disso varios problemas
dificeis estao em SZK, como residuo e nao-residuo quadratico, isomorfismo e nao-
isomorfismo de grafos, logaritmo discreto. Fortnow (1987) provou que a existéncia
de um problema NP-completo em SZK implica no colapso de PH no nivel 2. Sob a
hipotese de existir func¢ao unidirecional e de nao haver colapso em PH temos CZK =
SZK.

CONJECTURA 4.21 BPP ; PZK e SZK ; CZK e CZK = IP.

LOGARITMO DISCRETO € PZK  Um provador deseja convencer qualquer verificador de
que ele conhece k, o logaritmo discreto de p com relagao a base (raiz primitiva) o e

um primo p grande. Os parametros «, f e p sao publicos.

Entrada: p primo, a raiz primitiva médulo p e p um residuo médulo p.

P: r<3{0,...,p—1};

h«— o mod p;

P-V: h;

V—-P: b;
P: a< r+bk modp
P-V: a;

V: se a? = hpP (mod p) entdo responde 1,

senao responde O.

Notemos que V executa em tempo polinomial. Ademais, dado que P conhece k,
o logaritmo discreto de B, o verificador fica convencido (sem erro) desse fato pois

b . . o
a? = arak” = hpP, logo, o sistema interativo é completo.
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Para provar a consisténcia suponhamos que nao haja provador que conheca k.
Fixemos um deles. No protocolo P deve enviar um h na primeira mensagem, supo-
nhamos que P sorteia r e envia h. Se V sorteia O, entao o provador pode enviar a=r
e V aceita, senao V sorteia 1 e o provador precisa descobrir o logaritmo discreto de
hpB, que é o logaritmo discreto de h mais o de B, ou seja, r+ k. O melhor que ele pode
fazer é chutar e acertar com probabilidade 1/(p—1). A probabilidade de um aceite

nesse caso é
1 1 1

27 2p-1
Agora, vamos considerar que P envia h sem conhecer r. Se V sorteia O, o provador
precisa descobrir o logaritmo discreto de h, entao ele chuta. Se V sorteia 1, entao um
provador esperto poderia ter enviado h = a"f~! pois, com isso, agora basta enviar
a=r que V aceita pois a® = a” = (a"p)B = hp. Agora, a probabilidade de aceite ¢

Nno maximo

1 1 N 1
2p-1 2
Se p é primo impar entao %ﬁ +% < 1 e arepeticao do protocolo faz a probabilidade

de erro pequena suficiente para valer a consisténcia.

Para verificar o conhecimento-zero do protocolo nds precisamos provar que ne-
nhum verificador recebe informacao adicional aquelas transmitidas nas mensagens
do protocolo. Nesse protocolo, podemos ver a computagao do verificador em duas
etapas: (1) Vi(h) que recebe a informacgao h do Provador e responde com um bit b
e (2) Vo(h, a) que é a computagao com as informagoes h e a recebidas do Provador.
Essa duas etapas sao de tempo polinomial. Fixado um verificador V que interage

com P dado acima, escrevemos o seguinte simulador que denominamos M.

Entrada: p primo, « raiz primitiva médulo p e p um residuo moédulo p.

1. sorteia b’eg{0,1} e r'eg{0,...,p-1};

2. [Vi(h)] simula V com h := ar'ﬁb/ na memoria fp_,y para obter be {0,1}

ap6s um numero polinomial de passos;

3. se b= b’entao [V>(h,a)] simula V com o envio de a := r’ por P e devolve

a resposta da simulagao; caso contrario, recomega no passo 1.

Para provar que a resposta do simulador M tem a mesma distribui¢ao da resposta
de V na interagao basta provar que nas respostas parciais a distribui¢ao é a mesma.
Primeiro, a distribuigdao de h computado por M é idéntica a de h escolhida pelo prova-
dor: em ambos os casos h € uma poténcia de a com expoente aleatério com distribui-

'—b’k

~ . . . . ) /
¢ao uniforme. Quando o simulador atribui h := a" 8 temos h = a" e 0 expoente

tem distribuicao uniforme.
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Segundo, b = b’ com probabilidade pelo menos 1/2: segue do fato no paragrafo
anterior que as distribui¢oes dos h’s sao idénticas, portanto, o comportamento do
verificador nao muda, de modo que b = b’ com probabilidade 1/2. Portanto, o na-
mero esperado de execugoes do simulador é no maximo 2, o que resulta num tempo
esperado de execugao que é polinomial no tamanho da entrada.

Finalmente, para concluir que as respostas tém a mesma distribuigao, condicio-
nado a b’ = b e ao valor de h, o valor a computado por M é o mesmo que P envia quando

a primeira mensagem foi h e a resposta de V foi b: o valor enviado de a por P é

log discretode h  seb=0
a=

log discretode hf seb=1

/ )
e no caso de M, como o' = hﬁb ea=r

log discretode h  se b’=0
a=

log discreto de hf se b’ =1

Nessa condigoes a resposta de V> é a mesma resposta que V daria. Assim toda escrita
de V na fita ocorre com as mesma distribuicoes de V; e V>, donde concluimos que M

e o sistema (V,P) respondem com a mesma distribuigao.

150 € PZK  Vejamos um sistema de prova interativa com conhecimento zero para a
linguagem 1so a qual nao sabemos se pertence a BPP.

Sejam Gg e G grafos isomorfos sobre o mesmo conjunto de vértices, sem perda
de generalidade V :={1,2,..., n}. Consideremos uma permutacao dos vértices Teg S,
e 1(Gx) o grafo isomorfo a Gy pela permutacao m. Entdo as variaveis aleatorias
Xer{0,1} e m(Gy) sao independentes se X e T sao independentes.

De fato, sejam Gg e G; grafos isomorfos e Xeg{0,1} e merS,, variaveis alea-
torias independentes. Os conjuntos de permutagoes Mg = {0: 0(Gg) = H} e I =

{o: O‘(Gl) =H} tém a mesma cardinalidade, portanto, P[rt e [, | =P[mt € g ]. Como

Pl :H|X:1]:IP’[71 1) = H]=P[Y € l;] e, analogamente, P[1t € Mg] =
Pl =H| X=0 ] temos, pelo Teorema de Bayes, que
Pl (G H| X=1]P[X=1
IED[X:1|W(G><):H]:]1J>[nc) H|x—[1(]P[X>)<—1]|+P[ . H]|X 0JP[X=0]
Plr(Gx)=H [ X=1]P[X=1]
]P’[Tth) H|X—1](IP’[X—1]+]P’[X 0])
_P(G)=H[X=1]P[X=1] 1
P[m(CGx)=H|X=1] 2

e P[ X =0 | m(Gx) =H]=1/2 pela mesma razao, assim, para todo grafo H isomorfo
a Gge Gy

P[X=1|m(Gx)=H]=P[X=0]|m(Gy)=H]===P[X=1]=P[X=0]

N~
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ou seja, conhecer a copia isomorfa nao da nenhuma pista sobre o bit sorteado.
Suponha agora que um Provador queira provar que dois grafos dados, Gg e Gy,
sao isomorfos, e que ele de fato conhece um isomorfismo. Vamos apresentar um proto-

colo para este problema em que tanto o provador quanto o verificador sao eficientes.

Entrada: Gy e G; grafos.

P: & Sh;
H « T((Cll)}

P—-V: H;

V-P: i;

P: escolhe uma permutacao ¢, se possivel com ¢@(Gg) = Gq;
se i=1entao o « T;

se i=0,entdao o « T o @;
P-V: o;

V: se H=0(G,) entao responde 1,

senao responde 0.

Se os dois grafos de entrada sao isomorfos, P conhece um isomorfismo e o usa em
¢ e entao o Verificador sempre ira responder 1. Suponha que os grafos da entrada
nao sao isomorfos. Nao importa como é construido o grafo H que o Provador envia
ao Verificador, sempre havera i € {0,1} tal que H e G; nao sao isomorfos, portanto, se
o Verificador cumpre seu papel entdo aceita a entrada somente no caso de sortear o i
correto com probabilidade 1/2. Repetindo o protocolo obtemos que a probabilidade
de erro no maximo 1/4.

Resta verificarmos que vale o conhecimento zero no protocolo. Precisamos mos-
trar que o Provador nao transmite conhecimento qualquer que seja o verificador,
mesmo que esse trapaceie com o objetivo de extrair informagao do Provador. Seja
V um programa fixo e arbitrario de um algoritmo probabilistico de tempo polino-
mial interagindo com P de acordo com o protocolo. Vamos projetar um algoritmo
M de tempo polinomial que gera uma distribui¢ao de probabilidade que é idéntica
a distribuicao de probabilidade induzida nas memorias de bits aleatdrio e de co-
municagao de V durante sua interagao. A estratégia de V pode ser vista como duas
funcoes: (1) a computagao de V com H (a primeira mensagem passada por P) que
responde com um bit i sorteado por V e (2) a computacao de V com H e o (a duas

mensagens passadas por P) é qualquer coisa que V computa depois da resposta de P
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ao bit i.

Entrada: Gy e G; grafos.

1. escolhe i’€xr{0,1} e escolhe meRS,;

2. simula V com entrada Gg e G; e com H := (G;) na memoria Fp_,y para

obter i €{0,1} apés um nimero polinomial de passos;

3. se i = i’ entdo simula V com o envio de 7t por P e devolve a mesma

resposta; caso contrario, recomeca a simulagao.

Reparemos, e isso € um ponto importante, que se Gy e G; sao isomorfos entao o
grafo H gerado nao revela a escolha de i’, portanto i = i’ com probabilidade 1/2; o
seguinte resultado, de que 1(G;/) nao da informacao sobre i’ sera provado adiante
nessa secao.

O simulador escolhe i’ uniformemente na esperanca de que, a frente, o Verifica-
dor escolha i = i’. Agora, para qualquer algoritmo aleatorizado A que com entrada

H = 7(G;) tenta computar i’ vale

P[A(T(G; ZIP’[A =i | (Gy) = G |P[(G;) = G]

ZZP = b]N[i’ = b] | 7(Gy) = G JP[1(Gy) = G]

= ZZIP =b]P[i'=b | 7(G;) =G [P[n(G;) = G]
G b

- ZZIP’[A(G) = b]%IP’[n(G,-/) =H]= %
G b

Sendo assim, P[i = i"] = 1/2 e dado que i = i’ 0 Verificador responde com a distribui-
¢ao correta e, além disso, M reinicia no passo 3 com probabilidade 1/2, portanto o
numero esperado de rodadas antes de terminar é 2 e como cada rodada é de tempo
polinomial, concluimos que o simulador é de tempo esperado polinomial.

Para finalizar, notemos que o Verificador do protocolo dado acima, no inicio
desse exemplo, executa em tempo polinomial (probabilistico) e 0 mesmo vale para
o Provador quando um isomorfismo ¢ é dado como entrada auxiliar. Também, a ri-
gor, precisamos mostrar que vale a propriedade de conhecimento zero para qualquer
verificador que interage com P, isto é, a analise acima aplica-se no caso em que V
segue o protocolo mas esse nao é sempre o caso, s6 o protocolo de P é fixo. Uma
prova detalhada dessa analise pode ser vista em Goldreich (2001) ou em Goldreich,
Micali e Wigderson (1991).
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4.4 EXERCICIOS

Exercicio 4.22 (Arora e Barak, 2009). Prove que toda funcao f: {0,1}* — {0,1} com-
putavel por uma Maquina de Turing com alfabeto [ em tempo t(n) também é com-

putavel por uma Maquina de Turing com alfabeto {0,1,b} em tempo O(log(|['|)t(n)).

Exercicio 4.23. Seja | € {0,1}* uma linguagem indecidivel por maquina de Turing
(por exemplo, a linguagem definida pelo Problema da Parada, definido na pagina

199). Defina

L={1": nem base 2 pertence a |}.

Prove que L é indecidivel. Exiba uma familia de circuitos (C,: n € N) com namero

de vértices polinomial em n e que decide pertinéncia em L.

Exercicio 4.24 (Problema de busca NP). Um problema de busca definido pela relacao R
¢ um problema de busca NP se dados x e y, decidir (x, y) € R pode ser feito em tempo
polinomial e existe um polinomio p tal que se (x,y) € R entdo |y| < p(|x|). Prove
que para todo problema de busca NP, existe um problema de decisao NP tal que se
o problema de decisao tem solucao em tempo T(n), entao o problema de busca tem
solu¢ao em tempo O(nt - T(n)), para constantes positivas c; e c,. Conclua que

P =NP se, e s6 se, todo problema de busca NP tem solugao em tempo polinomial.

Exercicio 4.25. (Adleman, 1978) Defina circuito booleano aleatorizado como um cir-
cuito booleano que além das n portas da entrada contém portas que recebem, cada
uma, um bit aleatério de modo uniforme e independente; esse circuito computa
uma funcao f: {0,1}" — {0,1} se quando f(xy,...,X,) = O o circuito com entrada
(Xx1,...,xp) responde O e quando f(xy,...,x,) = 1 o circuito com entrada (xq,..., X,)
responde 1 com probabilidade pelo menos 1/2. Prove que se f: {0,1}* — {0,1} ¢é
computada por uma familia de circuitos booleanos aleatorizados de tamanho po-
linomial entao f é computada por uma familia de circuitos booleanos de tamanho

polinomial (que nao usa bits aleatoérios).
Exercicio 4.26. Prove que

1. BPP = coBPP.

2. /PP =co/ZPP.

3. Se NP = coNP entao P = NP.

4. Se NP € P/poly entao P = NP.

5. Se NP C BPP entao NP =RP.
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6. Se RP C coPP entao ZPP = RP e RP C NP N coNP. (Atualmente, nao se sabe RP =
coRP, se RP C NP N coNP e se NP = coNP.)

Exercicio 4.27. Sejam M uma maquina de Turing probabilistica de tempo polinomial

e L uma linguagem tais que para constantes 0 <e; <er; <letodowe{0,1}
1. sewel,entaio P[M(w)=1]>¢5, e
2. sewél,entao P[M(w)=1]<e¢q;

prove que L esta em BPP.

Exercicio 4.28. A classe PP — Probabilistic Polynomial time — é a classe das lingua-
gens L para as quais existe um algoritmo probabilistico M de tempo polinomial tal
que

P[M(w) = L(w)] < 1/2, paratodo we {0,1}".

Prove as seguintes inclusoes
1. PCZPP CRP CNP CPP.

2. RP CBPP CPP.

3. PP =coPP.

Exercicio 4.29. Suponha que exista um algoritmo deterministico eficiente A que,
dado inteiros a e N = pg > 1, para p e g primos distintos, determina de modo efi-
ciente uma solucio de x° = a (mod N). Sorteie b € Zy, € compute b° mod N, em
seguida use o algoritmo A para determinar uma solugao x de X? = b° (mod N). Ve-
rifique que com probabilidade 1/2 temos x Z +b (mod N). Prove que nesse caso
mdc(b-x,N) € {p, g}. Conclua que se é possivel determinar raiz quadrada moédulo N

de maneira eficiente entao é possivel fatorar N de maneira eficiente.

Exercicio 4.30. Dé uma prova direta (isto €, sem usar o teorema 4.14) de que RP C
P/poly.

Exercicio 4.31. Prove que a linguagem do Exemplo 4.15 esta em [15.

Exercicio 4.32. Mostre que se o i-ésimo bit de p € (0,1) pode ser determinado em
tempo polinomial em i entao a distribuigao sobre {0,1} com P(1) = p pode ser simu-

lada por um algoritmo probabilistico de tempo esperado O(1).

Exercicio 4.33. Mostre que uma moeda com P[cara] = 1/2 pode ser simulada por

um algoritmo probabilistico que lanca moeda com [P[cara | = p com tempo esperado
O(1/(p-p?)).
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Exercicio 4.34. Mostre que se trocarmos 1/2 por 1/p(|w|) ou por 1 —(1/2)P1*), para
qualquer polindmio positivo p nas defini¢oes de RP e de coRP, obteremos as mesmas

classes de linguagens.

Exercicio 4.35. Prove que se trocarmos a constante na defini¢cao de sistema intera-
tivo por (1/2)"°, para qualquer constante positiva ¢ entio a classe de linguagens

reconhecidas nao muda, ou seja, € IP.

Exercicio 4.36. Como consequéncia de AM(p(n)) = AM(p(n)+1) = MA(p(n)+1) temos: se
coNP C AM entao a hierarquia polinomial colapsa, ¥, =1, = AM (veja o Problema 14,

pagina 230, e o paragrafo seguinte). Para provar esse corolario

1. Prove que AM C I, e que MA C ¥, N1, (generalize a prova de que BPP C PH,
secao 4.2.2).

2. Prove que se L € ¥, entao existe L; € coNP tal que
welLedue {O,l}P“W'), (w,u) €Ly
para algum polindémio p (veja (4.4), pagina 222). Conclua que L € AM.

3. Prove que X, =1, = AM.

Exercicio 4.37. (Arora e Barak, 2009, Lema 9.2) Considere um sistema de codificagao
(secao 1.2.1) com funcgodes de codificacao E, e de decodificagao D, computaveis em
tempo polinomial com chave menor que o texto, em que k é uma chave aleatdria
compartilhada entre as partes, e D (E,(w)) = w para todo texto w.
Prove que se P = NP entdo existe um algoritmo A de tempo polinomial tal que
para todo w, existem xg, x; € {0,1}/" com
P [A(Ex(xp)) = b] =

bER{O,l}
kegl0,1}"

Nlw

em que n < |w|l. (Dica: tome S o conjunto das sequéncias bindrias y tais que y =

Ex(0™) para algum k; A(y) =0se y € S e A(y) =1 caso contrario.)

Exercicio 4.38. (Goldwasser, Micali e Rackoff, 1989) Sejam a e b inteiros, 0 < b < a,

tais que mdc(a, b) = 1. Prove que a linguagem
QR :={(a,b): b é um residuo quadratico médulo a}

admite o seguinte sistema de prova com conhecimento zero: com entrada a, b (P
conhece supostamente conhece s tal que b = s (mod a)). P sorteia s’ e envia b’ =
bs’? (mod a). V sorteia um bit i e envia. Se b = 0 entdo P revela ss’ (uma raiz para
x’); se b = 1 then P revela s’ (uma raiz para x’x~!). V verifica se o valor revelado é

uma raiz de x’x72, se for aceita.
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