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 Introducao

« Camada fisica
 Subcamada MAC

« Estrutura do quadro

e Seguranca
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"I'm not jumping ... this is the only WIFI hotspot in
the building."



“The worst part is we don’t have Wi-Fi.”



Introducao Wi )

CERTIFIED

b
Wi-Fi Alliance
Organizacao global sem fins lucrativos que criou a marca
Wi-Fi.
|IEEE (/nstitute of Electrical and Electronics Engineers)

estabeleceu o grupo 802.11 em 1990. Especificacoes do
padrao ratificadas em 1997.

Taxas iniciais de 1 e 2 Mbps.

IEEE criou o padrao, mas Wi-Fi Alliance certifica
produtos.



LAN sem fio IEEE 802.11

802.11b (1999)

espectro nao licenciado de 2,4 GHz
até 11 Mbps

Direct Sequence Spread Spectrum
(DSSS) na camada fisica

11 canais; 3 nao sobrepostos
Mais popular e barato

802.11a: (1999)

— Operaem 5 GHz
— até 54 Mbps; OFDM

802.11g (2003)

— intervalo 2,4 GHz
— até 54 Mbps; OFDM

802.11n: (2009)
multiplas antenas (MIMO)
OFDM

— intervalo 2,4-5 GHz

— 150 Mbps

3 todos usam CSMA/CA para acesso multiplo
7 todos tém versdes de estacdo-base e rede ad-hoc



LAN sem fio IEEE 802.11

 802.11ac (2014) * 802.11p
_ 5 GHz — Para ambientes veiculares
— até 1 Gbps e 802.11e
— Gigabit Wi-Fi — Agrega QoS (Qualidade de
. 802.11f: servigo)

— Praticas para interoperabilidade de
APs (Access Points)

 3802.11i:

— Seguranca



Arquitetura de LAN 802.11

@ hospedeiro sem fio se comunica
com estacao-base

O estacao-base = ponto de
acesso (AP)

3 Basic Service Set (BSS) (ou

“celula™) no modo de
infraestrutura contém:

O hospedeiros sem fio

O ponto de acesso (AP):
estacao-base

omodo ad hoc:
apenas hosts

hub, comutador
ou roteador

BSS 2



Padrao 802.11 e pilha de
protocolos
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Padrao 802.11 — Camadas e
funcoes

« MAC  PLCP Physical Layer Convergence Protocol
— access mechanisms, fragmentation, - clear_channel assessment signal
encryption (carrier sense)

e MAC Management PMD Physical Medium Dependent
— modulation, coding
PHY Management
— channel selection, MIB
Station Management

— coordination of all management

— synchronization, roaming, MIB,
power management

functions
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Camada fisica
DSSS — Direct Sequence Spread Spectrum

1 2 3 4 2 6 r 8 9 10 11 12 13 14
2,412 2417 2,422 2427 2432 2.437 2442 2. 447 12452 2457 2.462 1467 2.4712 2.484 F

Canal
Frequéncia

...._(GHz)

22 MHz

Canais e frequéncias centrais para 0 802.11b.
Note que nao ha interseccoes entre os canais 1, 6 e 11.

- Método de espalhamento de espectro

EUA- Canais 1-11
Europa — Canais 1-13
Asia — Canais 1-14



Camada fisica - OFDM

- OFDM é uma técnica de multiplexacdo por divisao de frequéncia (FDM)
usada como um método de modulacédo multi-portadora.

- Largura de banda disponivel dividida em subportadoras.

- Subportadoras tem sobreposicao mas sao ortogonais.

- Cada sub-portadora ¢ modulada com um sistema de modulag¢ao convencional.

802.11g/n (OFDM) 20 MHz ch. width - 16.25 MHz used by sub-carriers

2.4 GHz 2.4835 BHz 2.5 BHz

I

802.11n (OFDM) 40 MHz ch. width - 33.75 MHz used by sub-carriers

2.4 GHz 2.4835 GHz 25 GHz




802.11: Canais, associacao

e 802.11b: espectro de 2,4 GHz-2,485 GHz dividido em 11
canais em diferentes frequéncias

— Admin. do AP escolhe frequéncia para AP

— possivel interferéncia: canal pode ser o mesmo daquele
escolhido pelo AP vizinho!

* hospedeiro: precisa associar-se a um AP

— varre canais, escutando quadros de sinalizacdo
contendo nome do AP (SSID) e endereco MAC

— seleciona AP para associar-se
— pode realizar autenticacao

— normalmente rodara DHCP para obter endereco IP na
sub-rede do AP



802.11: varredura

passiva/ativa
BBS 1 BBS 2 BBS1 BBS 2
C @7 &P &P
AP 1 AP 1 < (1) > & AP?
Ao o A A i oA
2o, 90,
H1 H1

Varredura passiva:

(1) quadros de sinalizacao enviados
dos APs

(2) quadro de solicitacao de
associacao enviado: H1 para AP
selecionado

(3) quadro de resposta de associacao
enviado: AP selecionado para H1

Varredura ativa:

(1) Broadcast de quadro de solicitacao
de investigacao de H1

(2) Quadro de resposta de investigacoes
enviado de APs

(3) Quadro de resposta de associacéo
enviado: H1 para AP selecionado

(4) Quadro de resposta de associacéo
enviado: AP selecionado para H1




IEEE 802.11: acesso multiplo

e evita colisdes: 2 ou + nds transmitindo ao mesmo tempo
e 802.11: CSMA — detecta antes de transmitir

nao colide com transmissao continua de outro nd

« 802.11: sem deteccao de colisao!

dificil de receber (sentir colisdes) na transmissao devido a sinais recebidos
fracos (desvanecimento)

nao pode sentir todas as colisdes em qualquer caso: terminal oculto,
desvanecimento

objetivo: evitar colisées: CSMA/C(ollision)A(voidance)

(@2 @0 @
5 &JC

"
forca do
sinal de C

forgga do
B singal de A

espaco



Servicos da camada MAC

- Controle de acesso ao meio sem fio

« Um protocolo de controle de acesso ao meio fo1 definido baseado
em funcoes de coordenacao

« Uma fun¢ao de coordenac¢ao determina qual estagao tem
permissao para transmitir e receber dados utilizando o meio

sem fio

* O IEEE 802.11 define duas fun¢des de coordenacao:

— Funcao de Coordenacéao Distribuida — DCF (Distributed
Coordination Function) de implementacéo obrigatéria. Prové um
controle de acesso com contencao

— Funcéo de Coordenacao Centralizada — PCF (Point
Coordination Function) de implementacao opcional. Prové um
acesso sem contencao; baseada em prioridades. Ponto de acesso
controla toda a atividade.



Protocolo MAC IEEE
802.11: CSMA/CA

remetente 802.11

1 se sentir canal ocioso para DIFS ent3o Jemissor receptor

transmite quadro inteiro (sem CD)
2 se sentir canal ocupado entdo
 inicia tempo aleatdrio de backoff

1 temporizador conta regressivamente
enquanto canal esta ocioso

O transmite quando temporizador expira
[ se ndo ha ACK, aumenta intervalo de backoff IsiFs

aleatorio, repete 2
receptor 802.11 )
- se quadro recebido OK

retorna ACK apods SIFS (ACK necessario devido ao
problema de terminal oculto)

DIFS {




Prioridade para Acesso ao Meio

Durante a fase de contencao, diversos nds tentam acessar
0 meio

Definidas através de diferentes espacos entre os frames

SIFS (Short Inter Frame Spacing)
— Maior prioridade, utilizada em ACK, CTS e resposta de polling

PIFS (PCF Inter Frame Spacing)
— Média prioridade, utilizado no servico time-bounded utilizando PCF

DIFS (DCF Inter Frame Spacing)
— Menor prioridade, utilizado no servico assincrono

~ DIFS DIFS

PIFS
medium busy . Seh ; \ next frame

\ direct access if
medium is free = DIFS



Evitando colisoes (mais)

ideia: permite que remetente “reserve” canal em vez de acesso aleatdrio
aos quadros de dados: evitar colisdes de quadros de dados longos

* remetente primeiro transmite pequenos pacotes request-to-send (RTS) a
BS usando CSMA

— RTSs ainda podem colidir uns com os outros (mas sao curtos)
* BS envia por broadcast clear-to-send (CTS) em resposta a RTS
e CTS escutado por todos os nos

— remetente transmite quadro de dados

— outras estacoes adiam transmissoes

Evite colisOes de quadro de dados
completamente usando pequenos pacotes de reserval




© 2000 Randy Glasbergen. www.glasbergen.com

"WHEN YOU WANT TO GET SOMEBODY'S ATTENTION,
THROW A ROCK AT HIS HEAD. IT'S THE LATEST
THING IN WIRELESS COMMUNICATION!"



Prevencao de colisao:
troca RTS-CTS

«& W) (@ ‘\\%v @ W)
A B
Aap

tempo

e R
colisao de reserva

CTS(A) CTS(A)

- adiamento

ACK(A) ACK(A)




EstacOes podem enviar RTS com um parametro de reserva apos terem
esperado por DIFS (a reserva determina quanto tempo o meio ficara ocupado
para tx do pacote)

ACK é devolvido por meio do CTS apds esperar por SIFS (caso no esteja pronto
para receber dados)

O transmissor pode enviar os dados de uma so vez, recebendo um ACK ao final
As outras estactes armazenam as informacdes de reserva utilizando as
mensagens RTS e CTS recebidas

Todas as estacdes mantém um registro das reservas de acesso ao canal
chamado NAV (Net Allocation Vector)

|.D.lE, RTE data
sender — - -
| '5":—51 CTESIFS &Ei
receiver .

DIF

S)
other NAV (CTS) data |

stations * t
defer access gntentio

L

L4

A funcdo de coordenagao do MAC monitora o campo “Duragdao” de todos os
quadros. (O campo “Duragdo” anuncia para todas as estagcdes por quanto
tempo uma determinada estacéo utilizara o meio.



Quadro 802.11:
enderecamento

6 - 4
"
/ \ \ Endereco 4: usado

Endereco 1: endereco MAC apenas no modo ad hoc
do hosp. sem fio ou AP a Endereco 3: endereco
receber este quadro MAC da interface do

roteador ao qual AP esta
Endereco 2: endere¢co MAC -gnectado

do hosp. sem fio ou AP
transmitindo este quadro




quadro 802.11

roteador Internet
RIG
—_—
I
|
55 55
[55 end. MAC R1 |end. MAC H1 55]
endereco destino endereco origem
s ¢ quadro 802.3
[55 end. MAC AP |end. MACH1 | end. MAC R1 55]
endereco 1 endereco 2 endereco 3



Quadro 802.11: mais

# seq. quadro

duracéo do tempo de transmissao
(para RDT)

/reservado (RTS/CTYS)

6 - 4
e s 7] i o S5 5 e

tipo quadro
(RTS, CTS, ACK, dados)




Quadros especials:

* Acknowledgement

* Request To Send

* Clear To Send

bytes 2 2 6 4
Frame i Receiver
ACK
Control Duration Address CRC
bytes 2 2 6 6 4
Frame . Receiver| Transmitter
RTS Control Duration Address | Address CRC
bytes 7 2 6 4
Frame ) Receiver
CTS Control Duration Address CRC




802.11: mobilidade dentro
da mesma sub-rede

* HI1 permanece na
mesma sub-rede IP:
endereco IP pode
permanecer o mesmo

hub ou
comutador

e comutador: qual AP esta
associado a H1?

— autoaprendizagem:
comutador vera quadro de
H1 e “lembrara” qual porta
do comutador pode ser
usada para alcancar H1



802.11: capacidades
avancadas

Adaptacdo de taxa

e estacao-base, disp. movel
muda taxa de
transmissao
dinamicamente (técnica
de modulacao da camada
fisica) enquanto movel se
move, SNR varia

T avits (4 Mopsy

- BPSK (1 Mbps)
. ponto operacional

BER
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1. SNR diminui, BER
aumenta quando no se

afasta da estacao-base
2. Quando BER se torna

muito alto, passa para taxa de
transmissao inferior, mas com
BER mais baixo



Gerenciamento de energia

3 no-para-AP: “Vou dormir até o proximo quadro de
sinalizacao”
OAP sabe nao transmitir quadros para esse no
onod acorda antes do proximo quadro de sinalizacao

3 quadro de sinalizacdo: contém lista de estacbes moveis
com guadros AP-para-movel esperando para serem
enviados

ono permanecera acordado se quadros AP-para
forem enviados; caso contrario, dorme novamente
até proximo quadro de sinalizacao



Mecanismos de Seguranca 802.11

Service Set Identifier (SSID)
Filtro de endereco MAC

Esquema WEP (Wired Equivalent Privacy) - 2001

— Esguema mais antigo, usa algoritmo RC4
— Nao recomendavel, facil de burlar

WPA (WiFi Protected Access)

WPA?2 (WiFi Protected Access 2) - 2004

— Usa padrao de criptografia AES (Advanced Encryption Standard)
— Pode usar servidor de autenticacao RADIUS e EAP-TLS

IEEE 802.11w (2009)

— Melhora seguranca dos quadros de gerenciamento



Mensagem a Ser Enviada
v
Dados »(_  Calculodo ICV
v
Dados ICV |¢——

IV Gerado
IV + Chave Estatica Encriptacao

P A A A AL AL AL ASASAL AL AL LSS ANTALSNSESSSANSN

Dados + ICV
Sem ;
X Parte Codificada
Criptografia I
3 L
.............. L ... Lado Transmissor

Mensagem Recebida
T
Dados
=
Dados ICV

IV + Chave Estatica

T

Dados + ICV
i Sem Parte Codificada
riptografia |
Laco Receptor

Transmissao do Quadro



WPA

WPA — 4 novas estratégias

— 1. Vetores de inicializacao (IV) estendidos e regras de
sequéncias de IV

* Regras especificam como Vs s3o selecionados e
verificados

— 2. Codigo de Integridades de Mensagens — Michael
— 3. Derivacao e distribuicao de chaves

* Troca de numero aleatorio inicial contra ataques “man-
in-the-middle”

— 4., TKIP
 Temporal Key Integrity Protocol gera chaves por pacote



WPA Pessoal

e Como um usuario comum nao € capaz de instalar e
fazer a manutencao de um servidor de autenticacao
criou-se o WPA-PSK (WPA-Pre Shared Key)

* WPA-PSK é uma passphrase previamente
compartilhada entre o AP e os clientes. Neste caso,
autenticacao é feita pelo AP. A chave é configurada
manualmente em cada equipamento pertencente a
rede e pode variar de 8 a 63 caracteres ASCII.



WPA Corporativo

2) AP encaminha as credenciais para

0 servidor de autenticagao.
| .
l 7 <
-
AP 3) Se as credenciais forem validas,
o cliente é autenticado e uma
MSK é enviada. BT
DE AUTENTICACAO

1) Cliente se associa (RADIUS)

€ envia as suas

: 4) AP envia a MSK
credenciais.

para o cliente

g Rede

CLIENTE

-

<5) Troca de dados>

Autenticacao 802.1x/EAP



WPA2

* Usa Advanced Encryption Standard (AES)
— AES - Cifra simétrica de bloco
— CCM Protocol (CCMP):
* CCMP=CTR + CBC + MAC
* CTR = Counter Mode Encryption - confidencialidade

 CBC/MAC = Cipher Block Chaining/Message
Authentication Code — integridade

e CCMP = Counter Mode Encryption with CBC MAC Protocol
e Requer novo hardware

UTILIZE WPA2!



