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Roteiro

 Introducao

« Camada de acesso ao meio

* Roteamento

* Protocolos pro-ativos, reativos e hibridos

* Protocolos da camada de transporte



Introducao

Diversas tecnologias de redes sem fio dependem de uma
infraestrutura existente Ex: redes celulares, WLANS

Conectividade com um unico salto

Mobile Ad hoc NETworks (MANETs) ndo requer a existéncia de uma
infraestrutura prévia

Do latim: "Ad Hoc" é uma expressao que significa "para este fim“

Formada espontaneamente a partir de um conjunto de nos
(possivelmente moéveis)

Conectividade entre os nds se da tipicamente por meio de multiplos
saltos

Mobilidade provoca mudancas na topologia e, portanto, nas rotas



Introducao

Ad hoc netwcg

Bluetooth/802.11
Ad hoc mode

Mobile ad hos
network (MANE"

802.11 Multi-hop



Comunicacao em uma rede ad hoc

Topologia logica Topologia fisica e cobertura



MANETSs

* Independéncia da existéncia de uma
infraestrutura fixa

— Uteis quando a infra estrutura esta ausente,
destruida ou sem possibilidade de uso

e Redes de curto alcance

* Facilmente implementadas



Caracteristicas

Nao assume nenhuma infraestrutura de apoio
Sem necessidade de administracao, configuracao ou projeto
Fonte de energia limitada (i.e., baterias)

Rotas entre nds podem conter multiplos saltos (“hops”) Qualquer no
pode transmitir ou receber dados e pode atuar como intermediadrio
na comunica¢c@o

Cada n6 normalmente possui conectividade com mais de um no

Nos tem liberdade de locomocao: rotas podem mudar ao longo do
tempo!
Seguranca € um problema intrinseco



Caracteristicas

Os nos tipicamente tem as mesmas responsabilidades e
recursos:

— Bateria (energia)

— Radio (alcance de transmissao)

— Processamento

— Roteamento

Mas com capacidades assimétricas:

—Alcance de transmissao e radios podem diferir

—Vida da bateria pode diferir

—No6s podem ter diferentes capacidades de processamento

—Nos podem ter diferentes padrdes de velocidade e
mobilidade



Caracteristicas

No entanto, em alguns tipos de MANETSs as responsabilidades dos
nos podem diferir

— Somente alguns nés podem rotear pacotes

— Alguns nds podem atuar como lideres para outros nds proximos
(e.g., cluster-head)

Caracteristicas de trafego podem diferir em diferentes redes ad hoc:
— Taxa de transmissao

— Limitacoes de pontualidade na entrega de dados
— Confiabilidade

— Unicast, multicast, broadcast

- Padrdes de mobilidade

Podem coexistir e cooperar com uma rede baseada em infraestrutura
fixa



Aplicacoes

Wireless Personal Area Networks (WPANS)

Ambientes civis

— Games, salas de encontro, carros

Ambientes militares
— Soldados, tanques e avides
Operacoes de emergéncia

— Resgate, combate a incéndios, terremotos,
desastres naturais



Desafios

* Os nos devem realizar comunicacoes de forma coordenada
sem depender de nenhuma infraestrutura
— Descoberta de servicos e nos na vizinhanca
— Controle de acesso ao meio
— Roteamento unicast e multicast
— Controle de topologia
— Gerenciamento de grupos
— Seguranca
— QoS
— etc...

e Dificuldades
— Limitacoes dos dispositivos, mobilidade, canal sem fio



Classificacao de Protocolos MAC

[ Medinm Access Control ]

Contention Free (Polling, Token-
Based, TDMA, CDMA, FDMA)

] [ Contention Based ]
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Camada de acesso ao meio

Protocolos MAC

— MACA (Medium Access with Collision Avoidance)
 RTS/CTS
« MACAW (MACA Wireless)

— MACA-BI (MACA by Invitation)

* Protocolo iniciado no receptor
* RTR (Ready-to-Receive)
* Eficiente para modelos de trafego previsiveis

— CSMA/CA
— Previsao de colisao e congestionamento
— Protocolos MAC eficientes em energia

* Desligar o radio quando nao for utilizado

— Protocolos com fairness (justica; equidade)
— |EEE 802.11, 802.15.1 e 802.15.4 (ver aulas anteriores)



Roteamento

Em redes ad hoc o roteamento é um problema bem mais
complexo que em redes cabeadas

— Redes cabeadas tém uma associacao natural entre enderecos
IP e localizacao na rede (dominio administrativo)

— Rotas variam pouco em redes cabeadas: em redes ad hoc o
ambiente é altamente dinamico



Algoritmos de roteamento tradicionais

* Vetor de distancia
— Troca periodica de mensagens com os vizinhos
— Mensagem informa quem pode ser encontrado e a que distancia
— Selecao do trajeto mais curto, se possivel
— RIP (Routing Information Protocol)
— Protocolo demora para convergir

e Estado de enlace

— Notificacao periddica de todos os roteadores sobre o estado de
todos os enlaces

— Cada roteador conhece toda a topologia da rede

— OSPF (Open Shortest Path First)
— Algoritmo de Dijkstra



Problemas em algoritmos
tradicionais

* Topologia dinamica
— Mudangas frequentes no alcance dos nos
— Variacdes na qualidade dos enlaces

— Nobs com diferentes capacidades (energia, velocidade, etc.)

* Limitacao de recursos em redes moveis

— Atualizacdes periddicas em tabelas de roteamento demandam energia e nao
contribuem diretamente para uma transmissao mais eficiente

— Alargura de banda limitada é reduzida ainda mais devido a necessidade de troca
de informacdes de roteamento

— Enlaces podem ser assimétricos (N1 pode mandar, mas nao receber dados de N2)

* Principal Problema

— Protocolos de roteamento foram projetados para redes cabeadas, em que
mudancas sao pouco frequentes e enlaces sao simétricos



Transferéncia de dados por inundacao
(Flooding)

O transmissor S envia em broadcast o pacote de dados P
para todos os seus vizinhos

Cada n6 que receba P, o encaminha para seus vizinhos

Numeros de sequéncia sao utilizados para evitar a
possibilidade de encaminhar o mesmo pacote mais de uma
vez

O pacote P alcanca o destino D considerando que D é
alcancavel a partir do transmissor S

O nd6 D ndo encaminha o pacote



Inundacao
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NO S envia pacote P para D



Inundacao




Inundacao

H recebe o pacote de 2 vizinhos: potencial colisao



Inundacao

NO C recebe pacote de G e H, mas nao reencaminha.



Inundacao
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No6s J e K enviam pacote a D.
Transmissao pode colidir e nao ser entregue a D.



Inundacao

N6 D nao reencaminha o pacote, pois € o destino.



Inundacao

Inundacao completa

Alguns nds nao recebem o pacote (Y e Z sao inalcancaveis e N nao tem
caminho até S que nao passe por D)



Inundacao: Vantagens

Simplicidade

Pode ser mais eficiente que outros protocolos quando a taxa de
envio de dados é mais baixa que o overhead do envio de
mensagens de descoberta e manutencao de rotas

e.g., quando os nds transmitem pequenos pacotes de dados e
relativamente infrequentes, e muitas mudancas de topologia
ocorrem entre transmissdes consecutivas

Potencialmente alta confiabilidade de entrega de
dados

— Os pacotes podem ser entregues ao destino por diferentes
caminhos



Inundacao: Desvantagens

e Overhead alto

— Os pacotes de dados podem ser entregues para muitos nos que nao
precisam recebé-los

e Potencial baixa confiabilidade na entrega dos dados

Inundacao utiliza broadcast — dificil de implementar broadcast
confiavel sem aumentar o overhead significativamente

— No exemplo, os nds J e K podem transmitir para D ao mesmo
tempo, resultando em uma colisao

— Neste caso, o destino pode nao receber o pacote



Inundacao de pacotes de controle

Muitos protocolos realizam inundacao de pacotes de

controle (potencialmente limitado), em vez de pacotes
de dados

Os pacotes de controle sao utilizados para descobrir
rotas

Rotas descobertas sao subsequentemente utilizadas
para enviar pacotes de dados

O overhead da inundacao de pacotes de controle é
amortizado pelos pacotes de dados transmitidos entre
inundacdes consecutivas



Requisitos de algoritmos de
roteamento

Dinamico e descentralizado
Disseminacao de informacdes de roteamento

— Caminhos com multiplos saltos (“multi-hop”)
— Livre de loops durante todo o tempo ou quase livre de loops
— Overhead de sinalizacao limitado

Auto-configuracao e adaptacao dinamica de topologia
Baixo consumo de largura de banda de comunicacao e
energia

— Escalavel com o numero de nés
— Efeito localizado de mudancas de fluxo ou topologia






Taxonomia

* Protocolos Pro-Ativos (Table-Driven)

— Determina rotas independentemente de padroes de
trafego

— Protocolos tradicionais de estado de enlace e vetor
distancia sao pro-ativos

— Atualizacao periddica; alta sobrecarga

* Protocolos Reativos (On Demand)

— Mantém rotas somente se necessarias

 Protocolos Hibridos



Taxonomia

— Geografico (Baseado em posicao):

— Se utiliza da posicao fisica (por exemplo, coordenadas geograficas
por GPS) dos nds para estabelecer uma rota

— Energy-Aware:

— Leva em consideracao a energia contida em cada n6 para fazer o
roteamento. Este tipo de protocolo é particularmente
interessante pois, além de minimizar a energia consumida para
enviar um pacote, ele maximiza o tempo de vida da rede

e Podem ser classificados de acordo com a taxonomia
apresentada anteriormente



Comparacao

Abordagem Pro-Ativa

Abordagem Reativa

Laténcia Baixa Alta
* As rotas sao mantidas « Uma rota nunca € mantida
todo o tempo gquando nao e utilizada
Overhead Alta Baixa

« Disseminacao frequente
de informacdes de
topologia € necessaria

« Em geral, poucos pacotes
de controle sao transmitidos

* Nao existe um protocolo que opere bem em todos os cenarios

(de trafego e mobilidade)







Roteamento Pro-Ativo

e Tentativa de manter informacdes de roteamento entre
quaisquer par de nds consistentes e atualizadas

— Adequado para trafego aleatorio entre pares de nos

* Objetivo: Reagir as mudancas da topologia de rede,
propagando as atualizacdes, a fim de obter uma visao
consistente das distancias/custos de roteamento na rede

e Apropriado para aplicacoes que geram um trafego
constante e bem distribuido entre os nos da rede ad hoc



OLSR (Optimized Link State Routing)

Protocolo de estado de enlace tradicional otimizado para
MANETs

Multi-Point Relays (MPRs) reduzem overhead

OLSR tem duas otimizacoes:

— Minimiza tamanho das mensagens: apenas MPRs sao
declarados nas mensagens

— Minimiza o numero de nds emitindo mensagens



Multipoint relaying — exemplo OLSR

MPR flooding 1




Multipoint relaying — exemplo OLSR

MPR flooding 2
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Multipoint relaying — exemplo OLSR

QK MPR flooding 3
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DSDV - Destination Sequenced Distance
Vector Routing

* Adaptacao do Routing Information Protocol (RIP)
para redes MANET

 Cada n6 mantém uma tabela de roteamento com o
registro de todos os possiveis destinos e o numero
de hops para cada um destes destinos

 Além disso, cada entrada na tabela contém um
numero de sequéncia, que é usado para distinguir

“rotas antigas” de “rotas novas”



DSDV

* Periodicamente, os n0s enviam Routing Advertisements
(RA) (com suas tabelas de roteamento) para todos os seus
vizinhos

— Mudancgas de conectividade se difundem aos poucos

* RAs podem ser de 2 tipos:

— “full dump”: envio de toda a tabela de roteamento -> gera muito
trafego
— Incremental: atualizacbes contém apenas as mudancas desde o
ultimo “full dump”
 Cada no espera um certo tempo antes de atualizar as
entradas antigas por entradas mais recentes a fim de

“confirmar” se a mudanca de topologia se estabilizou



DSDV - Exemplo
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Tabela de
roteamento em D

©)

Deastination MextHop Matric Saguence No Install Time I¥s Advertised Eouting Tabls
A B 2 S406_A TO01_D Diastination Matric Sequence No
B B 1 S128_B TO01_D A 2 3406_A
cC B 2 55364_C TO01_D B 1 5128 B
D D a S710_D TO01_D :;l C y. 5364 C
E F 2 8392 E T002_D E y 8392 E
F F 1 S076_F TO01_D F 1 S076_F
G F 2 S128 G T002_D G y. 5128 G
H F 3 S030_H T002_D H 3 3030_H

Meétrica= numero de saltos (hops) até o destino

Numero de sequéncia = “freshness” da rota recebida, usada para evitar loops

Tempo de instalacéo= indica quando uma rota foi instalada, para minimizar flutuacoes de rota




DSDV- Exemplo (movimento de A)
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O Quando A se move e é detectado por G e H, estes n0s avisam com
Informacoes atualizadas de roteamento (incremental)

1 Quando F recebe esta informacao, atualiza sua tabela de roteamento
e faz um broadcasta da nova informacao

1 D recebe esta atualizacao e modifica sua tabela de roteamento



DSDV- Exemplo (movimento de A)

D’s Updated Routing Table
Destination Next Hop Metric Sequence No Install Time
A F 3 S516 A T810 D
B B 1 $238 B T001 D
C B 2 S674 C T001 D
D D 0 S820 D T001 D
E F 2 S502_E T002_D
F F 1 S186 F T001 D
G F 2 S238 G T002 D
H F 3 S160_H T002_D

D’s Updated Advertised Routing Table

Destination Metric Sequence No
A 3 S516_A
S238 B
S674_C
S502_E
S186_F
S238 G
S160 H
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DSDV — Quebra de Enlace

DSDV: Link Breaks

B’s Route Table:

Destination | Destination | Next_Hop | Hop_co
Address Seq # unt

B 132 B 0

C 144 C 1

D 202 D 1

E 156 D 2

A 102 A 1

1. Link between B and D breaks




DSDV — Quebra de Enlace

DSDV: Link Breaks

B’s Route Table:

Destination | Destination | Next_Hop | Hop_co
Address Seq # unt

B 132 B 0

C 144 C 1

D 203 D O

E 157 D O

A 102 A 1

o,
(E)

1. Link between B and D breaks
2. Node B notices break

1. Updates hopcount for D & E to infinity
2. Increments seq# for D & E




DSDV — Quebra de Enlace

DSDV: Link Breaks

<D, 203, oc

E, 157, oc> /
e;

B’s Route Table:

Destination | Destination | Next_Hop | Hop_co
Address Seq # unt

B 132 B 0

C 144 C 1

D 203 D 1

E 157 D 1

A 102 A 1

1. Link between B and D breaks
2. Node B notices break

1. Updates hopcount for D & E to infinity
2. Increments seq# for D&E

3. Node B sends undate with new route information




Clusterhead Gateway Switch Routing (CGSR)

NOs organizados em hierarquia de clusters
Cada n6 tem um cluster head.

NOs enviam pacotes pelos cluster heads.
Cluster heads se comunicam usando DSDV.

cluster



Roteamento Reativo

 Uma rota somente é criada quando o no fonte precisa
enviar para o destino:

— Quando um no precisa de uma rota, inicia o processo de
descoberta de rota

— Este processo termina quando a rota € descoberta, ou quando
todas os possiveis caminhos tiveram sido analisados

 Uma vez que a rota é criada, esta € mantida por um protocolo de
manutencao

* N30 hd necessidade de atualizacdes periddicas! E adequado para
MANETs com demanda de comunicacao esporadica e seletiva
(apenas entre alguns pares de nds) e em que a topologia apresenta
uma variabilidade baixa



Roteamento Reativo

e Descoberta de Rotas:

e Difunde (broadcast para todos vizinhos diretos) um Route Request
(RREQ) com endereco destino e identificacdo Unica ID

— Quando um no recebe este broadcast:

— Se o proprio é o destinatario entao envia ao remetente uma resposta RREP
(contendo a rota registrada em RREQ)

— Se RREQ ja foi recebido anteriormente (deteccdo através do ID) entao
simplesmente descarta o pacote

— Senao, adiciona o proprio endereco na lista de hops (no pacote) e também
difunde RREQ para seus vizinhos

* O Remetente em algum momento recebe RREP contendo a rota
descoberta



DSR — Dynamic Source Routing

* Quando o no S deseja enviar um pacote para D, e
nao conhece uma rota para D, o n6 S inicia uma
descoberta de rota

 Sinunda a rede com um Route Request (RREQ).

e Cada no adiciona seu proprio identificador quando
encaminhar o RREQ



Descoberta de rotas no DSR

NO S envia RREQ para descobrir destino D



Descoberta de rotas no DSR

Broadcast transmission




Descoberta de rotas no DSR

H recebe RREQ de dois vizinhos: potencial colisao



Descoberta de rotas no DSR
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C recebe RREQ de G e H, mas nao encaminha novamente (ja
enviou RREQ antes)



Descoberta de rotas no DSR

e Je Kfazem o broadcastde RREQaonoD

* ComoJ e K estao “escondidos” um do outro, transmissdes podem

colidir



Descoberta de rotas no DSR
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* D nao encaminha RREQ, pois é o destino da descoberta

de rota



Resposta de rota no DSR
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O destino D, ao receber o primeiro RREQ, envia um Route Reply
(RREP)

e RREP é enviado em uma rota obtida invertendo a rota adicionada ao
RREQ recebido



Resposta de Rota no DSR

* RREP pode ser enviado invertendo a rota contida
no RREQ somente se os enlaces forem
garantidamente bidirecionais

e Se enlaces unidirecionais (assimétricos) forem
permitidos, entao o RREP pode precisar de uma
descoberta de rota para S a partir de D
— A menos que D ja conheca uma rota para S

— Se uma descoberta de rota € iniciada por D para obter
uma rota a S, entao o RREP é incluido no conteudo do

RREQde D



Envio de dados no DSR

e Tamanho do cabecalho do pacote aumenta com o

comprimento da rota



DSR - Vantagens

* Rotas mantidas somente entre nos que precisam se
comunicar

— Reduz o overhead de manutencao de rotas

* Caching de rotas pode reduzir o overhead da
descoberta de rotas

 Uma unica descoberta de rota pode produzir
muitas rotas ao destino, devido ao cache local dos
nos intermediarios



DSR - Desvantagens

Cabecalho do pacote cresce com o comprimento da rota

Inundacao de requisicoes de rota podem potencialmente
alcancar todos os nos da rede

- Cuidado deve ser tomado para evitar colisdes entre requisicoes
de rotas propagadas por nos vizinhos

Um no intermediario pode enviar um RREP contendo uma
rota obsoleta de seu cache, poluindo outros caches

Contencao aumenta caso muitas respostas de rota voltem
ao transmissor devido a multiplos nés respondendo
utilizando seu cache local

— Problema da “tempestade de RREPs”



AODV

Ad-Hoc On Demand Distance Vector
AODV usa uma combinacao de DSR e DSDV.
Descoberta e manutencao de rotas do DSR

Roteamento salto-a-salto, anuncios periodicos e
numeros de sequéncia do DSDV.

Numeros de sequéncia significam o “freshness” da
rota — maior o numero, mais atualizada a rota.

Tabelas de roteamento ao invés de armazenar “full
routes”.



TORA (Temporally Order Routing Algorithm)

Roteamento iniciado na fonte (por demanda)
Prové rotas “loop-free” e multiplas rotas

Minimiza reacao a mudancas de topologia; faz a reacao em
nos proximos a mudanca

Rapida recuperacao em falhas de rotas
Detecta particao de rede e apaga rotas invalidas

Trés funcoes basicas:

— Criagdo de rota

— Manutenc¢do de rotaance
— Eliminacgéo de rota



TORA — Criacao de rota

Usa meétrica de “altura” para construir um grafo
direcionado aciclico.

Meétrica
de altura




Algoritmos iniciados na fonte

* Resumo:
e Roteamento iniciado na fonte usa meio sem fio de forma
mais eficiente (s6 quando ha demanda)

A descoberta de rotas € baseado em difusao na rede, o que
tém alta laténcia e consome muita banda

— Ha problemas quando:
— atopologia é altamente dinamica
— 0s enlaces nao sao bi-direcionais

* Funciona bem somente se demanda é pouco frequente por
comunicacao e para redes peguenas



Zone Routing Protocol (ZRP)

* Protocolo hibrido

e A parte proativa do protocolo é restrita a uma pequena
vizinhanca.

e A parte reativa € usada para roteamento ao longo da rede.

Todos 0s nos exceto L estdao na
zona de roteamento de S com
raio 2.




Estratégia basica do ZRP

* O roteamento é dividido em duas partes:

— Roteamento intra-zona: Considere que um no origem (S)
guer enviar um pacote ao destino (D). Se D esta dentro da
zona de roteamento de S, o roteamento acaba na fase
Intra-zona.

— Senao, S envia o pacote aos nos periféricos
(bordercasting).

— Roteamento inter-zona: descobre a rota para o destino
reativamente. O pacote € enviado dos nos periféricos para
o destino. S

3\0/3 .Ob
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/RP

 Roteamento intra-zona: Cada no coleta informacao sobre
0Ss NOs em sua zona proativamente. Similar ao protocolo
DSDV.

 Cada n6 mantém uma tabela de roteamento para sua zona.

 Uma mensagem de notificacao de zona morre apos k
saltos, ou seja, apos atingir os vizinhos do né em uma
distancia de k saltos.



/RP: Exemplo com
RaiodaZona=K=2

S executa descoberta de
rota para D

—> Indica route request



/RP: Exemplo com K =2

S executa descoberta de
rota para D

E conhece rota de E para D,
entao route request nao precisa ser
enviado de E para D



/RP: Exemplo com K =2




Meétricas alternativas

* O numero de saltos é somente uma das possiveis
métricas para determinar a rota

e Pode-se considerar também a qualidade dos
enlaces, energia residual nos nés, meétricas de QoS,
etc



Protocolos de Transporte para
MANETS



Conceitos TCP

TCP Convencional: Tahoe, Reno, New-Reno

Taxa de envio é controlada por
— Janela de congestionamento (cwnd): limita

o nimero de pacotes . Gongestion
— Limiar de partida lenta (ssthresh). quando 30 ©
comeca a prevencao de congestionamento > II
Deteccdo de perda . I N
— 3 ACKs duplicados (mais rapido) 3 20 / <,<:ﬁf§ 5 v i
— Timer de retransmissdo expira $ 16 L \fas1t e
Mecanismos de controle de HERE / iy YT\ G
congestionamento § @f ; threshold
— Partida lenta: cwnd comecaem 1 e 6 % l
aumenta exponencialmente :
— PrevengéO de CongeStionamentO: aumento % 1 23 456 7 8 9l10111213 14 1‘5 16 17 18 19 20 21 22
linear | T
— Retransmissao rapida e recuperacao rapida: Partida Prevencao
disparada por 3 ACKs duplicados lenta de

congestionamento



34
32
30
28
26
24
22

Congestion windows size

fion
d
36“'(\06 (4)
oo .
a“o Fast retransmit/
\ fast recovery o
‘:\G
/ threshold \ (‘95%“‘06
/ / VTN G
NV
7
e/ o f
o o
Vg s threshold
gr Sb
9 9
2] 2]

ON & O ®

0 1 2 3 4 5 6 7 8 9 10111213 14151617 18 19 20 21 22
Time



Camada de Transporte

Qual a melhor variante do TCP?

E necessario um novo protocolo de transporte?
Por que TCP tem desempenho ruim em MANETs?
— Projetado para redes com fio

— Considera todas as perdas como congestionamento.
Existem outras alternativas?

— A solucao € usar protocolos nao-TCP?



Diferencas das MANETSs

1. Mobilidade
— Estabilidade de rota e disponibilidade

2. Alta taxa de erro de bits

3. Imprevisibilidade/Variabilidade
— Dificuldade de estimar timeout, RTT

4. Contencao: pacotes competem pelo meio
fisico

5. Conexoées longas tem desempenho ruim
- Muitos saltos vazao cai drasticamente



Por que TCP falha em MANETs?

Problemas especificos:

1.
2.

TCP interpreta falhas de rota como congestionamento

TCP interpreta erros do canal sem fio como
congestionamento

Contencao reduz vazao e fairness

Aumento de atraso causa retransmissoes
desnecessarias

Ineficiéncia devido a perda de pacotes retransmitidos



Classificacao de Protocolos de Transporte
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Visao global

* Melhores variantes do TCP:
— TCP-Westwood e TCP-Jersey parecem os melhores
— Estimam melhor a largura de banda

* Mecanismos TCP:
— Feedback de nos intermediarios tem bons resultados.

* Melhores abordagens nao TCP:

— Ad-hoc Transport Protocol (ATP)
« Estima taxa periodicamente

— Split-TCP: promising new way of looking at transport layer
 Proxies ao longo da conexao - varias conexoes TCP menores

— Ponto-chave: separacao de controle de congestionamento da
confiabilidade



