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Introducao

Redes de Sensores Sem Fio (RSSF)

Tém sido viabilizadas pela rapida convergéncia
— Microeletronica

— Comunicacao sem fio

— Micro sistemas eletro-mecanicos(MEMS)

Considerada como uma vertente da computacao ubiqua.
Um tipo especial de rede ad hoc que impde novos desafios
e oportunidades de pesquisa

O objetivo de uma RSSF € monitorar e eventualmente
controlar um ambiente



Introducao

* Formada por elementos computacionais de pequenas
dimensdes, dotados de sensores, processadores e
dispositivos de comunicacao sem fio

Mica2 Mote

' - JPL: Sensor Webs
UCLA: WINS UC Berkeley: DOT



Arquitetura - Redes de sensores

* NOs sensores
e Estacdo base (sorvedouro, coletor, ponto de acesso...)

Sink Node

Wireless Sensor Network

User

Sensor'Node



Redes de sensores subaquaticas
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Redes de sensores subterraneas
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Redes de sensores multimidia

(a)
Single-tier flat,

homogeneous sensors,
distributed processing,

centralized storage
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(b)
Single-tier clustered,
heterogeneous sensors,
centralized processing,
centralized storage
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distributed processing,
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Redes de sensores e atuadores
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Caracteristicas

RSSF com noOs sensores

Fenomenos
b. t > dados .
Ambiente processados Observador

RSSF com nos sensores e atuadores

Fenomenos , dados
Ambiente :- processados >  QObservador

i ‘
&

Atuacao

¥ o4

RSSF pode responder a consultas do observador

Fenémenos

resposta

Ambiente




Aplicacoes

Capaz de registrar o microclima ao
redor de determinadas areas.

Computar a vida selvagem.

Coleta: temperatura, radiacao, CO, umidade,
atividade eélica...



Aplicacoes

Deteccao e prevencao de incéndio.

Prevencao a desmatamento e invasoes.
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Aplicacoes

Auxiliar bidlogos e ecélogos a
entender o comportamento da

fauna e flora de determinada
regiao.
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Monitoracao de especies

Coleta: audio, movimento, rastreamento



Exemplo real

UC Berkeley/College
of the Atlantic

* 150 sensing nodes deployed throughout the island relay data
temperature, pressure, humidity, ...) to a central device.
e Data are made available on the Internet through a satellite link.




Exemplo real

Zebranet. a WSN to study the behavior of zebras

Princeton University

« Special GPS-equipped collars are attached to zebras
« Data exchanged with peer-to-peer info swaps
« Coming across a few zebras gives access to the data




Exemplo real

Volcano Monitoring in Ecuador

Phenomena whose
monitoring discourages
human presence are best
observed with WSNSs.

Harvard, Univ. of New Hampshire, Univ. of NC



Exemplos

e Fabrica de semicondutores da Intel

s Resposta ao vento da Ponte Golden Gate,
Sao Francisco, EUA



Aplicacoes

Monitorando a Qualidade do Ar em area urbanas

Monitoracao Ruido e
Trafego



Aplicacoes

-Agricultura de precisao

- Monitoracao de infraestrutura (pontes, plataformas
de petroleo, etc)

- Militares

- Medicina

- Robotica

- Interplanetarias

- Cidades Inteligentes

- Qutras



NO Estacao base

 Em RSSFs é geralmente chamado de coletor ou sorvedouro
(ponto de acesso, gateway, etc)

e Em comparagcao com um no sensor:
— Maior tamanho, capacidade de processamento e armazenamento
— Maior alcance de transmissao
— Energia fornecida por bateria de maior capacidade ou rede elétrica

— Geralmente estacionaria
— As vezes méveis (ex: drones)



Dispositivos de Sensoriamento

Poucos, grandes, caros Muitos, pequenos, baratos
Poderosos em sensoriamento Pouca capacidade de
e interfaces de comunicacgao sensoriamento e interfaces

de comunicacao limitadas

oo's

Satélites Data loggers,
Controladores de trafego,

Sensores medicos



Arquitetura de um NO Sensor

(mote)
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NOs sensores (motes) — estaticos ou moveis
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Hardware

Smart Dust
{Universidage de Barkaiey)

Mica2Dot
(Universidade de Berkalay)

BEAN EYES uAMPS
[Universidade de Twenia) ™M)

MicaZ PicoRadio CodeBlue (TelosB)
{Universidade de Barkaiey) (Universidage da Barkaley) (Harward Sansor Natwork Lab)

e E varios outros fabricantes comerciais (alguns baseados nestes
projetos)



Hardware

* Dispositivos variam:
— Microcontrolador
— Frequéncia de operacao do radio
— Taxa de transmissao
— Consumo na transmissao e recepc¢ao
— Consumo por instrucao do processador
— Memoboria
— Tipos de sensores
— Sistema operacional
— etc



Memaoria de

Mo Sensor Ano Radio Microcontrolador programa
[h:‘l"c"fga] 2001 TR1000 ATmega 103L 512 kB
[E}'HTJ‘?] 2001 o StrongARM (SA-1100) 4 ME

”['r"ﬁﬁg":f;‘ 2003 CC1000 ATmega128L 128 kB
Pﬂ,ﬂﬁ 3004 LMX3162 StrongARM (SA-1100) 512 KB
#‘é‘fﬁf 2004 %%EE‘LEEE MSP430F1611 48 kB
IMoter 2005 (E.Tlu:igg:m ARMT TOMI 512 KB
;E:gﬁ; 2005 TR1001 MSP430F 149 3 MBit

Tr_i‘r‘rffglﬁgﬁ 2006 CC2420 MSP430 F1611 i MB

Ef;?:;‘?:a 2006 CC1000 ATMEGA 128L 256 kB
['h'i“:‘gf] 2007 E‘fgfﬁ PXA271 XScale 32 MB
oo 2008 e MPS430 4K
:HE%J: 2010 léflﬁggﬁ” ARM Cortax M3 128 kB




Comparacao — Sistemas operacionais para
RSSFs
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Sensor - parametros

* Na pratica o que se espera de um sensor € gue sua
sensitividade seja somente devido a grandeza de
Interesse.

* Porém, nenhuma medicao € obtida em circunstancias
ideais e qualquer sensor sofre algum tipo de
interferéncia e perturbacao internas, por exemplo,
efeitos de temperatura, pressao, interferéncia
eletromagneética.

 Com o avanco tecnolégico, varias técnicas de
compensacao foram desenvolvidas, minimizando estes
efeitos.



Estabelecimento da rede

Regido de interesse Deposicdo dos nos

b

_ﬁ?
(PA— LK\L
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geografica

PA-Ponto de acesso
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Caracteristicas

Sérias restricoes de hardware e software

Falhas nao sao excecoes

Topologia dinamica

Alta densidade de nos

Tolerancia a falhas

Nos descartaveis

NOs realizam tarefas colaborativas

Fluxo de dados é predominantemente unidirecional

— No sensor ->N6 de monitoracao

Tempo de vida (deve ser alto)



Comparacao

Caracteristica

WSN

Ad hoc sem fio

Namero de nos

Grande (centenas a milhares)

Pequeno a médio

Densidade dos nos

Alta

Relativamente baixa

Redundancia de dados

Alta

Baixa

Suprimento de energia

Baterias insubstituiveis

Baterias recarregaveis

Taxa de dados

Baixas (1 a 100 Kps)

Alta

Mobilidade dos nos Baixa Pode ser muito alta
Direcao de fluxos Predominantemente unidirecional Bidirecional
Muitos para um Fim-a-fim

Encaminhamento de pacotes

(centrado em dados)

(centrado em enderegos)

Matureza de consultas

Baseada em atributos

Baseada em nos

Disseminacao de consultas

Broadcast

NoO a no ou broadcast

Enderegamento

Ausencia de |D global dnico

ID global dnico

Ciclo de atividade (duty cycle)

Pode ser tdo baixo quanto 1%

Alto




Caracteristicas

O RSSF planas, homogéneas e estacionarias (distribuicao
uniforme)
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Caracteristicas

O RSSF planas, homogéneas e estacionarias (distribuicao
uniforme)

Ponto de
Acesso

Problema da onda de energia

Desconexao do Ponto de acesso

Topologia Dinamica



Caracteristicas

1 RSSF densas

‘f) Maior resolucao

‘iz) Tolerancia a falhas

Pontode : . _ _
Acesso v~ Maior no. de nos disputando o meio

s'n| u

v~ Congestionamento

% Colisdo

i ; -
v~ Atraso da informacao

“’Perda da informacao



Caracteristicas

J RSSF esparsas

JTopologia Dinamica

JReconfigurar Alcance




Caracteristicas

O RSSF Hierarquicas, homogéneas/heterogéneas

Ponto de
Acesso

JEleicao dos lideres
adFormacao do grupo

aManutencao do grupo

JEsquema de Comunicacao



Enderecamento

Dependendo da aplicacdo cada nos sensor pode ser enderecado

individualmente

- Por exemplo, sensores embutidos em pecas numa linha de
montagem, sensores colocados no corpo humano

Em geral, as RSSFs sao ditas serem data-specific, ou seja, sao
dependentes dos dados

- Neste caso, 0 enderecamento individual dos nos pode néo ser
preciso

Uma RSSF trocar dados/informacoes com outras RSSFs ou
com outras redes (ex: Internet)



Consumo de energia

As RSSFs apresentam restricOes severas de energia

{ Consumidores de energia J
”“ |
l l i ¥ ™

[Sensuriamentc:] [ Computacao Comunicacao

b 4

= Hardware
= Projeto ultra-low power

= Software
= Operacao eficiente em energia

= As RSSFs sao dependentes da aplicacao



{Soh demanda
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Consumo de energia

: Gerenciamento Dinamico de Energia
DPM — Dynamic Power Management

b

L 4 ¥ l

I L

Sensoriamento, | Computacao [Cmmunicagﬁow

L% r) % A

Estado do MCU Sensor Radio
no
Transmitindo Ativo Ligado TX
Recebendo Ativo Ligado RX .
onsumao
Pronto Idle Ligado RX .
_ _ de energia
Observando dormindo Ligado Rx
Dormindo dormindo Ligado Desligado
Desligado Desligado Desligado Desligado




Meétricas importantes

Exemplos:
- Tempo de vida
- Consumo de Energia
- Precisao
- Laténcia
- Prazo de validade da informacao
- Tolerancia a Falhas
- A falha nédo é excecao mas ocorréncia normal na rede
- Escalabilidade
- Perda de nds (nos orfaos)



Correlacao

1 Capacidade de uma RSSF de agregar ou
sumarizar dados coletados pelos sensores

1 Objetivo € reduzir o numero de msgs que
precisam ser transmitidas pela rede.




Manutencao

- Manutencao de sensores nao é a regra
- Tempo de vida de um sensor depende da quantidade de
energia disponivel
- Solucao (aplicacoes + SW + HW) nao pode ser escolhida
considerando apenas “elegancia” e capacidade
- Fator decisivo e a quantidade de energia consumida
- Solucao deve considerar:
- Modelo de energia
- Mapa de energia



Mapa de Energia

J Modelo de energia

representa:

= Recurso fisico,
modelo de funcao

1 Resultado:
* Mapa de energia
2 Consequéncia:

= E possivel
“escalonar” o que

pode ser feito



Sensoriamento

Sensoriamento

Coleta

Periodica

Os nos sensores coletam dados sobre o(s) fenomeno(s) em intervalos regulares.

Um exemplo sao as aplicacoes que monitoram o canto dos passaros. Os sensores
farao a coleta durante o dia ¢ permaneceram desligados durante a noite.

Continua

Os noés sensores coletam os dados contmuamente. Um exemplo sao as
aplicacoes de exploracao mterplanetaria que coletam dados continuamente para
a formacao de base de dados para pesquisas.

Reativa

Os nos sensores coletam dados quando ocorrem eventos de interesse ou quando
solicitado pelo observador. Um exemplo sao as aplicagoes que detectam a
presenca de objetos na area monitorada.

Tempo
Real

Os nos sensores coletam a maior quantidade de dados possivel no menor nter-
valo de tempo. Um exemplo sao aplicagoes que envolvem risco para vidas hu-
manas tais como aplicagoes em escombros ou areas de desastres. Um outro ex-
emplo sao as aplicacoes militares onde o dado coletado € importante na tomada
de decisao e defini¢ao de estratégias.




Configuracao

Composiciao | Homogenea | Rede composta de nds que apresentam a mesma capacidade de hard-
ware. Eventualmente os nos podem executar software diferente.
Heterogenea | Rede composta por nos com diferentes capacidades de hardware.
Organizacao | Hierarquica | RSSF em que os nos estao organizados em grupos (elusters). Cada
grupo tera um lider (cluster-head)que podera ser eleito pelos nos co-
muns. Os grupos podem organizar hierarquias entre si.
[ Plana Rede em que 0s n0s nao estao organizados em grupos
Mobilidade | Estacionaria | Todos os nos sensores permanecem no local onde foram depositados
durante todo o tempo de vida da rede.
Movel Rede em que os nos sensores podem ser deslocados do local onde
micialmente foram depositados.
Densidade | Balanccada | Rede que apresenta uma concentragao ¢ distnbuicao de nos por
unidade de area considerada ideal segundo a funcao objetvo da rede.
Densa Rede que apresenta uma uma alta concentragao de nos por unidade de
area.
" Esparsa Rede que apresenta uma baixa concentragao de nos por umdade de
area.
Distribuicao | Irregular Rede que apresenta uma distribuicao nao uniforme dos nos na area
monitorada.
Regular Rede que apresenta uma distribuicao uniforme de nos sobre a area

monitorada




Comunicacao

Disseminacao | Programada s nds disseminam em intervalos regulares.

Contimia Os nds disseminam os dados continuamente.

Sob Demanda | Os nds disseminam os dados em resposta 4 consulta do observador
e a ocorrencia de eventos.

Tipo Conexao | Siméetrica Todas as conexoes existentes entre o5 nos Sensores, Com excecan
do noé sorvedouro t€m o mesmo alcance.
Assimetrica Asg conexoes entre 0s nos comuns tem aleance diferente.
Transmissao | Sumplex Os nos sensorss possuiem transceptor que permute apenas trans-
missao da informagao.
Hali-duplex Os nos sensores possuem transceptor que permite transnutir ou re-

ceber em um determinado nstante.

Full-duplex Ds nds sensores possuen ransceptor que permnite transmitn ou re-
ceber dados 30 mesmo tempo.




Comunicacao e Protocolos

Camada Protocolos

Fisica Transmissao por radio frequéncia, ética, infravermelho

Enlace S-MAC, T-MAC, ARC, TRAMA

Rede Flooding, Gossiping, Direct Difusion, Rumour Routing, SPIN, LEACH,

PEGASIS, TEEN, SPEED, SAR, GEAR

Transporte PFSQ, ESRT

* Camada fisica/enlace:; Padrdes IEEE 802.15.x



Camada de Enlace

Objetivo em RSSFs: garantia de uma cobertura de sinal que
abranja todos os nos sensores, além do uso reduzido da
energia disponivel nos nos

Parametros como vazao, atraso e fairness sao secundarios
Ponto critico: acesso ao meio
Impacto na energia consumida:

— Colisao
— Overhearing — (n6 recebe dados destinados para outros nos)

— Escuta ociosa (n6 permanece escutando o canal que n3o possui
trafego)

— Sobrecarga de pacotes de controle



Protocolos de Acesso ao Meio

* Especificos para RSSFs:
 S-MAC (Sensor-MAC)

— RTS-CTS-DADOS-ACK para evitar colisoes

— Nobs entram em estado SLEEP quando recebem RTS n3o destinados a ele (minimiza
overhearing)

— 0S nds permanecem mais tempo no estado SLEEP que no estado LISTENING (minimiza
escuta ociosa)

— o esquema de cabecalho do S-MAC é reduzido

 T-MAC (Time-out-MAC)
— é uma variagdo do protocolo S-MAC.

— Altera o ciclo de trabalho (duty cicle) dos nds de acordo com o trdfego da rede. Com
isso, ele tenta reduzir a laténcia e aumentar a economia de energia nos nos.

— T-MAC sofre do problema conhecido como “dormir cedo”, isto €, um né pode dormir
enquanto o outro ainda tenta transmitir dados para ele, uma vez que o ciclo de
trabalho de cada no é variavel de acordo com a atividade da rede perceptivel no né.



Protocolos de Acesso ao Meio

ARC (Adaptive Rate Control)

— Realiza o ajuste na largura de banda com o objetivo de alocar as transmissdes a serem
realizadas pelos nds sensores.

— Ele se baseia no protocolo CSMA (Carrier Sense Multiple Access).
— Permite que o n6 entre em estado de SLEEP antes de “escutar” o meio.
— Menos complexo e sem sinais de controle

TRAMA (Traffic Adaptive Multiple Access)

— Baseado em um algoritmo de eleicao distribuido que leva em consideracao o trafego
da rede para nomear o nds que tem direito de acesso ao meio.

— Ele utiliza o protocolo de alocagao estatica do canal TDMA (Time Division Multiplexing
Access).

— Devido ao processo de eleicao e ao protocolo TDMA, este tipo de abordagem pode
gerar uma alta laténcia na rede.

Alocacao de canal estatica: FDMA, TDMA, CDMA
Protocolos dos padrdes existentes (IEEE 802.15.x)



Camada de Rede - Enderecamento

 Dependendo da aplicacao cada nos sensor pode ser
enderecado individualmente

- Por exemplo, sensores embutidos em pecas numa linha
de montagem, sensores colocados no corpo humano

* Em geral, as RSSFs sao ditas serem data-specific, ou seja,
sdo dependentes dos dados

- Neste caso, o enderecamento individual dos nds pode
Nao ser preciso

* Uma RSSF trocar dados/informacdes com outras RSSFs ou
com outras redes (ex: Internet)



Camada de Rede - Roteamento

Mesma classificacao de redes ad hoc
— Protocolos plano, hierarquico ou geografico
— Reativo, proé-ativo ou hibrido

Operacao do protocolo: baseado em consultas, localizacao, negociacao,
multi-rotas.
Flooding — ja visto na aula de redes ad hoc
Gossiping
— O Gossiping busca economizar a energia reduzindo o niumero de nds que
recebem as mensagens. Quando um nd recebe uma mensagem, ele a

retransmite somente para alguns nos vizinhos, sendo essa escolha realizada de
forma aleatoéria.

Bargaining

— um no so6 transmite se houver requisicao dos seus dados por outro n6 (requer
um processo de negociacao).



Directed Diffusion — Difusao Direta

4 tipos de elementos: interests, data messages, gradients e reinforce.

As interests sGo mensagens nas quais 0s usuarios da rede fazem
requisicao de dados (query) aos nds sensores

Data messages sao mensagens que contém os dados dos nos.

A trajetoria das mensagens de interests criam os gradients que
interligam os nos entre o no de origem e o no destino. A rede reforca
(reinforce) uma ou algumas dessas trajetdrias, determinando rotas
mais favoraveis para o trafego das mensagens.

1
Source ey Saurce v

L S C SR

e o
Y- Interests o Gradien
|'f 1 : L Ij_.' B .:i
. e Sink = “ il SNk
(a) Interest propagation (b) Gradients set up

Source

[
- _ Sink

{c) Data delivery along selected path




Fusao de dados

Roteamento tradicional Roteamento centrado em dados
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Camada de Transporte

A maioria das aplicacdes de RSSFs admitem perda de dados e, por isso, a maioria
delas ndao possui essa camada na sua pilha de protocolos.

Alguns protocolos se propdem a evitar a perda de dados:
— PSQF (Pump Slowly, Fetch Quickly)
— ESRT (Event-to-Sink Reliable Transfer)
A transmissao redundante de algoritmos como o Direct Diffusion garante de forma

indireta a entrega dos dados, visto que eles trafegam por caminhos distintos na
rede até a estacao radio base.

Para a maioria das Redes de Sensores Sem Fio, a Qualidade de Servico (QoS) estd
mais relacionada com a sobrevivéncia dos nos sensores (ampliando o tempo de
vida da rede) do que a perda de dados.



Projeto de RSSFs

Dividido em 3 partes:

Ambiente

Aplicacao

Rede




Projeto de RSSFs — Ambiente

Tipo — interno/externo

Abrangéncia espacial da area a ser monitorada

Restricdo de acesso — E possivel ter acesso/n3o é possivel
Deposicao dos sensores — aleatdria/deterministica




Projeto de RSSFs — Aplicacao

Comportamento do fendmeno — pontual/moével
Abrangéncia temporal dos eventos — periodo do dia

Tipo de dado a ser coletado — valores numeéricos, alfanuméricos, audio,
imagem, video

Frequéncia de coleta de dados — periddica, dirigida a evento, sob demanda,
por amostragem

Capacidade de movimentacao — estatico/movel
Tipo de cooperacao entre sensores
Confiabilidade associada ao dado transmitido
Tempo de vida

PR R
s e] el

|
/,'Ban;:-
e e 1

Comando’




Projeto de RSSFs — Rede

Tipos de nds sensores
homogéneos/heterogéneos
Organizacao
— plana/hierarquica
Quantos sensores devem ser usados?
Quais algoritmos devem ser utilizados?
— Arquitetura
— Reconfiguracao
— Cooperacgao
— Seguranca =
— Tolerancia a falhas =\
— Sincronizagao T—) Sk
— Localizacao




Ciclo de Vida de uma RSSF
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Tempo de Vida de uma RSSF

- Tempo de vida é quando a rede nao mais satisfaz os requisitos
da aplicacao.
- Varias definicdes possiveis na literatura:

Classificacao

Quantidade de nos sensores que falham

Ocorréncia da primeira particao na rede

Taxa de recebimento de pacotes

Classificacao

Quantidade de nos sensores operantes

Area de cobertura da rede

Conectividade da rede

Qualidade de Servico (QoS)




Gerenciamento de RSSFs

* Objetivos do gerenciamento:

— Promover a produtividade dos recursos e a qualidade de servicos
da rede

 Gerenciamento da camada de aplicacao

 Gerenciamento de redes (tradicionais)
— Areas funcionais:
— Configuracao, falhas, seguranca, desempenho e contabilizacao
— Niveis de gerenciamento

— Elemento de rede, gerenciamento de elemento de rede,
gerenciamento de rede, gerenciamento de servicos e
gerenciamento de negodcios



Gerenciamento de RSSFs

Funcoes

Areas Funcionais

Gerenciamento de Configuracao
Gerenciamento de Falhas
Gerenciamento de Desempenho
Gerenciamento de Seguranca
Gerenciamento de Contabilizagao

Funcionalidades das RSSFs

Configuracao
Manutencao
Sensoriamento
Processamento
Comunicacao

Niveis de Gerenciamento

Gerenciamento de Negécio
Gerenciamento de Servigos
Gerenciamento de Rede
Gerenciamento de Element
Elemento de Rede



