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Introdução 

• Redes de Sensores Sem Fio (RSSF) 

• Têm sido viabilizadas pela rápida convergência  

– Microeletrônica 

– Comunicação sem fio 

– Micro sistemas eletro-mecânicos(MEMS) 

• Considerada como uma vertente da computação ubíqua. 
Um tipo especial de rede ad hoc que impõe novos desafios 
e oportunidades de pesquisa 

• O objetivo de uma RSSF é monitorar e eventualmente 
controlar um ambiente 



Introdução 

• Formada por elementos computacionais de pequenas 
dimensões, dotados de sensores, processadores e 
dispositivos de comunicação sem fio  

 



Arquitetura - Redes de sensores  

• Nós sensores 

• Estação base (sorvedouro, coletor, ponto de acesso...) 



Redes de sensores subaquáticas 



Redes de sensores subterrâneas 



Redes de sensores multimídia 



Redes de sensores e atuadores  

Automatizado 

Semi-automatizado 



Características 

RSSF com nós sensores 

RSSF com nós sensores e atuadores 

RSSF pode responder a consultas do observador 



Aplicações 



Aplicações 



Aplicações 



Exemplo real 



Exemplo real 



Exemplo real 



Exemplos 

• Fábrica de semicondutores da Intel  

 Resposta ao vento da Ponte Golden Gate, 
São Francisco, EUA 



Aplicações 



Aplicações 

-Agricultura de precisão 

- Monitoração de infraestrutura (pontes, plataformas  

de petróleo, etc) 

- Militares 

- Medicina 

- Robótica 

- Interplanetárias 

- Cidades Inteligentes 

- Outras 



Nó Estação base 

• Em RSSFs é geralmente chamado de coletor ou sorvedouro 
(ponto de acesso, gateway, etc) 

• Em comparação com um nó sensor: 
– Maior tamanho, capacidade de processamento e armazenamento 

– Maior alcance de transmissão 

– Energia fornecida por bateria de maior capacidade ou rede elétrica 

– Geralmente estacionária 

– Às vezes móveis (ex: drones) 



Dispositivos de Sensoriamento 



Arquitetura de um Nó Sensor 
(mote) 



Nós sensores (motes) – estáticos ou móveis  



Hardware 

• E vários outros fabricantes comerciais (alguns baseados nestes 
projetos) 



Hardware 

• Dispositivos variam: 

– Microcontrolador 

– Frequência de operação do rádio 

– Taxa de transmissão 

– Consumo na transmissão e recepção 

– Consumo por instrução do processador 

– Memória  

– Tipos de sensores 

– Sistema operacional 

– etc 





Comparação – Sistemas operacionais para 
RSSFs 



Sensor - parâmetros 

• Na prática o que se espera de um sensor é que sua 
sensitividade seja somente devido à grandeza de 
interesse.  

• Porém, nenhuma medição é obtida em circunstâncias 
ideais e qualquer sensor sofre algum tipo de 
interferência e perturbação internas, por exemplo, 
efeitos de temperatura, pressão, interferência 
eletromagnética. 

• Com o avanço tecnológico, várias técnicas de 
compensação foram desenvolvidas, minimizando estes 
efeitos. 

 



Estabelecimento da rede 

PA-Ponto de acesso 



Comunicação múltiplos saltos 



Características 

• Sérias restrições de hardware e software 

• Falhas não são exceções 

• Topologia dinâmica 

• Alta densidade de nós 

• Tolerância a falhas 

• Nós descartáveis 

• Nós realizam tarefas colaborativas 

• Fluxo de dados é predominantemente unidirecional 
– Nó sensor ->Nó de monitoração 

• Tempo de vida (deve ser alto) 

 

 



Comparação 



Características 



Características 



Características 



Características 



Características 



Endereçamento 

Dependendo da aplicação cada nós sensor pode ser endereçado 

individualmente 

 - Por exemplo, sensores embutidos em peças numa linha de 

montagem, sensores colocados no corpo humano 

 

Em geral, as RSSFs são ditas serem data-specific, ou seja, são 

dependentes dos dados 

 - Neste caso, o endereçamento individual dos nós pode não ser 

preciso 

 

Uma RSSF trocar dados/informações com outras RSSFs ou 

com outras redes (ex: Internet) 

 
 



Consumo de energia 





Consumo de energia 



Métricas importantes 

 
Exemplos: 

 - Tempo de vida 

 - Consumo de Energia  

 - Precisão 

 - Latência  

 - Prazo de validade da informação 

 - Tolerância a Falhas 

  - A falha não é exceção mas ocorrência normal na rede 

 - Escalabilidade 

 - Perda de nós (nós órfãos) 
 



Correlação 



Manutenção 

 

- Manutenção de sensores não é a regra 

- Tempo de vida de um sensor depende da quantidade de 

energia disponível 

- Solução (aplicações + SW + HW) não pode ser escolhida 

considerando apenas “elegância” e capacidade 

- Fator decisivo é a quantidade de energia consumida 

- Solução deve considerar: 

 - Modelo de energia 

 - Mapa de energia 



Mapa de Energia 



Sensoriamento 



Configuração 



Comunicação 



Comunicação e Protocolos 

* Camada física/enlace: Padrões IEEE 802.15.x 



Camada de Enlace 

• Objetivo em RSSFs: garantia de uma cobertura de sinal que 
abranja todos os nós sensores, além do uso reduzido da 
energia disponível nos nós 

• Parâmetros como vazão, atraso e fairness são secundários 

• Ponto crítico: acesso ao meio 

• Impacto na energia consumida:  
– Colisão 

– Overhearing – (nó recebe dados destinados para outros nós) 

– Escuta ociosa (nó permanece escutando o canal que não possui 
tráfego) 

– Sobrecarga de pacotes de controle 

 



Protocolos de Acesso ao Meio 

• Específicos para RSSFs: 

• S-MAC (Sensor-MAC) 
– RTS-CTS-DADOS-ACK para evitar colisões 

– Nós entram em estado SLEEP quando recebem RTS não destinados à ele (minimiza 
overhearing) 

– os nós permanecem mais tempo no estado SLEEP que no estado LISTENING (minimiza 
escuta ociosa) 

– o esquema de cabeçalho do S-MAC é reduzido 

• T-MAC (Time-out-MAC)  
– é uma variação do protocolo S-MAC.  

– Altera o ciclo de trabalho (duty cicle) dos nós de acordo com o tráfego da rede. Com 
isso, ele tenta reduzir a latência e aumentar a economia de energia nos nós. 

– T-MAC sofre do problema conhecido como “dormir cedo”, isto é, um nó pode dormir 
enquanto o outro ainda tenta transmitir dados para ele, uma vez que o ciclo de 
trabalho de cada nó é variável de acordo com a atividade da rede perceptível no nó. 



Protocolos de Acesso ao Meio 

• ARC (Adaptive Rate Control)  
– Realiza o ajuste na largura de banda com o objetivo de alocar as transmissões a serem 

realizadas pelos nós sensores.  

– Ele se baseia no protocolo CSMA (Carrier Sense Multiple Access). 

– Permite que o nó entre em estado de SLEEP antes de “escutar” o meio. 

– Menos complexo e sem sinais de controle 

• TRAMA (Traffic Adaptive Multiple Access)  
– Baseado em um algoritmo de eleição distribuído que leva em consideração o tráfego 

da rede para nomear o nós que tem direito de acesso ao meio. 

–  Ele utiliza o protocolo de alocação estática do canal TDMA (Time Division Multiplexing 
Access). 

– Devido ao processo de eleição e ao protocolo TDMA, este tipo de abordagem pode 
gerar uma alta latência na rede. 

• Alocação de canal estática: FDMA, TDMA, CDMA 

• Protocolos dos padrões existentes (IEEE 802.15.x) 



Camada de Rede - Endereçamento 

• Dependendo da aplicação cada nós sensor pode ser 
endereçado individualmente 

 - Por exemplo, sensores embutidos em peças numa linha 
de montagem, sensores colocados no corpo humano 

 

• Em geral, as RSSFs são ditas serem data-specific, ou seja, 
são dependentes dos dados 

 - Neste caso, o endereçamento individual dos nós pode 
não ser preciso 

 

• Uma RSSF trocar dados/informações com outras RSSFs ou 
com outras redes (ex: Internet) 



Camada de Rede - Roteamento 

• Mesma classificação de redes ad hoc 
– Protocolos plano, hierárquico ou geográfico 

– Reativo, pró-ativo ou híbrido 

• Operação do protocolo: baseado em consultas, localização, negociação, 
multi-rotas. 

• Flooding – já visto na aula de redes ad hoc 

• Gossiping 
– O Gossiping busca economizar a energia reduzindo o número de nós que 

recebem as mensagens. Quando um nó recebe uma mensagem, ele a 
retransmite somente para alguns nós vizinhos, sendo essa escolha realizada de 
forma aleatória. 

• Bargaining  
– um nó só transmite se houver requisição dos seus dados por outro nó (requer 

um processo de negociação). 



Directed Diffusion – Difusão Direta 

• 4 tipos de elementos: interests, data messages, gradients e reinforce.  

• As interests são mensagens nas quais os usuários da rede fazem 
requisição de dados (query) aos nós sensores  

• Data messages são mensagens que contém os dados dos nós. 

•  A trajetória das mensagens de interests criam os gradients que 
interligam os nós entre o nó de origem e o nó destino. A rede reforça 
(reinforce) uma ou algumas dessas trajetórias, determinando rotas 
mais favoráveis para o tráfego das mensagens. 



Fusão de dados  

Roteamento tradicional Roteamento centrado em dados 





Camada de Transporte 

• A maioria das aplicações de RSSFs admitem perda de dados e, por isso, a maioria 
delas não possui essa camada na sua pilha de protocolos. 

• Alguns protocolos se propõem a evitar a perda de dados: 

– PSQF (Pump Slowly, Fetch Quickly) 

– ESRT (Event-to-Sink Reliable Transfer)  

• A transmissão redundante de algoritmos como o Direct Diffusion garante de forma 
indireta a entrega dos dados, visto que eles trafegam por caminhos distintos na 
rede até a estação rádio base. 

• Para a maioria das Redes de Sensores Sem Fio, a Qualidade de Serviço (QoS)  está 
mais relacionada com a sobrevivência dos nós sensores (ampliando o tempo de 
vida da rede) do que a perda de dados. 



Projeto de RSSFs  

• Dividido em 3 partes: 
 

• Ambiente 
 

• Aplicação 
 

• Rede 



Projeto de RSSFs – Ambiente  

• Tipo – interno/externo 
• Abrangência espacial da área a ser monitorada 
• Restrição de acesso – É possível ter acesso/não é possível 
• Deposição dos sensores – aleatória/determinística 



Projeto de RSSFs – Aplicação  
• Comportamento do fenômeno – pontual/móvel 
• Abrangência temporal dos eventos – período do dia 
• Tipo de dado a ser coletado – valores numéricos, alfanuméricos, áudio, 

imagem, vídeo 
• Frequência de coleta de dados – periódica, dirigida a evento, sob demanda, 

por amostragem 
• Capacidade de movimentação – estático/móvel 
• Tipo de cooperação entre sensores 
• Confiabilidade associada ao dado transmitido 
• Tempo de vida  



Projeto de RSSFs – Rede  

• Tipos de nós sensores 
 homogêneos/heterogêneos 

• Organização  
– plana/hierárquica 

• Quantos sensores devem ser usados? 
• Quais algoritmos devem ser utilizados? 

– Arquitetura 
– Reconfiguração 
– Cooperação 
– Segurança 
– Tolerância a falhas 
– Sincronização 
– Localização 

 
 



Ciclo de Vida de uma RSSF 



Tempo de Vida de uma RSSF 

- Tempo de vida é quando a rede não mais satisfaz os requisitos 
da aplicação. 
- Várias definições possíveis na literatura: 
 



Gerenciamento de RSSFs 

• Objetivos do gerenciamento: 

– Promover a produtividade dos recursos e a qualidade de serviços 
da rede 

• Gerenciamento da camada de aplicação 

• Gerenciamento de redes (tradicionais) 

– Áreas funcionais: 

– Configuração, falhas, segurança, desempenho e contabilização 

– Níveis de gerenciamento 

– Elemento de rede, gerenciamento de elemento de rede, 
gerenciamento de rede, gerenciamento de serviços e 
gerenciamento de negócios 



Gerenciamento de RSSFs 


