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Introducao

* Internet das Coisas (Internet of Things — loT)

e Otermo loT se refere:

— Rede global que interconecta objetos inteligentes (smart
objects) extendendo tecnologias da Internet;

— Conjunto de tecnologias necessarias para realizar tal visao (ex:
RFID, sensores/atuadores, dispositivos de comunicacoes
maquina-maquina (M2M), etc)

— Conjunto de aplicacbes e servicos que aproveitam estas
tecnologias para desenvolver novas oportunidades de negdcios

 D. Miorandi et al. / Ad Hoc Networks 10 (2012)



Introducao

RFID

Redes ad hoc moéveis (MANETS)

Redes de sensores

Maguina-maquina (M2M)

Redes veiculares (VANETS)

Redes FANETS (Flying Ad Hoc Networks)
Cidades inteligentes

Big Data



Introducgao

* Convergéncia de varias visoes
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loT — Smart object (things)

Tem capacidade de comunicacao sem fio
Possui um identificador unico
Esta associado a um nome e um endereco

Tem capacidade de computacao - pode ser das mais
simples (como em tags RFID) até mais complexas

Pode sensoriar fendbmenos fisicos (sensores) ou disparar
acoes com efeito na realidade fisica (atuadores)

Todas as coisas sao identificadas, se comunicam e
interagem com o ambiente



loT - Caracteristicas

Heterogeneidade de dispositivos

Escalabilidade

Troca de dados ubigua com tecnologias sem fio
Solucdes otimizadas de energia

Capacidade de localizacao e rastreamento
Auto-organizacao

Interoperabilidade semantica e gerenciamento de dados
Mecanismos de seguranca e preservacao de privacidade



Caracteristicas

Middleware loT orientado a servico (SOA)
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Aplicacoes
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Security
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Internet das Coisas

mmmRaeE ~
I I Data representantion, reasoning and
' 8 mining, object virflwalization, non-intrusive
: interfaces, profile management, multimedia
1 Distributed : ol us daeti
1 Intelligence | interfaces, multi-agent system

coordination,...

‘ . L | — ] ‘-

. - [
I | N : :

- oo etwork protocols (MAC, routing), naming

1 Distributed | systern and lookup, middleware, data
1 Systems dissemination mechanisms, data
' managemeant, context awareness

F - . _‘

I )
i Enmpultlngl, | Energy harvesting, low-energy computing
Communication | - architectures, nearfield communications,

Identification | ultrawideband, RFID
F

Taxonomia de areas relevantes da loT



Padronizacao

Existe a necessidade de padronizacao de protocolos para loT

Pilha de protocolos de baixo consumo de energia, confiavel e
compativel com a Internet

Camada fisica enlace: RFID, IEEE 802.15.x, etc
Camada de rede: ?

Camada de transporte: ?

Camada de aplicagao: ? wontent
UDP
IPv6
6LOWPAN Content
IEEE 802.15.4 IEEE 802.16.4, WiFy

(a) IP-based Stack (b) non-IP based Stack



Iniciativas de Padronizacao

Message Queue Telemetry Transport (MQTT)
|EEE 802.15.4:

» IEEE 802.15.4e (Time Synchronized Channel Hopping)

» ZigBee

» Wireless Highway Addressable Remote Transducer Protocol
(WirelessHART)

IETF:

» |Pv6 over Low Power Personal Area Network (6LoWPAN)

» IPv6 over the TSCH mode of IEEE 802.15.4e (6TiSCH).
» 6TiSCH Operation Sublayer (6top)

» IPv6 Routing Protocol for Low-Power and Lossy Networks (RPL)
» Constrained Application Protocol (CoAP)



IEEE 802.15.4

Ja estudado nas aulas anteriores
Possui limitacoes:

MAC nao confiavel

— O método de acesso € CSMA-CA

— Contencdo aumenta com o numero de nés ativos

— Todos os nds esperam para acessar o canal quando recebem beacon
Laténcia
Sem garantia de largura de banda

— Ao menos se GTS for usado
— GTS permite apenas servicos limitados

Sem técnica de salto de frequéncias

— Suscetivel a erros de interferéncia e desvanecimento multi-percurso



IEEE 802.15.4e

IEEE 802.15 Task Group 4e

Definir uma emenda para melhorar e adicionar funcionalidades
ao 802.15.4 MAC

Ratificado pelo IETF
Aprovado pelo [EEE em 2012

Varias ideias aproveitadas de protocolos industriais:
WirelessHART e ISA 100.11.a

Utiliza a técnica Time Synchronized Channel Hopping (TSCH) para
evitar interferéncia, sombreamento e desvanecimento multi-
percurso

Protocolo MAC reprojetado para suportar escalonamento
distribuido ou centralizado, salto de frequéncias e formacao de
redes.



IEEE 802.15.4e
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IEEE 802.15.4e

Enlace TSCH :
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IEEE 802.15.4e

Escalonamento

Cada no segue um “schedule” que diz o que fazer em cada slot
(transmitir, receber ou dormir)

O schedule indica com qual vizinho deve transmitir ou receber, e
em qual canal

Define como a camada MAC executa um schedule, mas nao
como construir um schedule

Centralizado

— Um no gerenciador é responsavel em construir e manter o
schedule

Distribuido
— NOs decidem localmente o schedule com seus vizinhos



IEEE 802.15.4e — Formacao da rede

* Um novo no tentando se conectar na rede escuta por quadros Advertisement.
* Quando recebe um destes quadros, envia um Join Request
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6LoWPAN

IETF: IPv6 over Low Power Personal Area Networks
Pacotes IPv6 sao muito grandes para |IEEE 802.15.4.

Prové uma camada de adaptacao para segmentar e
reconstruir pacotes IPv6

Prové compressao do cabecalho IPv6

IETF TCP/UDP <——» IETF TCP/UDP
IETF IPv6 +—> IETF IPv6
IETF 6LoWPAN <—» JETF 6LoWPAN
IEEE 802.15.4 MAC <— IEEE 802.15.4 MAC
IEEE 802.154 PHY <«— IEEE 802.15.4 PHY



6LoWPAN

Um endereco IPv4 é formado por 32 bits.

232=4.294.967.296

Um endereco IPv6 é formado por 128 bits.
2128=340.282.366.920.938.463.463.374.607.431.768.211.456
~ 56 octilhoes (5,6x10%8) de enderecos IP por ser humano.

~ 79 octilhoes (7,9x102%8) de enderecos a mais do que no IPv4,

A representacao dos enderecos IPv6, divide o endereco em oito

grupos de 16 bits, separando bits, separando-os por “:”, escritos
com digitos hexadecimais:

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1



6LoWPAN

 Todos os datagramas 6LoWPAN (que devem ser transportados
pelo IEEE 802.15.4 MAC) sao prefixados por um cabecalho

* 4 categorias gerais:

IEEE 802.15.4 Frame Format

ID_p_qpl_ _ DstEUIDG4 E p:l:r_1_| SrcEUD64 |
R T —
IETE 6LoWPAN Format ﬁ Network Header  Application Data
00 Not a LoWPAN frame
01 LoWPAN IPv6 addressing header
10 LoWPAN mesh header
11 LoWPAN fragmentation header




6LoWPAN

* Em uma WPAN, varios campos do cabecalho IPV6 podem ser
comuns ou faceis de derivar sem que tenham sido enviados

e 6LoOWPAN comprime cabecalhos IPV6 e UDP

IEEE 802.15.4 Frame Format

Dpan| _ DstEUID 64 S pan Src EUID64

preamble ﬁ & | FCF f&DﬁﬂESrﬂE— Fchk
jﬂj N9M$rk Header  Application Data

IETF 6LOoWPAN Forimat

01(0|0|0|0|0|1| Uncompressed IPv6 address [RFC2460] 40 I::-ytes|

0110(0({0|0|1|0 HC1 Fully compressed: 1 byte
Source address - derived from link address
Destination address - derived from link address
Traffic Class & Flow Label - Zero

Next header - UDP, TCP, or ICMP




6LoWPAN

Endereco IPv6 <prefix64 || interface id> para os nds 802.15.4
sao derivados do endereco de enlace.

— Cada WPAN tem um unico prefixo IPv6
Limite de saltos é o unico campo do IPv6 que nao é comprimido

in HC1 byte
IP Header iasms

“f v6 1 | | zero |
oy ‘_l{ g_[g_!g_q ______ Traffic Elass How Label A
. In'802:15:4 header

4 Fayload Length ‘. Mext Header _

a2 i 4

|2 Link local => derive from 802.15.4 header A0
1 ﬂ PG PV OO B ﬂeg
20

e ol

ol Link local => derive from 802.15.4 header '.

. LIS AUUeSES |

32 'I

26

1 2 3
Bit 1£d45br’BJ”1234:.EHEJ[}123455KHJ[:,1
|"1—Ni:|bla—l"|—B‘5rte—-"|— Word —»

» http:/iwww visi.com/~mjb/Drawings/IP_Header v6.pdf uncompress ed



6TISCH

|IETF: IPv6 over the TSCH mode of IEEE 802.15.4e (6TiSCH)

Define a subcamada 6top e um conjunto de protocolos (como
estabelecer um schedule com abordagem centralizada ou
distribuida), assim como uma arquitetura para junta-los para uso
em redes IPV6 baseadas em TSCH

IETF: 6TiSCH Operation Sublayer (6top)
— “6top permite obter um indentificador unico de 16 bits da rede”

IETF TCP/UDP <—» IETF TCP/UDP
IETF IPv6 — IETF IPv6
IETF 6LoWPAN <«— [ETF 6LoWPAN

IETF 6Gtop > IETF 6top
IEEE 802.15.4e MAC <— IEEE 802.15.4e MAC

IEEE 802.15.4 PHY <«— IEEE 802.15.4 PHY



RPL

|IETF: IPv6 Routing Protocol for Low-Power and Lossy Networks
Protocolo de roteamento para redes de baixa poténcia e com
perdas

Abordagem de vetor de distancias em que 0s nds constroem um
Grafo Aciclico e Orientado Direcionado (DODAG).

Trafego flui para cima em direcao ao no6 raiz DODAG ou para
baixo em direcao as folhas DODAG .

Ver aula RPL.
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CoAP (Constrained Application Protocol )

Protocolo de transferéncia web para redes de baixa poténcia e
com perdas ao estilo REST (orientado a servicos)

Ha uma URI para cada “coisa”

Ao contrario do HTTP, usa UDP

Permite troca de mensagens assincronas com baixa complexidade
Mapeamento HTTP-CoAP é padronizado

IETF CoAP «<— IETF CoAP
IETF TCP/UDP <—» IETF UDP/TCP
IETF IPv6 D IETF IPv6
IETF 6LoWPAN <«—» JETF 6LoWPAN
IETF 6top > IETF 6top
IEEE 802.15.4e MAC <— [EEE 802.15.4e MAC
IEEE 802.15.4 PHY <«— IEEE 802.15.4 PHY



CoAP

CoAP or HTTP H CoAP
UDP or TCP k—— uoP
IPv6
o m @ - * v ", .. u H
Internet

Sensor Network
RPL routing

e



Arquitetura CoAP

Transacdes CoAP fornecem confiabilidade a mensagens UDP

Métodos CoAP sao parecidos com métodos requisicao/resposta
do HTTP

Chamadas de métodos CoAP podem envolver multiplas
transacoes

Como a camada de transporte é assincrona, um endpoint pode
atuar tanto como cliente ou servidor

Application

Request/Response Layer

Message Layer

Transport - UDP




CoAP

 Mensagens (Message Layer)

Mensagem | Descri¢ao

CON Mensagens que requerem uma resposta (receptor
tem que enviar um ack ou um reset)

NON Mensagens que nao precisam de resposta

ACK Mensagem que confirma o recebimento de uma
mensagem CON (pode também conter dados)

RST Indica que uma mensagem CON nao pode ser
processada

* Transagdes sdo requisitas ponto-a-ponto (ndo cliente/servidor)
* Transacoes sao identificadas por um ID (TID)



CoAP

* Requisicao/resposta (Request/Response Layer)

GET Recupera informacdes de um recurso identificado
por uma URI

POST Cria um novo recurso na URI requisitada

PUT Atualiza o recurso identificado pela URI

DELETE Deleta o recurso identificado pela URI

* Recursos sao identificados por URIs
e Meétodos similares ao HTTP

e (Cbdigos de resposta sao um subconjunto de codigos de
resposta HTTP



CoAP — Formato da mensagem

CoAP Header

o
-
b2
4

012345678901 2345678909012345678901
S S S S S S S S S S S S S S S S S S S S S S S Ry
[Verl| T | OC | Code | Transaction ID |
S T S S T ST ST S S W W ST ST ST S A ST ST ST S S S ST ST ST WA W W 'S
|  Options (if any) ...

S S S S S S S S S S S S S S S S S S S S S S S Ry
|  Payload (if any) ...
S S S S S S S S S S S S S S S S S S S S S S S Ry

Ver: numero de versao do CoAP

T: indica o tipo da mensagem (CON, NON, ACK, RST)
OC: numero de opcoes

Code: indica se a mensagem € requisicao ou resposta.

Requisicao: GET, POST, PUT, DELETE
Resposta: codigo da resposta

Transaction ID: identifica a transacao



Exemplo CoAP

CoAP CoAP
client server
CON (tid=123) GET/light =

ACK (tid=123) 200 OK “<light>..."




Exemplo CoAP
com descoberta de recursos

o
o

GET /.well-known/core — S
Result = collection of resources in

CoAP Client CoAP Server
) Resource / well-known/core
used for resource discovery

2 05 "Content" _ “application/link-format”
- * URI reference

) -
{ :}_ :|| . :“ o
[sit> rt="TemperatureC";if sensm; . Target attributes: describe

</s/I>;rt="LightLux";if="sensar™"

information useful to access
the resource

= coap://[IPv6_sensor]/s/t exists

GET /sit

2.05 “Content”
23.5C

<
<



Exemplo CoAP com opcao Observe

Get/ well-k |
., 205 Content’ , (Resource
s TemperatureCsensor. | Discovery
GET /sit |
Observe: 10

Token: Ox4da i ,
(Registration)
2 05 “Content”

Observe: 12 I
Token: Ox4a
Payload: 22.7C (Notification)

2 05 “Content”
Observe: 21
Token: Oxda

Payload: 23.4C

(Notification)



CoAP e HTTP

The Internet Constrained Environments



(C)=

CoAP Server

-

CoAP — Proxy e cache

CON GET Night

Proxy

HTTP GET Aight

-

HTTP Client

ACK max-age=30s 2.05 Content "<light>}.."

-

200 OK "<light>..."

{: cache Alight )

-4

HTTP GET Aight

( cache valid )

200 OK "<light>..."




MQTT

Message Queue Telemetry Transport (MQTT)
Protocolo de mensagens leves para executar sobre TCP/IP

MQTT para Redes de Sensores (MQTT-SN) é indeoendente
do TCP/IP

“MQ” vem da IBM “message queuing”

Nao é para tempo real — atraso de segundos
Foco em cenarios Maquina-Servidor (M2S)
Paradigma publicar/subscrever

Operacoes: Connect, Subscribe, Publish, Unsubscribe,
Disconnect.

Alternativa ao CoAP (IETF)



MQTT

* Message Queue Telemetry Transport (MQTT)

CONMNECT  to MQTT broker

SUBSCRIBE to thing3/data TCP/IP
thing #1 = “ T >

WebSocket
thing #2 H - >
-—. recy

oo [l —
thing #3 H < >
CONMECT to MQTT broker

PUBLISH to thing3/data




loT e Cidades Inteligentes

* Varias cidades ho mundo:
— Santander (Espanha)
— Amsterda (Holanda)
— Padua (Italia)
— Chicago (EUA)
— SongDo (Coreia do Sul)
* Cidade ubiqua — prevista para 2020

— CITE City (EUA) - Center for Innovation, Testing and
Evaluation



Amsterda - Holanda

Smart citizen kit



Chicago - EUA

Node Components

Environmental
Sensors

Air Quality
Sensors

Light & Infrared
Sensors

Air temperature, Humidity, Nitrogen Dioxide, Ozone
Light intensity, infrared
Barometric Pressure. Carbon Monoxide, Hydrogen
Vibration, Sound Intensity, Sulfide, Suffer Dioxid St
' ' UiTiae, suiier Dioxide SURFACE TEMPERATURE),
Magnetometer

camera, vehicle and
pedestnan traffic

Images processed
l,l in-situ and discarded
Linux Node Node Power
Controllers Manager

Image Processing Computer Node health monitoring
& System Health Manager and resilience functions
and Control/Communications
Computer

| S —
Array of Things



Exemplo: Padova Smart City
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Exemplo: Padova Smart City

Service Network type(s) Traffic rate Tolerable delay Energy source Feasibility

Structural  802.15.4; WiFiand Eth- 1 pkt every 10 min per 30 min for data; 10 s Mostly battery pow-  I: easy to realize, but seismograph may be

health ernet device for alarms ered difficult to integrate

Waste man-  WiFi; 3G and 4G | pkt every hour per de- 30 min for data Battery powered oren-  2: possible o realize, bul requires smart

agement vice ergy harvesters sarbage containers

Air quality 802,154 Bluetoothand 1 pkt every 30 min per 3 min for data Photovoliaic panels for — 1: easy to realize, but greenhouse gas sensors

monitoring Wik device each device may not be cost effective

Noise mon-  802.15.4 and Ethernet 1 pkt every 10 min per 5 min for data; 10 s Battery powered oren-  2: the sound pattern detection scheme may be

itoring device for alarms ergy harvesiers difficult to implement on constrained devices

Trathe con- 802,154, Bluctoothand 1 pkt every 10 min per 5 mn for data Battery powered oren-  3: requires the realization of both ar quality

gestion WiFi; Ethernet device ergy harvesters and noise monitoring

City energy  PLC and Ethernet I pkt every 10 min per 5 min for data; tighter  Mains powered 2: simple to realize, but requires authorization

consump- device requirements for control from energy operators

tion

Smart park-  802.154 and Ethernet ~ On demand | min Energy harvester I: Smart parking systems are already available

ing on the market and their integration should be
simple

Smart light- 802,154 Wik and Eth-  On demand 1 min Mains powered 2: does not present major difficulties, but re-

ing ernet quires iniervention on existing infrastruciures

Auvtomation  802.154; WiFiand Eth- 1 pkt every 10 min 5 min for remote Mains powered and  2: does not present major difficulties, but re-

and ernet for remote monitoring; | monitoring, few seconds  battery powered quires intervention on existing infrastructures

salubrity pek every 307 for in-loco  for in-loco control

of  public control

huildings




Exemplo: Padova Smart City

Unconstrained Constrained
HTML/XML Data EXI
Application/
HTTP/TCP transport CoAP/UDP

IPva/IPv6 Network IPv6/6LOWPAN



Patavina Technologies

VPN server

IPv4

SSL

IPva

Arquitetura do Sistema

WSN Gateway

‘

User Interface

TCcP

1Pva

SSL

Remote user

1Pv4

‘Padova municipality's

network infrastructure

-
b

Local user

TCP

IPv4

web N Sensors
data
front-end g Pl
DirectHTtRll | [
sensors
access l
HTTP _ |HTTP-CoAP| COAP
TcP | MaPPINg | ypp
IPv4 IPV6
ssL 6LOWPAN
IPva 802.15.4
Eth

Sensor node

CoAP
uDP
IPv6 RPL
GLoWPAN
802.15.4

Sensor node

Sensor node
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