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Metodologia

* 4 horas-aulas semanais
- Aulas teodricas (3 h)
* Aulas praticas (1 h)

* Aulas expositivas

- Exercicios em sala (teoria)

» Uso de ferramentas de seguranga (lab.)
- Atividades e exercicios extra-classe



Avaliagdo

 Provas: 60%
o Prova P1 - 30% - Data: 31/10
o Prova P2 - 30% - Data: 10/12

- Exercicios de teoria: 10%
- Laboratorios: 30%

- Prova substitutiva para quem faltar P1 ou P2 (com
justificativa)

- Prova de recuperagdo de toda a matéria para aluno que
ficar com D ou F.



Calculo do Conceito Final

» Relagdo Nota - Conceito
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Conteudo

Introducao a Seguranca da Informacao; Gerenciamento da Seguranca:
politica de seguran¢a, andlise de riscos e auditoria; Mecanismos
Criptograficos de Seguranca; Criptografia de Chaves Publicas: Uso em
Certificacdo Digital; Infraestrutura de chaves publicas; Mecanismo de
Autenticacdo e controle de acesso. Negacdo de servico (DoS).
Firewalls, sistemas de prevencao e deteccdo de intrusdo. Seguranga em
software. Seguranca na Internet.

*Recomendagdo: Redes de Computadores



Motivacao
-Casos recentes

-Novo golpe pelo WhatsApp rouba contas de quem faz vendas na internet

- Cibercrime roubou 2 milhoes de cartoes de crédito no Brasil com malware
- Segundo fator de autenticacao bloqueia 100% de hacks via bot, diz Google
- Youtuber mostra como burlar a biometria do OnePlus 7 Pro usando apenas
cola

- Julian Assange, do WikilLeaks, ¢ condenado por violar Lei de Espionagem

- Funcionarios do Snapchat espionaram fotos e mensagens de usuarios

- Notebook infectado com WannaCry vale US$ 1 milhdo em leilao de arte

Noticias de Maio de 2019 (Fonte: www.tecmundo.com.br)



Copyright 2004 by Randy Glasbergen.
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“For the sake of information security,
everything on my résumeé is false.”



FOUrWhEYE - el candom people winere you are

The location of
our Bat Cave
15 meant to
be secret, so

STOP
CHECKING IN!




NAH, I'M NoT
WORRIED ABOUT CLoubd
SECURITY. MY STORED

DATA 15 50 DISORGANIZED
THEY’D NEVER BE ABLE To
FIND ANYTHING!

© D.Fletcher for CloudTweaks.com
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Introdugdo a Seguranga da
Informacgado



Seguranga da Informagdo

“Segurcmga da informagdo € a protegdo dos sistemas de

informagdo contra a negagdo de servigo a usudrios
autorizados, assim como contra a intrusdo, e a
modificagcdo ndo-autorizada de dados ou informacoes,
armazenados, em processamento ou em transito,
abrangendo a seguranga dos recursos humanos, da
documentacdo e do material, das dreas e instalacdes das
comunicagdes e computacional, assim como as
destinadas a prevenir, detectar, deter e documentar
eventuais ameagas a seu desenvolvimento”.



Motivacao

Seguranca hao é algo binario

Nao existe rede totalmente segura
Pode-se falar em:

—Mais seguranca

—Menos seguranca

Portanto: gerenciamento de Sl deve ser
constante



Informacao

* Informacao pode existir de muitas formas:

— Impressa ou escrita em papel

— Armazenada eletronicamente

— Transmitida pelo correio ou meios eletronicos
— Mostrada em filmes

— Falada em conversas

 Sempre deve ser protegida adequadamente



Seguranca da Informacao

* Preservacao de:

Confidencialidade
Integridade

Disponibilidade



Seguranca da Informacao
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Sistema seguro

 Confidencialidade - A informagdo somente pode ser acessada
por pessoas explicitamente autorizadas; € a protegdo de
sistemas de informagdo para impedir que pessoas ndo
autorizadas tenham acesso ao mesmo.

« Disponibilidade - A informagdo ou sistema de computador deve
estar disponivel no momento em que a mesma for necessdria;

« Integridade - A informag¢do deve ser retornada em sua forma
original no momento em que foi armazenada.



Ciclo de vida da informacado

bdanuseio




Classificacdo das informacoes

 Pdblica - informagdo que pode vir a publico sem maiores
consequéncias danosas ao funcionamento normal da empresa;

« Interna - o acesso a esse tipo de informagdo deve ser evitado,
embora as consequéncias do uso ndo autorizado ndo sejam por
demais sérias;

 Confidencial - informagdo restrita aos limites da empresa, cuja
divulgagdo ou perda pode levar a desequilibrio operacional, e
eventualmente, perdas financeiras;

« Secreta - informagdo critica para as atividades da empresa,
cuja integridade deve ser preservada a qualquer custo e cujo
acesso deve ser restrito a um nimero bastante reduzido de
pessoas.

Esta ¢ apenas uma possivel classificacao!!!



Seguranca: Objetivos expandidos

Confidencialidade

— Garantia de que apenas pessoas autorizadas tenham acesso a
informacao

Integridade

— Manutencio do valor e do estado da informacgao; Protecao contra
alteracoes nao autorizadas

Disponibilidade
— Garantia que a informacao estara disponivel quando necessaria
Irretratabilidade (ou nao-repudio)

— Habilidade de provar que o remetente realmente enviou ou € autor
de uma informacao

Autenticacao
— A prova da identidade para concessao da autorizagcao



Componentes da Sl

Seguranga da
Informacdo

Seguranga
de rede

Gestdo de SI PolTtica

Seguranga de
computadores e dados



Como a Sl pode ser obtida?

* Implementando CONTROLES, para garantir que 0s
objetivos de seguranca sejam alcancados

Politicas
Praticas
Procedimentos
Estruturas organizacionais
Fungoes de softwares/hardware



Informacao

T —

Essencial

Para os
negocios de
uma

Informacao

E um ativo

/

Necessita ser
adequadamente
protegida.

organizacao.



Seguranca da Informacao

Seguranca da Obtida a partir da implementacao
Informacao —_— de um conjunto de controles
adequados.
=L

E a protecdo
4 De varios tipos
—/ de ameacas.

Q

informacao

| | —
v v . -

Maximizar:

Garantir a Minimizar o

continuidade risco ao |

do negdcio. negocio. ~ —
Retorno sobre Oportunidades
os de negécio.

iInvestimentos



Por que S| é necessaria?

* Asinformacdes sao constantemente colocadas a prova por
diversos tipos de ameacas

— Fraudes eletrénicas, sabotagem, vandalismo, etc.

 Dependéncia nos sistemas de informacao torna as
organizacdes mais vulneraveis as ameacas

— Controle de acesso é cada vez mais dificil

e Sistemas de informacao nao foram projetados para serem
Seguros

— Codificacao segura (evita buffer overflow, SQL Injection,
PHP Injection, etc)



Sl: Técnica X Gestao

A seguran¢a que pode ser alcan¢cada por meios técnicos é
limitada

Deve ser apoiada por gestao e procedimentos

ldentificacao dos controles a serem implantados requer
planejamento cuidadoso e detalhado

Todos funcionarios devem participar, no minimo
— Talvez fornecedores, clientes, terceiros, etc.

Consultoria pode ser necessaria

Controles sao mais baratos e eficientes quando
implantados em fases iniciais



Seguranca
Fisica



Seguranca: Principals Ameacas

Falhas em equipamentos, SO e aplicativos

Acesso fisico nao autorizado (infraestrutura predial)
Perda de comunicacao voz e dados

Vandalismo, roubo, furto

Fatores naturais
— Incéndio, Inundacao, Furacoes, Desabamentos
— Explosoes, Raios, Terremotos

Fatores humanos envolvidos
— Negligéncia

— Despreparo

— Desinformacao



Seguranca
Fisica

Algumas Protecoes & Solucoes



Cofres anti-fogo

Poucas midias Grande volume de midias Servidores

32



Sala-cofre

Paredes modulares

Painel de controle

Porta dupla

Piso elevado

Blindagem para cabos

Revestimento anti-fogo

33



Seguranca
Fisica

Mecanismos
de Autenticacao



Dispositivos de Autenticacao

O grau de seguranca empregado depende do valor da
informacao que protege

Tokens = o que vocé tem
Passwords =2 o que vocé sabe
Smart Cards = o que vocé sabe + o que vocé tem

Autenticacdo biométrica 2 baseada em caracteristicas do
usuario - vocé € a senha!



Biometria

Impressao digital

Retina/Iris do olho
Caracteristicas faciais
Reconhecimento de voz
Geometria e veias das maos
Padrao de escrita

Poros da pele

Analise de DNA

Formato da orelha
Composicao quimica do odor corporal
Emissdes térmicas
Geometria dos dedos
|Identificacao da unha
Maneira de andar



Atagques
& Incidentes

Tipos, Motivos, Efeitos



Morais da seguranga

* As portas dos fundos sdo tdo boas quanto as portas da frente,
« Uma corrente é tdo forte quanto o seu elo mais fraco.

« Um invasor ndo tenta transpor as barreiras encontradas, ele
vai ao redor delas buscando o ponto mais vulnerdvel.
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Ataques

Modificacdo
Interceptagdo

Personificacdo

Interrupgdo




Ataques cldssicos
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» Kevin Mitnick

— Preso de fevereiro de 1995 a
janeiro de 2000

~ 25 acusacoes federais:

» fraude no sistema telefonico,
roubo de software proprietario
(Sun, Motorola, Novell e Nokia)

Sadnc e bl Now. 16 at Noon

- A l KEVIN MITNICK
Ky - - "The World's Most Fameus Hackar®




Tipos de Ataques

DoS - Negagdo de servigo

Spam

Phishing spam

Ataques de forga bruta

Farejamento de pacotes (packet sniffing)
Varreduras

Ataques ao TCP/IP

Malware

Buraco negro, buraco cinza, On-Off, etc.
outros



Malware (cddigos maliciosos)

 Virus

 Worms

* Bots

 Cavalos de Troia

« Backdoors

» Keyloggers/Screenloggers
« Spywares

* Rootkits



Novos desafios para seguranca

Tecnologias sem fio
Dispositivos méveis
Internet das Coisas
Cidades Inteligentes
Redes sociais on-line
Computagdo em nuvem



O que podemos utilizar para diminuir
0S riscos?

Educacdo do usudrio final
Antivirus

Antispyware

Filtro AntiSpam

Backup dos Dados

Criptografia

Firewall

Sistemas de Deteccdo de Intrusdo
Blockchain

Politica de seguranga

Gestdo de seguranga da informagdo
Ouftros.



Tendéncias da Seguranga

Era de ouro do hacking?

Adogdo rdpida de novas técnicas e tecnologias, muitas
delas ndo testadas

Utilizamos algumas dessas tecnologias para a protegdo da
informacado

Grande nimero de vulnerabilidades

Informagdes amplamente disponiveis para o aprendizado



Tendéncias - Cendrio pessimista

O expertise dos hackers estd aumentando

A sofisticagdo dos ataques e das ferramentas de ataque esta
aumentando

A efetividade das invasdes estd aumentando
O nimero de invasoes estd aumentando
O nuimero de usudrios da Internet estd aumentando

A complexidade dos protocolos, das aplicagdes e da rede estd
aumentando

A complexidade da prépria Internet esta aumentando
Existem problemas de projeto na infraestrutura da informagdo
O ciclo de desenvolvimento e testes de software estd diminuindo

Softwares com vulnerabilidades, algumas repetidas, continuam sendo
desenvolvidos



Tendéncias - Cendrio otimista

« Desenvolvimento de software com preocupagdo com a
seguranga

* Projetos de rede com preocupagdo com a seguranga

« Seqguranga fazendo parte de qualquer aspecto da
tecnologia, assim como a qualidade faz parte de produtos
e processos



