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Blockchain - Definicao

Um banco de dados distribuido e seguro que guarda um
registro de transacoes permanente e a prova de violacao.

As moedas digitais foram as primeiras a usar o conceito de
blockchain.
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Bitcoin

* Um protocolo que suporta uma moeda digital ponto-a-
ponto, descentralizada e pseudo-anénima

* Um livro-razao (/ledger) de transacdoes publicamente
divulgado e armazenado em uma blockchain

* Um sistema orientada a recompensas para atingir
consenso (minera¢ao) baseada em Provas de Trabalho
(Proofs of Work)



Bitcoin Whitepaper — 2008.10.31*

Bitcoin: A Peer-to-Peer Electronic Cash System

Satoshi Nakamoto
satoshin@gmx.com
www.bitcoin.org

Abstract. A purely peer-to-peer version of electronic cash would allow online
payments to be sent directly from one party to another without going through a
financial institution. Digital signatures provide part of the solution, but the main
benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network.
The network timestamps transactions by hashing them into an ongoing chain of
hash-based proof-of-work, forming a record that cannot be changed without redoing
the proof-of-work. The longest chain not only serves as proof of the sequence of
events witnessed, but proof that it came from the largest pool of CPU power. As
long as a majority of CPU power is controlled by nodes that are not cooperating to
attack the network, they'll generate the longest chain and outpace attackers. The
network itself requires minimal structure. Messages are broadcast on a best effort
basis, and nodes can leave and rejoin the network at will, accepting the longest
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Caracteristicas do Bitcoin

Essencialmente “deflacionaria” — a recompensa é cortada pela
metade aproximadamente a cada 4 anos

Moeda divisivel que suporta 8 casas decimais 0.00000001
(conhecidos como Satoshi)

Taxa das transacdes paga para a rede

— Mesmo custo para enviar $.01 ou $1,000,000
Orientada a consenso — sem autoridade central
Resiliente a falsificacoes

— Moedas nao podem ser adicionadas arbitrariamente
— Nao existe “gasto duplo”

Nao-repudio



Economia do Bitcoin

0 Taxa limitada pela criacao de novos blocos

0 Adaptada a capacidade da rede

0o Um bloco criado a cada 10 minutos em média (6 blocos cada
hora)

0 Como ? A dificuldade é ajustada para manter a taxa fixa na medida que a
capacidade computacional aumenta

o N novos Bitcoins para cada novo bloco: creditado aos
mineradores = é o incentivo

0 N erainicialmente 50. Em 2013, N=25. Hoje, N=12,5.

0 O total de Bitcoins nao ira exceder 21 milhdes (apds isso os
mineradores ganham uma taxa)

O Bitcoins também podem ser comprados/vendidos em
corretoras



Quando comecou?

e Satoshi Nakamoto criou a implementacao de referéncia
gue comecou com o Bloco Genesis de 50 moedas

2008

— Agosto 18

— Outubro 31
— Novembro 09

2009

— Janeiro 3
— Janeiro 9
— Janeiro 12

Nome de dominio "bitcoin.org" registrado
Artigo do Bitcoin publicado
Projeto Bitcoin registrado em SourceForge.net

Bloco Genesis estabelecido em 18:15:05 GMT
Bitcoin v0.1 lancado e anunciado
Primeira transacao bitcoin



Seguranca no Bitcoin

Autenticacao =2 Criptografia de chave publica: assinaturas
digitais
— Estou pagando para pessoa certa? E nao alguém se fazendo
passar por outra pessoa?

Integridade = Assinaturas digitais e hash criptograficos
— O dinheiro teve “gasto duplo”?
— Um atacante pode reverter ou alterar transacoes?

Disponibilidade> Mensagens de broadcast para a rede
P2P

— Posso fazer uma transacao a qualquer hora?

Confidencialidade—> ”“Pseudonimidade”
— Minhas transacoes sao privadas? Andnimas?



Balance D BTC

Alice's Wallet

= 0 BTC

| 5 New Waller |

Online

Carteiras (wallets)

| 9 5end | pug Reguest | Transactons % Welcome X

Welcome to MultiBit

With MultiBit your bitcoin is contained in & wallet. You can have several wallets to help keep
organised. These are all shown in the "Wallets” panel on the left

Use the menu options to open new tabs for what you wanz 1o do. The "Send”’, "Requast’
and "Transactions” tabs are always open. The others you can close by clicking the small "x"
in 1he tab title.

You can password protect your wallet for more security with the “File | Add Password”
menu option.

Many itams on the screen have a description in 2 tooltip. Hover over an item with vour
mouse [o see e tooltp.

Click on the (7) icons to get help for what you are deing. Try clicking on the (7) icon below.

-
73 Send l (= Request | | Transactions Custom Send
Your address  1CdidOKFAaatwczBwBttQewXYCpvK8h7FK N D (Q From address
Any Address
Label Pay to
| t
Amount BTC o pay
BTC0.00
Fee (optional)
New Your receiving addresses

BTC0.0005



Moedas fluem de Entradas para Saidas

Um proprietario de Bitcoins transfere moedas assinando digitalmente
(com ECDSA) um hash da transa¢do anterior € a chave publica do
proximo proprietario. Esta assinatura € anexada no fim da transacgao.

Transaction Transachon Transachon
Owner 1's Owner 2's Owner 3's
Fublic Key Fublic Key Fublic Key

Hash Hash Hash
Yenss,. - Verss,.. - ¢
Owner 0's Cwner 1's Owner 2's
Signature v Signature P Signature
Owner 1's i Cwner 2's - Owner 3's

Frivate Key Frivate Key Frivate Key




Transacoes Bitcoin

Origem Valor Destino
#0 25 Alice
| #1 | Alice | 17 | Bob
| #2 | Bob | 8 | Carol

#3 Carol 5 Alice



Pseudo AnOnimo

e Usa criptografia de chave publica (curvas elipticas), devido
a forca das chaves e chaves menores

* TransacoOes sao enviadas para enderecos de chave publica
1AjYPi8qryPClubxgdJuQzVnWFXLmxq9s3
1Gived4dbry2pylihnpqVeUrq2SGEhpz3K

d39b0c4653b982e9aeet16003db410e75868161054656e044f0cdedbb6e77342 2015-01-13 16:23:53

1G5kvbP33mMwgtSTHpwAJe86xWKBwWUHSV4 ) ) )
. . J 1JgFCQNCJr16rb4h3J2SvDg5ic5UejEPwi 2.103973 BTC
1HKBEEHryiuBd8Fp9Skhui6YGnLYNB3hQZ )
) . 14DaDziYJCD4h8GQ3nbh8bx244Fc9Fc13J 0.01000001 BTC
1pob2EUUE1r7PjpMceubopkSWnrkSivY5

o ———— ——,
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Enderecos sao as “contas”

* A carteira escuta por transacoes enderecadas para
gualguer uma de suas chaves publicas. E o unico
nO capaz de decifrar e aceitar a transacao

e “Moedas” sao “enviadas” por broadcast da
transacao para a rede, que verifica que sao viaveis
e adiciona em um bloco



Geracao de chaves Bitcoin e enderecos

Public Key to Bitcoin Address

Public Key

r \
SHA256
“Double Hash”
< > o
HASH160

RIPEMD160

\ o

Public Key Hash
(20 bytes/160 bits)

Base58Check Encode
with 0x00 version prefix

Bitcoin Address
(Base58Check Encoded Public Key Hash)




Livro-razao publico

* Cada transacao € armazenada em um livro
razao publico

* As transacoes estao localizadas em blocos,
gue sao ligadas por hashes SHA256

e https://blockchain.info

Block Block

—t= Prey Hash Monce & Pray Hash Monce

Tx Tx o Tx Tx



https://blockchain.info

Uso de Hash Criptografico

o Prova de trabalho (Proof-of-Work)

0 Um bloco contém as transacdes a serem validadas e o valor anterior de
hash.

0 Escolhe um nonce (numero) tal que Hash(hash anterior, nounce,
Transagoes) < E. E é uma variavel que o sistema especifica. Basicamente
deve encontrar um valor de hash que inicie com numeros zero. O
trabalho requirido é exponencial ao numero de zeros exigidos.

0 A verificacao é facil. Mas a prova de trabalho é dificil.

Block Block

» Prev Hash Nonce » Prev Hash Nonce

Tx Tx TX TX




Rede Bitcoin

Cada no P2P node executa o seguinte algoritmo:

Novas transacoes sao enviadas por broadcast para todos os nos.
Cada né (minerador) coleta novas transacdes em um bloco.

Cada no trabalha para encontrar uma prova de trabalho para o seu
bloco.

Quando um no encontra uma prova de trabalho, faz o broadcast do
bloco para todos os nds. Este nd que encontrou a solucao ganha uma
recompensa (originalmente 50 Bitcoins)

Os nods aceitam o bloco apenas se todas as transacoes sao validas
(checagem da assinatura digital) e ainda nao foram gastas.

Os nos expressam a aceitacao do trabalho pelo trabalho em criar um
novo bloco na cadeia, usando o hash do blocos aceito como o hash
anterior.

Aproximadamente 10 minutos para verificar uma transacao e inserir na
blockchain



Rede Bitcoin

Block /g
® KD
Norves w3 Bitcoin Network
%+ _____________ o
&) ¢

Mining
Client



Rede Bitcoin

Server Server Sever Server Server

Bitcoin
m-\Wallet




Tamanho

4 bytes
80 bytes
1-9 bytes (Varlnt)

Variavel

Bloco

Estrutura de um bloco

Campo

Tamanho do Bloco

Cabecalho do Bloco

Contador de Transagbes

Transagdes

Descricio

O tamanho do bloco, em bytes,
apds esse campo

Varios campos formam o
cabecalho do bloco

Quantas transagdes seguem

As transacdes registradas nesse
bloco

Tamanho

4 bytes

32 bytes

32 bytes

4 bytes

4 bytes

4 bytes

Campo

Versio

Hash do Bloco Anterior

Raiz de Merkle

Data e Hora (timestamp)

Dificuldade Alvo

Nonce

Descricao

Um nimero de versdo para
servir como referéncia nas
atualizacdes de
software/protocolo.

Uma referéncia ao hash do bloco
anterior (bloco pai) na
blockchain

Um hash da raiz da drvore de
merkle das transagdes desse
bloco

O momento aproximado em que
este bloco foi criado (em
segundos, usando Unix Epoch)

0 alvo de dificuldade do
algoritmo de prova-de-trabalho
deste bloco

Um contador usado para o
algoritmo de prova-de-trabalho

Cabecalho



Otimizacoes

 As arvores de Merkle sao usadas no Bitcoin para

resumir todas as transagﬁes emum bIOCO, Block Block Header (Block Hash)

produzindo uma impressao digital eletronica geral

de todo o conjunto de transacades. PrevHash | | Nonce

Root Hash

* |sto fornecendo um processo muito eficiente para

verificar se uma transacao foi incluida em um bloco.

eSOt Hash23.

 Uma arvore de Merkle é construida através do

hashing recursivo de pares de nés até que haja

apenas um hash, conhecido como a raiz ou raiz de HashU Hash1 Hasho. Hash3

Tx0 Tx1 Tx2 Tx3

Transactions Hashed in a Merkle Tree



Consenso

O caminho mais longo representa a cadeia vencedora.

Um participante que escolhe estender um caminho existente na
blockchain indica um voto para o consenso naquel caminho. Quanto

mais longo o caminho, mais computacao foi gasta em sua
construcao.

Block8 |—p! Block9

Block4 £ Block7

Block1 3 Block2 4+B|ocl-:3 4+EID::I<5 A.I Block 6 4+Blﬂck 10

Time Period 1 Time Period 2 ‘ TimeF'en'n:u:IE‘ Time Period 4 ‘ TimEPerind5| Time Period &




Reversao é dificil

 Quando a cadeia cresce, reverter as transacoes se
torna exponencialmente dificil

2. Recalcular 3. Recalcular o
nonce / proximo/honce

Block / Block /

—® Prev Hash Nonce » Prev Hash Nonce

TX TX TX TX
//
1. Modificar a transacao

(reverter ou mudar o pagador)




Confirmacao de transacao

Cada novo bloco aceito na cadeia depois que a transacao
foi aceita é considerado uma confirmacao

As moedas nao sao consideradas maduras até que tenham
6 confirmacodes (em torno de uma hora)

Novas moedas (Bitcoins) criados pelo processo de
mineracao nao sao validas até em torno de 120
confirmacoes

Isto acontece para garantir que um nd com mais de 51% do
poder computacional da rede nao insira transacoes
fraudulentas



Criptomoedas alternativas

Hoje existem centenas de moedas virtuais alternativas ao
Bitcoin

Muitas sao apenas clones do Bitcoin e com algumas
variacoes no total de moeda emitida, algoritmos hash,
prova de trabalho, etc

Exemplos: Ripple, Litecoin, Dogecoin, etc

Ethereum: lancado em 2015, tem atraido bastante
atencao. Executa contratos inteligentes (smart contracts)
com a tecnologia blockchain.

http://coinmarketcap.com



Outras aplicacoes de blockchain

Rastreamento de produtos
Supply chain

Industria 4.0

Internet das Coisas

Saude

Etc
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