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= Seguran¢a da Informagdo
* Preservacdo de:

Confidencialidade
Integridade

Disponibilidade



= Como a SI pode ser obtida?

*» Implementando CONTROLES, para garantir que
os objetivos de seguranga sejam alcangados

Politicas
Praticas
Procedimentos
Estruturas organizacionais

Fungcoes de softwares



= Fatores Criticos de Sucesso

* Politica de seguranga, objetivos e atividades
que reflitam os objetivos do negocio

* Implementagdo da seguranga consistente com
a cultura organizacional

*» Comprometimento e apoio da diregdo

* Compreensdo dos requisitos de seguranga,
avaliagdo de riscos e gerenciamento de riscos



= Fatores Criticos de Sucesso

*» Divulgagdo (propaganda) sobre seguranga para
todos os gestores e funciondrios

* Distribui¢ao das diretrizes sobre normas e
politica de sequranga para todos os funciondrios
e fornecedores

* Educagdo e treinamento para todos os
envolvidos

* Sistema de medigdo abrangente para avaliar o
desempenho da gestdo de ST e obtengdo de
sugestoes de melhoria



Normas para
Seguranga da Informagao
+ ISO/IEC 27001

» ISO/IEC 27002
* NBR ABNT 27001 e 27002 (tradugoes)



= Normas ISO/IEC

*» ISO/IEC 27001

* Origem norma britdnica BS-7799-2

* Sistemas de Gestdo de SI (ISMS - information
security management system)

* Objetivo da organizagdo: certificagdo
*» ISO/IEC 27002
* Conhecida anteriormente como ISO/IEC 17799
* Origem na norma britanica BS-7799-1
* Codigo de pratica para a gestdo da SI
* Objetivo da organizagdo: conformidade



reas (clausulas de controle)

Politica de

Gestao da seguranca

continvidade
do negocio

Organizando a S

Conformidade - - Gestao de ativos

Gestdo de Informacgao Seguranca
incidentes de S| em RH

Desenvolvimento Seguranca fisica
e manvutancao e ambiental
de sistemas

Gestao das
operagoes e
comunicacgoes

Controle de
acesso



= Areas (clausulas de controle)

Organizacional

Operacional

Controle de Acesso

cotomane | N\

—— Aspecto — ]

Técnico

Fisico

Seguranga Fisica
e Ambiental

Desenvolvimento e
Manutengdo de Sistemas

Gestdo das Operagoes
e Comunicagoes

/




Secoes da ISO 27002

* Norma organizada em 11 se¢oes

* Cada segdo cobre um topico ou drea diferente
* objetivos especificos



= Secoes da ISO 27001

1. Politica de Seguranga

* Determina expectativas para ST
* Fornece direc¢do/suporte ao gerenciamento
* Base para revisoes e avaliagoes regulares

2. Organizando a Seguran¢a da Informagdo

* Infraestruturade SI
* Coordenacdo da SI



= Secoes da ISO 27001

3. Gestdo de Ativos

* Inventdrio dos ativos, normas de uso, etc

4. Seguranga de RH

* Educacdo e informacdo dos funciondrios atuais ou
potenciais sobre a expectativa da empresa quanto a
assuntos confidenciais e de seguranga, e como sua
fung¢do nha seguranga se enquadra na operagdo geral
da empresa



= Secoes da ISO 27001

5. Seguranga Fisica e do Ambiente

Trata de proteger dreas seguras, equipamentos de
seguranga e controles gerais

6. Gerenciamento de Operagoes e Comunicagoes

garantir instalagdes para a operagdo correta e segura do
processamento de informagoes

minimizar o risco de falhas dos sistemas
proteger a integridade do software e/ou das informagoes

manter a integridade e disponibilidade do processamento de
informagoes e comunicagoes

garantir a protec¢do das informagoes em redes e da infraestrutura
de suporte

evitar danos ao patriménio e interrupgées nas atividades da empresa

prevenir perdas, modificagoes ou uso inadequado das informagoes
trocadas entre empresas



= Secoes da ISO 27001

7. Controle de Acesso

* Monitoragdo e controle do acesso a recursos da rede e
de aplicativos, para proteger contra abusos internos e
intrusoes externas

8. Aquisig¢do, Desenvolvimento e Manutengdo de
Sistemas de Informagdo

* Recomenda implementar e manter recursos de TI
visando seguranga em mente, usando os controles de
seguranga em todas as etapas do processo



= Secoes da ISO 27001

Q. Gestdo de Incidentes de SI
* (Gestdo e tratamento de incidentes
10. Gestdo da Continuidade dos Negdcios

* Maneiras para neutralizar interrupgoes ds atividades
comerciais e proteger processos de negdcio cruciais,
no evento de uma falha ou desastre



= Secoes da ISO 27001

11. Compatibilidade

* andlise da integragdo da implementagdo da norma
com requisitos legais revisdo da politica de seguranga
e compatibilidade técnica

* consideragoes sobre o sistema do processo de
auditoria



= Vantagens das Normas

* Conformidade com regras dos governos para o
gerenciamento de riscos

* Maior protegdo das informagoes confidenciais da
organizag¢ao

* Redugdo no risco de ataques de hackers

* Recuperagdo de ataques mais fdcil e rapidas



= Vantagens das Normas

* Metodologia estruturada de seguranga que esta
alcancando reconhecimento internacional

* Maior confianga mutua entre parceiros
comerciais

* Custos possivelmente menores para seguros de
riscos computacionais

* Melhores prdticas de privacidade e
conformidade com leis de privacidade



Sistema de Gerenciamento de

Seguranga da Informagado
(ISMS)



= Sistema de Gerenciamento de
" Seguran¢a da Informagdo (ISMS)

Um ISMS tem o objetivo de instituir
a politica e objetivos de seguranga de
informagdo da organizagdo

E cumprir esses objetivos



= Sistema de Gerenciamento de
"~ Seguranga da Informagdo (ISMS)

Um ISMS prove uma abordagem
sistemadtica para gerenciar
informagodes sensiveis e protege-las

O ISMS envolve pessoas, processos e
sistemas de informacdo



= Sistema de Gerenciamento de
~ Seguranga da Informagdo (ISMS)

* O ISMS faz parte do sistema de gerenciamento
global de uma organizagdo

* Baseado em uma abordagem de riscos

* Com o objetivo de
* Estabelecer
* Implementar, operar
* Monitorar, revisar
* Manter, melhorar

* A seguranga da informagdo



- ISMS

* A norma ISO 27001:2005 especifica o ISMS e
oferece diretrizes para a sua aplicagdo

* Proporciona controles de seguranga para
proteger os ativos e garantir confianga

* Baseado no modelo Plan-Do-Check-Act (PDCA)

* Plan: estabelecimento do ISMS

* Do: implementagdo e operagdo do ISMS
* Check: monitoracdo e revisdao do ISMS
* Act: manutencgdo e melhoria do ISMS



- ISMS: Modelo PDCA

Melhoria Continua

Requisitos e
Expectativas

Resultados



=ISMS - Motivagao

* Questoes - Organizagado
* Por que uma organizagdo deveria implantar um ISMS?

* Por que uma organizagdo deveria ser certificada na
norma ISO 27001?

* Questoes - Profissional

* O que um profissional de SI ganha se especializando
na drea de gestdo de SI?

* Ndo seria mais vantajoso se especializar em assuntos
(produtos, mecanismos) técnicos?



=ISMS - Motivagao

* Possivel Resposta - Organizagdo

* “A seguranga que pode ser alcangada por meios
técnicos é limitada”

* (Norma ISO/IEC 27002:2005)

* Possiveis Respostas - Profissional

* Depende dos interesses, dos objetivos de carreira e
da fase profissional de cada um

* Certamente, profissionais que almejam progressdo
profissional devem se preocupar mais com questoes
gerenciais (em detrimento das questdes técnicas ®)



=ISMS - Motivagao

* O ISMS é um sistema de gestdo

* Portanto, deve obrigatoriamente seguir uma metodologia
especifica para asségurar o sucesso da sua implantagdo
na organizagdo

* Em principio, o estudo de metodologias é al%g que tem
um grande potencial para se tornar'enfadonho e
desinteressante

* No entanto, ninguém consegue uma certificagdo (ISO
9000, CMMTI, efc), sem o estudo e compreensdo da
metodologia projetada

* Com a horma ISO 27001 ocorre o mesmo

* Para alguns, estudar assuntos técnicos € algo mais
prazeroso e estimulante

* Inclusive para certificagoes técnicas (Microsoft, CISCO, etc)



=ISMS - Motivagao

Programas de gestdo abrangem toda (ou
grande parte de) uma organizagdo e em
geral tem grande notoriedade

Assuntos técnicos, em geral, ficam
limitados a locais especificos da empresa
e em geral somente sdo conhecidos por
pessoas da drea



= ISMS - Motivagao

* Exemplo de agdo governamental contra a fome

* Suponha que um governo queira implantar um programa
para erradicar a fome de uma determinada cidade,
estado, regido ou pais

* Qual abordagem sequir?

* Criar um slogan bonito? ("No Starvation” ©)

. Faze,r' incon‘rdyejs reunides e tentar coletar o maior ndmero
possivel de opinides e informagoes?

* Debater amplamente com a sociedade?

* Sair implantando programas pontuais (como as ONGs) pra ver
se a soma dos resultados individuais alcanga o objetivo final?

* Ou, criar um programa de gestdo sério, baseado em alguma
metodologia e coloca-lo em funcionamento?



= ISMS - Motivacgdo

* O que é necessdrio para que a agdo governamental
funcione de acordo com os objetivos?

* Planejamento

* (competente, eficaz e sério)
¢ Implementagdo

* (competente, eficaz e séria)
* Monitoramento

* (competente, eficaz e séria)
* Aprimoramento

* (competente, eficaz e sério)

* Enfim: Plan-Do-Check-Act = PDCA



= Requisitos e Expectativas

* Requisito: Exemplo

* Brechas na seguran¢a da informagdo ndo causardo
prejuizo financeiro sérios e/ou constrangimento para
a organizagao

» Expectativa: Exemplo

* Se um incidente sério ocorrer (digamos, o portal de
comércio eletronico é “hackeado") deve haver pessoas
com treinamento suficiente para adotar os
procedimentos adequados para minimizar os impactos



= Secoes do ISMS

*» Estabelecer e gerenciar o ISMS
* PDCA
* Requisitos de documentagdo

* Responsabilidade da Gestdo
* Andlise/revisdo de gestdo do ISMS
* Aprimoramento do ISMS



= Plan: Estabelecer

* Definir o escopo do ISMS

* Definir as politicas da organizagdo

* Definir abordagem sistemdtica de gestdo de riscos
* Identificar os riscos

* Avaliar os risco

* Identificar/avaliar opgoes de tratamento de riscos
* Selecionar os objetivos de controle e controles

* Preparar uma declarag¢do de aplicagdo



= Do: Implementar e operar

* Formular um plano de tratamento de riscos
* Implementar o plano de tratamento de riscos
* Implementar os controles selecionados (plan)

* Implementar programas de conscientizagdo e
treinamento

* Gerenciar as operagoes
* Gerenciar os recursos

* Implementar procedimentos para detecgdo rdpida e
resposta a incidentes de seguranga



= Check:Monitorar e revisar

* Executar procedimentos para

* detectar erros, identificar brechas de seguranga,
descobrir se as tarefas de seguranga estao sendo
desempenhos de acordo com o planejado, etc.

* Executar verificagdes periddicas da efetividade do
ISMS, considerando as questoes anteriores

* Verificar o nivel de risco residual e aceitavel,
levando em consideragdo mudancas

* Executar auditorias internas periédicas do ISMS
* Averiguar a efetividade do gerenciamento do ISMS

* Registrar agoes e eventos que podem ter impacto na
efetividade e desempenho do ISMS



= Act:Manter e aprimorar

* Implementar e identificar melhorias no ISMS
* Tomar medidas corretivas e preventivas

* Corretivas: tomar agoes para eliminar as causas das ndo
conformidades de implementagdo e operagdo do ISMS

* Preventivas: determinar possiveis ndo conformidades
futuras para prevenir sua ocorréncia

» Comunicar resultados e acdes e ter a concordadncia
de todas as partes interessadas

* Assegurar que os aprimoramentos atingem os seus
objetivos



Requisitos de documentagao

* Requisitos gerais

* Politica de seguranca e objetivos de controle, escopo,
relatério de avaliagdo de riscos, plano de tratamento
de riscos, documentagdo de procedimentos,
declaragdo de aplicagdo

* Controle de documentos

* O uso/acesso/revisdo/alteracdo/distribuicdo dos
documentos deve ser protegido e controlado

* Controle de registros

* Documentar controles para identificagdo,
armazenamento, recuperagdo, tempo de retengdo e
distribuicdo



- Responsabilidade da Gestao

* Compromisso da gestdo: mostrar evidéncias

* Estabelecer uma politica e objetivos de SI

* Estabelecer papéis e responsabilidades

* Comunicar a importancia do ISMS na organizagdo
* Decidir niveis aceitdveis de riscos

* Executar revisdo da gestdo

* Gerenciamento de recursos

* Provisdo de recursos
* Treinamento, conscientizagdo, capacitagao



Revisdo de gestdo do ISMS

*» Estabelecer revisdes periodicas
* Documentar e disseminar informagoes sobre elas
*» Informacoes de entrada

* Auditorias, feedbacks, vulnerabilidades ndo
consideradas anteriormente, etc.

*» Informacodes de saida

* Aprimoramentos ao ISMS, modificagdo de
procedimentos, necessidades de recursos

» Autorias internas do ISMS



- Aprimoramento do ISMS

* Aprimoramento continuo
* Acoes corretivas
* Agoes preventivas



Ferramentas para trabalhar com
normas e ISMS



= Ferramentas para normas

* Ferramentas que auxiliam:
* Implantagdo
* Verificacdo de conformidade
* Averiguagdo para certificagdo

* Sdo ferramentas baseadas em bases de
conhecimento, que oferecem questiondrios para

* Guiar o processo de implantagdo
* Averiguar o nivel de conformidade
* Sugerir aprimoramentos



= Ferramentas para Normas

* RUSecure (www.rusecure.co.uk)
* Information Security Officer”s Manual (demo)
* Callio (www.callio.com)

* Callio Secura 17799
* Callio Toolkit Pro 17799 (demo)

» Risk World (www.riskworld.com)
* COBRA ISO 17799 Consultant (demo)

* ISM SME Guide
* Information Security Management SME Guide (demo)



