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= Politica de SI

Politica de
Seguranga da Informagdo (SI)
é a documentacdo das

decisoes de SI

NIST Security Handbook



= Politica de SI

Politica de SI
ou

Politicas de SI ?



= Tipos de politicas

1. Programa de Politica (organizacional)

* Diretrizes da diretoria para criar um "programa” de
seguranca, estabelecer os seus objetivos e atribuir
responsabilidades

2. Politicas tematicas (sobre algum assunto)

* Questdes especificas de interesse da organizagdo

* Decisoes administrativas sobre

* Politica de privacidade de e-mail
*» Politica de acesso a Internet, etc

3. Politicas de sistemas

* Regras de seguranga especificas para proteger
sistfemas (redes, mdquinas, software) especificos



= Implementagdo de Politicas

» Padroes

* Uniformidade de uso de tecnologias, pardmetros ou
procedimentos, para beneficiar a organizagao

*» Ex: Uso de Windows versdo xxx
* Diretrizes

* Em alguns casos, a aplicagdo de padrdes ndo é
possivel, conveniente ou acessivel (custos)

* Ex: auxilio no desenvolvimento de procedimentos
* Procedimentos

* Passos detalhados para serem seguidos pelos
funciondrios

* Ex: Cuidados na criacdo de contas de e-mail



= NBR/ISO 27002
~ Politica de Seguranga

* Clausula de controle (area)

* 5. Politica de seguranga da informagdo

* Sub-cldusula: 5.1. Politica de seguranga da informagdo
* Sub-sub-cldusula: 5.1.1. Documento da Politica de SI
* Sub-sub-clausula: 5.1.2. Andlise critica e avaliacdo

* Objetivo de controle (da sub-cldusula 5.1)
* Prover a diregdo uma orientagdo e apoio a SI
» Comentarios adicionais (da sub-cldausula 5.1)

* Convém que a diregdo estabelega uma politica clara e
demonstre apoio e comprometimento com a ST
através da emissdo e manutengdo de uma politica de
ST para toda a organizagado



= NBR/ISO 27002
~ Politica de Seguranga

* Sub-sub-clausula 5.1.1
* Documento da Politica de SI

* Convém que um documento da politica seja aprovado
pela diregdo, publicado e comunicado, de forma
adequada para todos os funciondrios

* Convém que este expresse as preocupagoes da
diregdo e estabelega as linhas-mestras para a gestdo
da seguranga da informagdo

* No minimo, convém que as sequintes orientagoes
sejam incluidas:



=NBR/ISO 27002
~ Politica de Seguranga

1. Defini¢do da SI, resumo das metas e escopo e a
importancia da seguranga como um mecanismo que
habilita o compartilhamento da informagdo

2. Declaragdo do comprometimento da alta diregdo,
apoiando as metas e os principios da ST

3. Breve explanagdo das politicas, principios, padrdes e
requisitos de conformidade de importancia especifica
para a organiza¢ao
* Conformidade com a legislagdo e cldusulas contratuais
* Requisitos na educagdo de seguranga
* Prevencdo e deteccdo de virus e software maliciosos

* Consequéncias das violagdes ha politica de ST



=NBR/ISO 27002
~ Politica de Sequranga

4. Definigdo das responsabilidades gerais e especificas na
gestdo da ST, incluindo os registros de incidentes de
seguranga

5. Referéncias a documentagdo que possam apoiar a
politica, por exemplo, politicas e procedimentos de
seguranga mais detalhados de sistemas de informagdo
especificos ou regras que convém que os usudrios sigam

6. Convém que esta politica seja comunicada através de
toda a organizagdo para os usudrios na forma que seja
relevante, acessivel e compreensivel para o leitor



= NBR/ISO 27002
~ Politica de Seguranga

* Sub-sub-clausula 5.1.2
» Andlise critica e avaliacdo

* Convém que a politica fenha um gestor que seja
responsavel por sua manutengdo e andlise critica, de
acordo com um processo definido

* Convém que este processo garanta que a andlise
critica ocorra como decorréencia de qualquer mudanga
que venha a afetar a avaliagdo de risco original, como

*» Um incidente de seguranga significativo
* Novas vulnerabilidades
* Mudangas organizacionais ou na infra-estrutura técnica

* Convém que sejam agendadas as seguintes andlises
criticas periodicas:



=NBR/ISO 27002
~ Politica de Sequranga

1. Efetividade da politica, demonstrada pelo tipo,
volume e impacto dos incidentes de seguranga
registrados

2. Custo e impacto dos controles na eficiencia do
negocio
3. Efeitos das mudangas nha tecnologia



= Politica: componentes

* Objetivo
* Por que a politica?
* Escopo
* Toda a organizagdo ou parte dela?
* Responsabilidades
* Quem sdo as pessoas? Estrutura formal?
* Conformidade

® Como fiscalizar"?

* O que acontece para quem nao cumprir?
* Intencional, ndo-intencional (falta de treinamento?)



= Politicas tematicas

. Abran%em a organizagdo inteira e tratam de assuntos
especificos de intferesse da organizagdo

* Deve ser "bancada” por alguma geréncia sénior

* Quanto mais controverso o fema, mais importante deve ser a
pessoa que "banca” a politica

* O aparecimento de hovas tecnologias e ameagas requer
novas politicas tematicas

* Exemplos

* Planos de contingéncia

* Gerenciamento de riscos

* Acesso a Internet (sé nos hordrios rigidos de trabalho?)
* Uso de e-mail (¢ permitido arquivo anexo?)

* Uso de programas de mensagens instantaneas

* Uso de software ndo oficial



- Politicas tematicas:
= componentes

* Enunciado da politica
*» Posigdo oficial da organizagdo sobre a politica
*» Aplicabilidade
* Onde, como, quando, quem?
* Papéis e responsabilidades

* Conformidade
» Pontos de contato
*» Informagoes adicionais



= Politicas de sistemas

* Programa de politica e politicas tematicas tratam
questoes abrangentes para toda a organizagdo

* Ndo dizem quais agoes devem ser tomadas, como
devem ser feitas as configuragoes, etc.

* Po

iticas de sistemas tratam de problemas

especificos, para seguranga de sistemas
especificos

* Modelo de politicas de sistemas

* Objetivos de seguranca
* Regras operacionais de seguranga
* Implementagdo da politica




- Politicas de sistemas
= Objetivos de seguranga

* Requer andlise da necessidade de integridade,
confidencialidade e disponibilidade

» Deve ser concreto e bem definido

* Série de declaragoes que descrevem agoes
significativas sobre recursos especificos

*» Devem ser baseados nos requisitos de missdo ou
funcdo do sistema

* Devem garantir que a politica seja aplicavel
* Restricoes devem ser consideradas

* Operacionais, técnicas, orgamentdrias, etc



- Politicas de sistemas
= Regras operacionais

* Regras de operagdo devem ser definidas

* Quem pode ter acesso fisico ao sistema?

* Quem pode consultar, alterar, remover as informagoes
mantidas pelo sistema?

* Quem pode ligar/desligar equipamentos?
* Nivel de formalidade

* Politicas formais sdo mais facilmente sequidas
* Grau de detalhamento

* Alto: facilita a detecgdo de violagdo, mas pode inviabilizar a sua
implementagdo

* Nem todos os sistemas precisam do mesmo grau de detalhes
* Exemplos de sistemas com detalhamento alto
* Controle de acesso, uso aceitdvel, consequéncias da violagdo



- Politicas de sistemas
= Implementagado

* A tecnologia desempenha um papel importante nas
politicas de sistemas, mas ndo “unico”

* Questoes ndo tecnoldgicas ndo devem ser desprezadas

* Ex: Documentos confidenciais somente podem ser impressos na
impressora XYZ

* Como garantir que pessoas ndo autorizadas tenham acesso fisico a
impressora? (ou seja, elas podem ndo ter acesso aos arquivos, mas
também devem ser mantidas longe do papel)

* Exemplos

* Proibir telefones de ligar para certos nimeros
* Uso de IDS para auxilio da detecgdo de intrusdes

* Configurar PCs para ndo dar boot por unidade externa (pen-
drive, CD/DVD, HD externo)

* Proibir (ou limitar) o uso de modems nas mdquinas



- Politicas de Sistemas
= Componentes

*» Objetivo
* Escopo
* Politica
* Pontos especificos que devem ser sequidos
*» Imposigdo e conformidade

* Glossario / definicdes
» Historico de revisoes



- Exemplo: SANS Institute
= Politica para roteador

* Objetivo

* Este documento descreve uma configuragdo minima
de seguranga para todos os roteadores e switches
conectados ha rede de produgdo da <organizagdo>

* Escopo

* Todos os roteadores e switches conectados na rede
de produgdo da <organizagdo> sdo afetados

* Roteadores em laboratorios internos/seguros sdo
excluidos

* Roteadores dentro da DMZ devem seguir politica
especifica



- Exemplo: SANS Institute
= Politica para roteador (CISCO)

* Politica: padroes de configuragdo

1. Contas locais ndo devem ser configuradas nos roteadores.
Roteadores devem usar TACACS+ (AAA) para todas as
autentica¢des de usudrios

2. A senha de "enable” deve ser criptografada
3. Deve ser desabilitado

* Broadcast IP direcionado (sub-redes que o host ndo esta)

* Recepgdo de pacotes com enderegos invdlidos (ex: RFC1918)

* Servigos "pequenos” TCP e UDP (echo, chargen, daytime, discard)
* Roteamento pela fonte (source routing)

* Servicos web rodando no roteador

4. Ndo usar comunidade SNMP public (criar padroes)
Regras de acesso devem ser definidas pela necessidade

O



- Exemplo: SANS Institute
= Politica para roteador (CISCO)

* Imposicdo / Conformidade

* Qualquer funciondrio que violar esta politica e for
descoberto deve ser repreendido, incluindo, em casos
graves, a demissao



= CISCO: senha de "enable”

* Problema de seguranca em roteadores CISCO: pessoal ndo se preocupa
em criptografar as senhas armazenadas nas configuragoes do roteador

* Logando em um roteador e digitado a senha de "enable", eu dou o
comando "show running-config" (mostra as configuragoes)
* lineconO
password gamkCiSCOrout3r
login
transport input none
stopbits 1
line vty O 4
password telnetRtClsco
login

* Senha de telnet = telnetRtClsco; senha do console = gamkCiSCOrout3r



- Exemplo: SANS Institute
= Diretrizes para anti-virus

Sempre usar o anti-virus padrdo da organizagdo

NUNCA abrir arquivos ou macros anexados a um email de alguém
desconhecido ou suspeito

Remover spam, correntes, etc, sem encaminhar
Nunca transferir arquivos de fontes desconhecidas ou suspeitas

Evitar compartilhamento de disco com permissdo de .
leitura/escrita a ndo ser que haja um requisito explicito do negdcio
para fazer isso

Sempre escanear pen-drives de fontes desconhecidas (ou
conhecidas) antes de usa-los

Fazer copias de seguranga das configuragdes do sistema
regularmente e armazenar em local Seguro

Se algum teste entrar em conflito com o anti-virus, desabilitar
momentaneamente e depois retornar

Atualizar constantemente a base de dados do programa anti-virus
corporativo



= Politica de Seqguranca da UFABC

*» POSIC UFABC 2018


https://nti.ufabc.edu.br/seguranca-da-informacao
https://nti.ufabc.edu.br/seguranca-da-informacao
https://nti.ufabc.edu.br/seguranca-da-informacao
https://nti.ufabc.edu.br/seguranca-da-informacao
https://nti.ufabc.edu.br/seguranca-da-informacao
https://nti.ufabc.edu.br/seguranca-da-informacao
https://nti.ufabc.edu.br/seguranca-da-informacao

Ferramentas de Politicas de SI

* SANS

* Projeto de Politicas de Seguranga

» Templates para politicas de seguranga


http://www.sans.org/resources/policies

