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INTRODUCAO

A dependéncia das organizacoes em tecnologia da informacao vem
aumentando e tornando os datacenters essenciais, mas também
expondo-as a ameacas cibernéticas. Em 2023, o custo meédio de
violacao de dados em infraestruturas criticas foi de US$ 5,04

milhoes[1]. A Appgate registrou um aumento de 77% nos incidentes

globais, com a Ameérica Latina sendo a mais afetada[2].

Este trabalho explora a importancia dos testes de invasao
(PENTESTs) em datacenters para garantir a seguranca das
informacgoes. PENTESTs sao testes realizados por hackers eticos que
identificam vulnerabilidades e protegem a rede contra invasores. A
pratica regular de PENTESTs €& crucial para prevenir ataques e

fortalecer a seguranca cibernética.

Esta pesquisa destaca os beneficios da realizacao periodica de
PENTESTs em datacenters trazendo luz a infraestruturas por vezes
negligenciadas. Este estudo visa fornecer uma visao abrangente
sobre vulnerabilidades e a importancia dos testes de invasao para a

protecao dos ativos de informacao e a continuidade dos negocios.

OBJETIVO

Este TCC estuda a seguranca em servidores proprios de datacenters,
como servidores de controle de acesso e monitoramento. O foco é
identificar vulnerabilidades em sistemas, redes e aplicativos atraveés
de testes de invasao (PENTESTs), avaliando a capacidade da
organizacao de detectar e responder a ataques e a eficacia dos
protocolos de seguranca. O estudo também revisa politicas e
procedimentos de seguranca, garantindo sua correta aplicacao e
elaboracao de um procedimento claro para testes constantes. Por
fim, busca assegurar a conformidade do datacenter com
regulamentacoes e padroes de seguranca da informacao,

comparando praticas atuais com requisitos de conformidade.

METODOLOGIA
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Dados do servidor:
Hyper-V Linux
Nome do Servidor: Sensor Pentest
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IP: 192.168.0.100/24 Outros servidores

FIGURA 1: Topologia utilizada no Pentest
FONTE: Do Autor.

A metodologia e os procedimentos adotados para este trabalho

serao divididas em cinco etapas principais:

« Pesquisa de solucoes, escrita do Procedimento e coleta de
autorizacdes necessarias, preparacao do ambiente, tentativas de
alcancar outras redes, testes de coleta de informacdes, analise

dos resultados, documentacao e relatorio

Varreduras realizadas: Varredura de rede € uma etapa inicial de um
PENTEST, analisando dispositivos conectados para identificar
vulnerabilidades como portas abertas e servicos vulneraveis. A
varredura autenticada usa credenciais privilegiadas para uma

avaliacao mais profunda das vulnerabilidades internas.

A varredura de aplicacoes web identifica falhas especificas em
aplicacoes web, como injecao SQL e XSS. Por fim, a varredura de
conformidade verifica se o0s sistemas estao em conformidade com
politicas de seguranca e padrdoes regulatorios, como PCI-DSS e
HIPAA.

RESULTADOS E DISCUSSAO

A implementacao das medidas de remediacao recomendadas pelo
AlienVault fortalecera a seguranca da aplicacao web do datacenter,
reduzindo o risco de injecao SQL e protegendo dados confidenciais.
A ferramenta ajudou na identificacao e correcao da vulnerabilidade,
otimizando o trabalho da equipe de seguranca. A descoberta de
vulnerabilidades, como a injecao SQL, mostrou o impacto potencial
de falhas. O uso da plataforma AlienVault tornou o PENTEST mais
eficiente, fornecendo um panorama completo das falhas e

orientacoes para remediacao.

CONCLUSAO

A busca por um ambiente de datacenter seguro € um processo
continuo e dinamico, que exige investimentos em ferramentas,
tecnologias e, principalmente, na capacitacao da equipe responsavel
pela seguranca da informacao. A metodologia de PENTEST, quando
integrada a solucoes completas como o AlienVault e amparada por
politicas e procedimentos robustos, se consolida como um pilar
fundamental para a protecao dos dados, da infraestrutura e da

reputacao da organizacao.
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