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A presente obra é o resultado tangível de um processo de matu-
ração intelectual coletiva, gestado no seio do ConectaJur. Mais do 
que um evento, o ConectaJur consolidou-se como um ecossistema de 
vanguarda, idealizado e conduzido em um inédito regime de coopera-
ção institucional por discentes da Pontifícia Universidade Católica de 
São Paulo (PUC/SP), Universidade Presbiteriana Mackenzie (UPM), 
Insper Instituto de Ensino e Pesquisa, Universidade Federal do ABC 
(UFABC), Faculdade de Direito de São Bernardo do Campo (FDSBC) 
e Escola Superior de Propaganda e Marketing (ESPM).

O projeto nasceu com a missão de conectar o Direito às transfor-
mações disruptivas da era digital, focando em pilares como Inteligência 
Artificial, Legal Design, Proteção de Dados (LGPD) e a regulação de 
novas tecnologias. A iniciativa demonstra sua importância ao romper 
o isolamento acadêmico, promovendo um diálogo fluido entre pesqui-
sadores de universidades brasileiras e estrangeiras, além de aproximar 
estudantes e profissionais do mercado de tecnologia.

Este livro reflete a estrutura dialógica do projeto e está dividido 
em duas frentes fundamentais: 1) Contribuições de Especialistas: A 
primeira parte reúne artigos de palestrantes convidados, que trazem 
análises profundas sobre temas críticos, como o impacto da inteligên-
cia artificial na privacidade , o redesenho do Direito orientado pelo 
design e os desafios regulatórios impostos pela tecnologia blockchain; 
e Pesquisa Acadêmica de Vanguarda: A segunda parte é composta 
por resumos expandidos de estudantes e pesquisadores, selecionados 
criteriosamente por meio de um procedimento de revisão às cegas 
(double-blind peer review). Estes trabalhos abordam desde dilemas 
éticos sobre a autoria jurídica via IA até a aplicação de ferramentas tec-
nológicas em prol de grupos vulneráveis, como imigrantes, e a análise 
da desjudicialização sob a ótica das novas gerações.

Ao folhear estas páginas, o leitor encontrará não apenas tex-
tos acadêmicos, mas o testemunho de uma advocacia em ponto de 
inflexão — a chamada “Advocacia 4.0”. Esta coletânea é, portanto, um 

Apresentação



convite para compreender como a simbiose entre a expertise jurídica e 
a fluência tecnológica é o único caminho possível para a construção de 
uma justiça que seja, simultaneamente, eficiente, humana e inovadora.

Desejamos a todos uma leitura inspiradora, capaz de conectar 
saberes e desenhar novos horizontes para o fenômeno jurídico.

OS ORGANIZADORES
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INTRODUÇÃO 

O ano era 2004, ainda bem no início do ano, em janeiro, quando 
tivemos a notícia da primeira prisão de um hacker no Brasil (Folha 
de São Paulo, 2004), por roubos cibernéticos cometidos tanto con-
tra pessoas jurídicas quanto pessoas físicas. Mal sabia o hacker, que 
se tivesse ele cometido seus crimes de forma única e exclusivamente 
contra pessoas físicas, talvez jamais tivesse sido preso até hoje, final de 
2025, momento no qual esse capítulo de livro foi escrito. 

Sim, mais de 20 anos se passaram no Brasil e até hoje ainda não 
tivemos nenhum caso de prisão de hackers que tivessem atacado única 
e exclusivamente pessoas físicas - de forma a obter vantagens pecuni-
árias indevidas - seja por subtração direta, roubo de carteiras e contas 
digitais ou mesmo estelionato simples praticado por meio digital. Tal 
prática foi alçada à categoria virtual de crime inimputável, para o qual 
nada pode ser feito (alegadamente) pelas autoridades, além da orienta-
ção para registro do fato em B.O.s (boletins de ocorrência) digitais, os 
quais jamais vão dar início a uma investigação real, e para as vítimas 
mais indignadas, fazem o convite para a efetivação de um B.O. real em 
delegacia mais próxima a sua escolha, em um ato tão ineficaz como o 
registro virtual.

Tampouco os bancos ou agências de crédito chegam a devolver 
o dinheiro da vítima, a menos que a ação tenha sido orquestrada dire-
tamente contra a própria instituição financeira e o perpetrador tenha 
conseguido seus dados diretamente pela invasão da instituição, e que 
nessa situação as investigações realmente são acionadas, mas nunca 
motivadas pelo prejuízo de uma simples pessoa física ter sido lesada e 
sim devido a um grupo de pessoas físicas lesadas numa invasão contra 
uma pessoa jurídica, parte ativa do sistema financeiro.

Devido justamente à ausência de referências bibliográficas nacio-
nais nesse tema intrinsecamente brasileiro, não restou muita opção aos 
autores desse capítulo senão a realização de uma pesquisa de campo e 
coleta de informações sobre os golpes, visto que praticamente nada foi 
publicado até o momento, nem em artigos ou mesmo eventos cientí-
ficos da área de computação forense, com foco nos ataques às pessoas 
físicas através de execução de golpes de estelionato digital.

Para atingir seus alvos, os golpistas usam as mais diversas for-
mas, podendo fazer uso desde ligações telefônicas para contato inicial 
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e “oferta” do serviço relacionado ao golpe, como injeção de links mali-
ciosos em propagandas falsas em e-mails de spam, cartazes e cartões 
com códigos de barras QR (quick response)  levando sites maliciosos 
(os quais podem ser colocados, por exemplo, sobre equipamentos 
diversos como parquímetros e máquinas de pagamento de tarifas de 
estacionamento), ou ainda, o que é bastante comum e mais abrangente: 
o impulsionamento por sites de busca e redes sociais ou de notícias 
usando empresas de fachada para custear o impulsionamento.

Nosso estudo de caso optou por adotar essa última forma de 
atingir as vítimas - ‘impulsionamento por sites de busca’ - por ser a 
mais perigosa na atualidade, pois além do grande alcance, as pessoas 
tendem a confiar nos anúncios divulgados nessas plataformas, criando 
então um vínculo inicial de confiança que é devidamente explorado 
pelos golpistas. A estrutura completa do golpe aqui apresentado segue 
o fluxograma da Figura 01 abaixo:

Figura 01: Fluxograma do encadeamento dos sistemas utilizados no golpe da 
venda falsa de aparelhos celulares provenientes de leilão. Elaboração própria.

Destacamos ainda na Figura 01 o uso intercalado de sistemas 
nacionais (.com.br) e estrangeiros (.com), sendo que o uso de sistemas 
no exterior visa dificultar qualquer eventual ação da justiça brasileira 
por questões de foro internacional, sendo combinados com sistemas 
nacionais apenas quando necessário para possibilitar pagamentos 
usando o sistema nacional PIX de pagamentos do banco central. Até 
mesmo o sistema de entregas utilizado não tem base nacional, como 
será devidamente apresentado ao longo do capítulo.
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Na Figura 02 abaixo é possível visualizar 3 anúncios de impul-
sionamentos do mesmo referido golpe, todos apresentados no feed de 
notícias do Google (TM) dos autores, com chamadas que levam a dife-
rentes links de notícias falsas sobre vendas de aparelhos de celulares 
adquiridos em ‘leilões’, frisando sempre que, embora se trate de leilão, 
não é necessário dar lances, e limitando ainda a venda a apenas um 
aparelho por CPF, configurando o modus operandi dos golpistas, que 
tentam dessa forma passar uma credibilidade à vítima, mas também 
têm o intuito de evitar que pessoas jurídicas caiam no golpe com a 
eventual compra no atacado, o que poderia atrair a investigação crimi-
nal devido a não lesar apenas pessoas físicas.

Figura 02: Notícias falsas patrocinadas impulsionadas pela plataforma Google 
(TM), sob responsabilidade de seus respectivos anunciantes (fonte da figura: 

autoria própria).

No entanto, sendo essa a primeira etapa do golpe ocorrendo 
em plataforma nacional, ela fica sujeita a responsabilidade dos patro-
cinadores do anúncio. Muitas vezes esses patrocinadores também se 
estabelecem no exterior, muito comumente em países como o Chi-
pre, porém, nesse caso em particular do exemplo, encontramos um 
patrocinador nacional, a empresa TKG Engates, Carretas e Acessórios, 
como apresentado na Figura 03.
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Figura 03: Indicação dos patrocinadores dos anúncios TKG Engates e Spazio 
3G Estática, empresas que não são do ramo nem de tecnologia e nem mesmo de 

leilões (fonte da figura: autoria própria).

Muitas outras empresas que não atuam com leilão em seu ramo 
de atividades (tal como é o caso da TKG Engates, que opera com cami-
nhões) aparecem como patrocinadores desses anúncios falsos, e se 
relacionam entre si, pois levam sempre até as mesmas notícias falsas, 
sendo que dos 93 anúncios recentes desse tipo de golpe, até mesmo 
empresas de estética foram listadas (Spazio 3G Estética), sendo pro-
vavelmente essas empresas também vítimas dos golpistas, que fazem 
uso não autorizado de seu CNPJ na contratação do serviço de patrocí-
nio. Uma vez que não se tratam de empresas relacionadas à tecnologia, 
ficam inertes ao que acontece no mundo digital, sem imaginar que 
seus dados estão sendo utilizados para finalidades ilegais.

Vamos agora apresentar o próximo estágio do golpe, e talvez 
o mais convincente para as vítimas: as divulgações de notícias falsas, 
quase sempre mimetizando portais de notícia conhecidos ou empresas 
conhecidas de grande porte, mas todos FALSOS, hospedados em sites 
no exterior (meuportalofc.top e portaljjg.com), como mostra a Figura 
04 a seguir. 
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Figura 04: Sites de notícias falsas imitando empresas como G1 e TIM, ou 
meramente falsos como o Portal JJG, todos hospedados no exterior (fonte da 

figura: autoria própria).

Uma vez que o link para chegar nesses sites partiu de um busca-
dor de notícias, seria suspeito se a primeira etapa efetiva do golpe não 
fosse justamente levar a vítima a um site de notícias falso, pois levar 
diretamente a um site de produto ou serviço, como leilão, iria causar 
desconfiança. Uma vez dentro do site falso de notícias, e já agora no 
domínio estrangeiro, as mentiras podem se consolidar além do escopo 
de atuação jurídico nacional (salvo nos casos de extradição de infor-
mações judiciais, mas escolhem países como Panamá, que estão fora 
desse tipo de acordo com o brasil para fazer o armazenamento dos 
sites falsos).

Uma vez que a vítima esteja convencida da veracidade da pro-
posta, ela parte sem desconfiança então para a última etapa do golpe, 
justamente o tal portal de leilões.

Embora o domínio do site utilizado na compra se chame jus-
tamente pay.leilao-seguro.com (o qual de seguro não tem nada aliás, 
como mostra o aviso da Figura 05) e ele não seja a plataforma de pro-
priedade dos golpistas, ele é utilizado por eles como ferramenta de 
prática do golpe, como apresentado na Figura 06.
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Figura 05: Denúncias do portal ALEIBRAS e GOV.BR quanto ao grande risco de 
uso do portal de leilões chamado pay.leilao-seguro.com (fonte da figura: autoria 

própria).

Figura 06: Site de leilão que executa a venda fraudulenta à vítima. Ele testa até 
mesmo o uso de CPFs fora de padrão. Notar inclusive que os portais de notícias 

do link anterior emulam opinião de falsos compradores Fonte: Elaboração 
própria.
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	 Chegando já ao final do golpe relatado, caso o pagamento da 
compra seja efetuado com cartão de crédito, se perde qualquer vínculo 
de prova com os golpistas, que farão uso de sistemas internacionais 
para retirada dos valores sem possibilidade de rastreio. No entanto, 
se o pagamento for realizado com meio de pagamento PIX, teremos 
um elo a mais na cadeia investigativa, que é o CNPJ e/ou ou domínio 
da empresa recebedora ou sua chave PIX, necessariamente de origem 
nacional para uso do sistema do banco central. 

E foi nessa linha que atuamos nesse estudo de caso, efetivando a 
compra real de um produto sabidamente falso, com o prejuízo finan-
ceiro dos autores investido em prol de levantar mais informações sobre 
o golpe, e também com o intuito de testar o estorno das instituições 
credoras e a atuação do sistema legal, conforme apresentado na Figura 
07 abaixo:

Figura 07: A chave PIX gerada para pagamento no site do www.leilao-seguro.
com efetiva o pagamento para a empresa brasileira Simpay Ip, associada ao 

domínio nacional somossimpay.com.br, cujos sócios declararam capital social 
de 2 milhões de reais. Fonte: Elaboração própria.

 No entanto, mesmo com o dinheiro sendo diretamente transfe-
rido para essa empresa, seus sócios alegam que são apenas um canal 
de pagamentos, e que no caso do não recebimento dos produtos ou 
serviços adquiridos, a vítima deve entrar em contato com o fornecedor 
desses produtos ou serviços para efetivação do estorno. 
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Figura 08: Esquema de atuação da empresa Simpay Ip para se manter longe 
dos holofotes dos sites de reclamação: devolvem dinheiro pontualmente aos 

poucos reclamantes. Ao final, e-mail de contato sem resposta. Fonte: Elaboração 
própria.

Porém, embora a reputação da tal empresa de destino dos paga-
mentos, a  Simpay Ip, seja descrita como boa na internet, mesmo com 
centenas ou talvez milhares de brasileiros caindo nesse golpe todos os 
dias, uma busca online não retorna resultados negativos com relação a 
essa empresa, e nem mesmo a relaciona com os golpes.

Isso se deve pelo fato de que os proprietários monitoram os 
canais de reclamação, como ReclameAqui, que devolvem pontual-
mente os valores de pessoas que reclamam nesses canais, de forma 
a manter uma baixa exposição às denúncias, visto que devolver uma 
quantidade pequena frente ao montante de pessoas que são vítimas 
do golpe os mantém fora do interesse dos investigadores corporativos, 
conforme apresentado na Figura 08.

Uma tentativa de contato com mensagem enviada para os 
e-mails informados no cadastro do domínio dessa empresa tampouco 
retornou alguma resposta, na qual os autores questionaram a relação 
deles com as vendas falsas de aparelhos de celular provenientes de lei-
lões, ligadas a sites de notícia falsos associadas às empresas TIM e G1. 

Outro aspecto importante do golpe é a falsa comunicação de 
envio do produto. O site de leilão utilizado para escolher o produto 
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não gera nenhum código de rastreio para acompanhar o envio da 
suposta compra. Tampouco a empresa que recebe os pagamentos o faz. 
Porém, de forma totalmente desconectada da compra, um código de 
rastreio chega por mensagem de SMS no celular registrado no cadastro 
da compra no site de leilão, pouco tempo após a efetivação do paga-
mento, sem descrição da origem ou do produto rastreado, apenas uma 
mensagem genérica alegando que o produto foi enviado acompanhado 
de um código de rastreio na plataforma RotaSerena.com, conforme 
apresentado na Figura 09. 

A plataforma RotaSerena.com, embora com site tendo nome em 
português e tendo sua interface inteiramente em língua portuguesa, 
não fica hospedada em domínio nacional, e conforme apresentado 
ao final da Figura 09, ela é amplamente uma plataforma reconhecida 
como sendo utilizada por golpistas, embora empresas idôneas façam 
uso dos serviços de rastreio deles também.

O rastreio então funciona por dias, inclusive apresentando tre-
chos para a cidade correta de destino, porém, cessa o funcionamento 
após cerca de 1 mês e o produto nunca é entregue efetivamente. Dessa 
forma, acrescenta mais uma dúvida na vítima, a qual pensa que pode 
ter havido extravio ou furto do produto na entrega, ao passo que o 
sistema de rastreio era na verdade falso.

Figura 09: Falsificação do sistema de rastreio do produto usando o portal 
RotaSerena.com, fora do Brasil, com envio de código falso por mensagem de 

SMS para a vítima. Fonte: Elaboração própria.
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Por fim, caminharemos para o encerramento deste capítulo 
mostrando os desdobramentos financeiros e criminais desse golpe. 
Após constatado o golpe efetivamente, vide a não entrega do produto, 
o término de funcionamento do código de rastreio e a ausência de res-
posta a todas as tentativas de comunicação, inclusive com a empresa 
do frete, demos início aos procedimentos para comunicação da fraude 
e tentativa de estorno do valor investido.

Para dar início ao procedimento de pedido de estorno ban-
cário do valor pago usando a plataforma PIX, inicialmente o banco 
utilizado (banco do Brasil) requisitou o registro do boletim de ocor-
rência policial digital, conforme apresentado na Figura 10. Mesmo um 
relato quase tão completo do ocorrido como a própria descrição desse 
capítulo foi enviado ao banco, porém o pedido de estorno foi sumaria-
mente indeferido (negado) em qualquer justificativa extra que não um 
aviso de ter sido negado, e sem qualquer indicação de eventual falha no 
relato ou documentação enviada. Simplesmente negaram o estorno de 
meros 146 reais num caso cristalino de golpe, algo que os autores ima-
ginam ser relacionado ao grande número de vítimas e aos prejuízos ao 
banco caso seja aberta jurisprudência nesse tipo de caso.

Figura 10: Elaboração do Boletim de Ocorrência digital e tentativa de estorno 
do valor utilizado no golpe, pedido indeferido (negado) pelo banco cerca de 
24 horas após o relato e o envio do boletim de ocorrência. Fonte: Elaboração 

própria.
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CONSIDERAÇÕES FINAIS

Apresentados todos os fatos anteriores, concluímos então que 
nossa hipótese inicial apresentada na introdução deste texto se faz ver-
dadeira, visto que não há alusão ao apoio de pessoas físicas no Brasil 
que são vítimas de golpes de estelionato cibernético, restando as mes-
mas arcarem com seus prejuízos sem a chance de ressarcimento ou 
mesmo de aplicação da justiça aos culpados, que seguem proferindo 
o mesmo tipo de golpe vez sobre outra, sem risco de punição, e sem 
mesmo manchar a reputação de suas empresas nacionais, perfazendo 
um sistema de encadeamento complexo  no qual as vítimas sequer 
conseguem inferir em qual ponto o golpe foi efetivado, sendo que na 
verdade todo sistema faz parte do golpe, inclusive as grandes empresas 
de anúncios, as quais se desoneram da responsabilidade, mesmo sendo 
elas que levam os golpistas até a porta de suas vítimas.
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