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Apresentacao

A presente obra é o resultado tangivel de um processo de matu-
ragdo intelectual coletiva, gestado no seio do ConectaJur. Mais do
que um evento, o ConectaJur consolidou-se como um ecossistema de
vanguarda, idealizado e conduzido em um inédito regime de coopera-
¢do institucional por discentes da Pontificia Universidade Catdlica de
Sao Paulo (PUC/SP), Universidade Presbiteriana Mackenzie (UPM),
Insper Instituto de Ensino e Pesquisa, Universidade Federal do ABC
(UFABC), Faculdade de Direito de Sao Bernardo do Campo (FDSBC)
e Escola Superior de Propaganda e Marketing (ESPM).

O projeto nasceu com a missao de conectar o Direito as transfor-
magdes disruptivas da era digital, focando em pilares como Inteligéncia
Artificial, Legal Design, Prote¢do de Dados (LGPD) e a regulagao de
novas tecnologias. A iniciativa demonstra sua importéncia ao romper
o isolamento académico, promovendo um didlogo fluido entre pesqui-
sadores de universidades brasileiras e estrangeiras, além de aproximar
estudantes e profissionais do mercado de tecnologia.

Este livro reflete a estrutura dialdgica do projeto e esta dividido
em duas frentes fundamentais: 1) Contribuigoes de Especialistas: A
primeira parte retine artigos de palestrantes convidados, que trazem
analises profundas sobre temas criticos, como o impacto da inteligén-
cia artificial na privacidade , o redesenho do Direito orientado pelo
design e os desafios regulatorios impostos pela tecnologia blockchain;
e Pesquisa Académica de Vanguarda: A segunda parte é composta
por resumos expandidos de estudantes e pesquisadores, selecionados
criteriosamente por meio de um procedimento de revisao as cegas
(double-blind peer review). Estes trabalhos abordam desde dilemas
éticos sobre a autoria juridica via IA até a aplica¢ao de ferramentas tec-
noldgicas em prol de grupos vulneraveis, como imigrantes, e a analise
da desjudicializagdo sob a dtica das novas geragoes.

Ao folhear estas paginas, o leitor encontrard ndo apenas tex-
tos académicos, mas o testemunho de uma advocacia em ponto de
inflexdo — a chamada “Advocacia 4.0”. Esta coletanea é, portanto, um



convite para compreender como a simbiose entre a expertise juridica e
a fluéncia tecnoldgica é o tinico caminho possivel para a constru¢ao de
uma justica que seja, simultaneamente, eficiente, humana e inovadora.

Desejamos a todos uma leitura inspiradora, capaz de conectar
saberes e desenhar novos horizontes para o fendmeno juridico.

OS ORGANIZADORES
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INTRODUCAO

O ano era 2004, ainda bem no inicio do ano, em janeiro, quando
tivemos a noticia da primeira prisdo de um hacker no Brasil (Folha
de Sao Paulo, 2004), por roubos cibernéticos cometidos tanto con-
tra pessoas juridicas quanto pessoas fisicas. Mal sabia o hacker, que
se tivesse ele cometido seus crimes de forma tnica e exclusivamente
contra pessoas fisicas, talvez jamais tivesse sido preso até hoje, final de
2025, momento no qual esse capitulo de livro foi escrito.

Sim, mais de 20 anos se passaram no Brasil e até hoje ainda nao
tivemos nenhum caso de prisdo de hackers que tivessem atacado unica
e exclusivamente pessoas fisicas - de forma a obter vantagens pecuni-
arias indevidas - seja por subtragao direta, roubo de carteiras e contas
digitais ou mesmo estelionato simples praticado por meio digital. Tal
pratica foi algada a categoria virtual de crime inimputavel, para o qual
nada pode ser feito (alegadamente) pelas autoridades, além da orienta-
¢do para registro do fato em B.O.s (boletins de ocorréncia) digitais, os
quais jamais vao dar inicio a uma investigacao real, e para as vitimas
mais indignadas, fazem o convite para a efetivagdo de um B.O. real em
delegacia mais proxima a sua escolha, em um ato tdo ineficaz como o
registro virtual.

Tampouco os bancos ou agéncias de crédito chegam a devolver
o dinheiro da vitima, a menos que a a¢do tenha sido orquestrada dire-
tamente contra a propria institui¢ao financeira e o perpetrador tenha
conseguido seus dados diretamente pela invasdo da institui¢do, e que
nessa situagdo as investigagdes realmente sdo acionadas, mas nunca
motivadas pelo prejuizo de uma simples pessoa fisica ter sido lesada e
sim devido a um grupo de pessoas fisicas lesadas numa invasao contra
uma pessoa juridica, parte ativa do sistema financeiro.

Devido justamente & auséncia de referéncias bibliograficas nacio-
nais nesse tema intrinsecamente brasileiro, nao restou muita opgao aos
autores desse capitulo sendo a realizagdo de uma pesquisa de campo e
coleta de informacodes sobre os golpes, visto que praticamente nada foi
publicado até o momento, nem em artigos ou mesmo eventos cienti-
ficos da area de computagao forense, com foco nos ataques as pessoas
fisicas através de execugdo de golpes de estelionato digital.

Para atingir seus alvos, os golpistas usam as mais diversas for-
mas, podendo fazer uso desde ligagdes telefonicas para contato inicial
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e “oferta” do servigo relacionado ao golpe, como injegdo de links mali-
ciosos em propagandas falsas em e-mails de spam, cartazes e cartdes
com cddigos de barras QR (quick response) levando sites maliciosos
(os quais podem ser colocados, por exemplo, sobre equipamentos
diversos como parquimetros e maquinas de pagamento de tarifas de
estacionamento), ou ainda, o que é bastante comum e mais abrangente:
o impulsionamento por sites de busca e redes sociais ou de noticias
usando empresas de fachada para custear o impulsionamento.

Nosso estudo de caso optou por adotar essa ultima forma de
atingir as vitimas - ‘impulsionamento por sites de busca’ - por ser a
mais perigosa na atualidade, pois além do grande alcance, as pessoas
tendem a confiar nos antncios divulgados nessas plataformas, criando
entdo um vinculo inicial de confianga que é devidamente explorado
pelos golpistas. A estrutura completa do golpe aqui apresentado segue
o fluxograma da Figura 01 abaixo:

Sites falsos
de noticias
(.com)

Impulsionador Sites falsos Sites suspeitos Sites suspeitos
web de noticias de leilao de pagamento

(.com.br} (.com) (.com) (.com.br)

Sites falsos
de noticias
(.com)

Sites suspeitos
de entregas
(.com & sms)

Figura 01: Fluxograma do encadeamento dos sistemas utilizados no golpe da
venda falsa de aparelhos celulares provenientes de leildo. Elaboragdo prépria.

Destacamos ainda na Figura 01 o uso intercalado de sistemas
nacionais (.com.br) e estrangeiros (.com), sendo que o uso de sistemas
no exterior visa dificultar qualquer eventual agdo da justica brasileira
por questdes de foro internacional, sendo combinados com sistemas
nacionais apenas quando necessario para possibilitar pagamentos
usando o sistema nacional PIX de pagamentos do banco central. Até
mesmo o sistema de entregas utilizado nao tem base nacional, como
sera devidamente apresentado ao longo do capitulo.
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Na Figura 02 abaixo ¢ possivel visualizar 3 antincios de impul-
sionamentos do mesmo referido golpe, todos apresentados no feed de
noticias do Google (TM) dos autores, com chamadas que levam a dife-
rentes links de noticias falsas sobre vendas de aparelhos de celulares
adquiridos em ‘leildes, frisando sempre que, embora se trate de leildo,
nao é necessario dar lances, e limitando ainda a venda a apenas um
aparelho por CPE, configurando o modus operandi dos golpistas, que
tentam dessa forma passar uma credibilidade a vitima, mas também
tém o intuito de evitar que pessoas juridicas caiam no golpe com a
eventual compra no atacado, o que poderia atrair a investigagdo crimi-

nal devido a nio lesar apenas pessoas fisicas.

7 I N

& 2

1oje as 06:00, N
io dar lances, lo

Figura 02: Noticias falsas patrocinadas impulsionadas pela plataforma Google
(TM), sob responsabilidade de seus respectivos anunciantes (fonte da figura:
autoria propria).

No entanto, sendo essa a primeira etapa do golpe ocorrendo
em plataforma nacional, ela fica sujeita a responsabilidade dos patro-
cinadores do antncio. Muitas vezes esses patrocinadores também se
estabelecem no exterior, muito comumente em paises como o Chi-
pre, porém, nesse caso em particular do exemplo, encontramos um
patrocinador nacional, a empresa TKG Engates, Carretas e Acessorios,
como apresentado na Figura 03.
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S THG ENGATES, e @ Sobr o
._\ S CARRETASE I8 \J-.JI.‘-J-. obre o anunciante
inicial frequentes
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[ Qualguer horarlo = & Onde aparecens il
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0]

Com base em Brasi

i A ldentidede do anunciante fol
= verificada

Figura 03: Indicagdo dos patrocinadores dos anuncios TKG Engates e Spazio
3G Estética, empresas que nao sio do ramo nem de tecnologia e nem mesmo de
leildes (fonte da figura: autoria prépria).

Muitas outras empresas que nao atuam com leildo em seu ramo
de atividades (tal como é o caso da TKG Engates, que opera com cami-
nhoes) aparecem como patrocinadores desses anuncios falsos, e se
relacionam entre si, pois levam sempre até as mesmas noticias falsas,
sendo que dos 93 antncios recentes desse tipo de golpe, até mesmo
empresas de estética foram listadas (Spazio 3G Estética), sendo pro-
vavelmente essas empresas também vitimas dos golpistas, que fazem
uso nao autorizado de seu CNPJ na contratagdo do servigo de patroci-
nio. Uma vez que nao se tratam de empresas relacionadas a tecnologia,
ficam inertes ao que acontece no mundo digital, sem imaginar que
seus dados estdo sendo utilizados para finalidades ilegais.

Vamos agora apresentar o proximo estdgio do golpe, e talvez
0 mais convincente para as vitimas: as divulga¢des de noticias falsas,
quase sempre mimetizando portais de noticia conhecidos ou empresas
conhecidas de grande porte, mas todos FALSOS, hospedados em sites
no exterior (meuportalofc.top e portaljjg.com), como mostra a Figura

04 a seguir.
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Portal JJG

Lailiey Eapscial de Cobilares Eate M Particips

Bgof & garanta sl deasontat

TIM abre oficialmente o Loes dhipanbvada birs Parto de St/ 89
leildo exclusivo de
Celulares de Mostruario:
Aparelhos a partir de
133,22.Veja a
reportagem abaixo.

Farasn abertas Moo as vendas de srmanphones de
mastrubnio! iPhanes 12, 126 14 Pra Mas, olem
dos odelos Samsung Galoxy 523 e 524, estio
disparewsts para novas donos. Esta & uma
aparunidads inks para sdquirk wn disposkive
srivel, A oferta & vabda

s haje, com os Glkimos ot do sno

Por G1- 580 Pauls
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VESITAS TR COMPRLSORES 3445 LARGES: 3441

Figura 04: Sites de noticias falsas imitando empresas como G1 e TIM, ou
meramente falsos como o Portal JJG, todos hospedados no exterior (fonte da

figura: autoria prépria).

Uma vez que o link para chegar nesses sites partiu de um busca-
dor de noticias, seria suspeito se a primeira etapa efetiva do golpe nao
fosse justamente levar a vitima a um sife de noticias falso, pois levar
diretamente a um site de produto ou servi¢o, como leildo, iria causar
desconfianga. Uma vez dentro do site falso de noticias, e ja agora no
dominio estrangeiro, as mentiras podem se consolidar além do escopo
de atuacdo juridico nacional (salvo nos casos de extradigdao de infor-
magdes judiciais, mas escolhem paises como Panama, que estao fora
desse tipo de acordo com o brasil para fazer o armazenamento dos
sites falsos).

Uma vez que a vitima esteja convencida da veracidade da pro-
posta, ela parte sem desconfianga entdo para a tltima etapa do golpe,
justamente o tal portal de leiloes.

Embora o dominio do site utilizado na compra se chame jus-
tamente pay.leilao-seguro.com (o qual de seguro nao tem nada alias,
como mostra o aviso da Figura 05) e ele nao seja a plataforma de pro-
priedade dos golpistas, ele ¢ utilizado por eles como ferramenta de
pratica do golpe, como apresentado na Figura 06.
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Figura 05: Dentncias do portal ALEIBRAS e GOV.BR quanto ao grande risco de
uso do portal de leildes chamado pay.leilao-seguro.com (fonte da figura: autoria

propria).

— @ Fosus
= . M R O e el caf

Sou caminng 9 - i ke 1 P P
- Oferta Aplicara CPFICNE

Tatal RE 2,88

T

oo ¢ ;s
LU T U )

[ | L) 4

LTI COMPRADORES TOTAL: 34437 COMPRALE)

Hame (50 EMANTIHONE oEme

3 (b 132 o

Pas

Figura 06: Site de leildo que executa a venda fraudulenta a vitima. Ele testa até
mesmo o uso de CPFs fora de padrao. Notar inclusive que os portais de noticias
do link anterior emulam opinido de falsos compradores Fonte: Elaboragdo

propria.
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Chegando ja ao final do golpe relatado, caso o pagamento da
compra seja efetuado com cartdo de crédito, se perde qualquer vinculo
de prova com os golpistas, que fardo uso de sistemas internacionais
para retirada dos valores sem possibilidade de rastreio. No entanto,
se o pagamento for realizado com meio de pagamento PIX, teremos
um elo a mais na cadeia investigativa, que ¢ o CNP] e/ou ou dominio
da empresa recebedora ou sua chave PIX, necessariamente de origem
nacional para uso do sistema do banco central.

E foi nessa linha que atuamos nesse estudo de caso, efetivando a
compra real de um produto sabidamente falso, com o prejuizo finan-
ceiro dos autores investido em prol de levantar mais informagdes sobre
o golpe, e também com o intuito de testar o estorno das instituigdes
credoras e a atuagdo do sistema legal, conforme apresentado na Figura

07 abaixo:

e o BTl 2

% Informactes do lancamento =

Homa |+ Tecasiogia + Fermame e o Wrhal

WWhois

Mais opgoes

Dominic
somossimpay.com.br At acpmsa e 1 8,

asrmen Cararie: iy A,

=+ 475 AR

Figura 07: A chave PIX gerada para pagamento no site do www.leilao-seguro.

com efetiva o pagamento para a empresa brasileira Simpay Ip, associada ao
dominio nacional somossimpay.com.br, cujos sdcios declararam capital social
de 2 milhoes de reais. Fonte: Elaboracdo propria.

No entanto, mesmo com o dinheiro sendo diretamente transfe-
rido para essa empresa, seus socios alegam que sdo apenas um canal
de pagamentos, e que no caso do nao recebimento dos produtos ou
servicos adquiridos, a vitima deve entrar em contato com o fornecedor
desses produtos ou servigos para efetivagao do estorno.
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Figura 08: Esquema de atuagao da empresa Simpay Ip para se manter longe
dos holofotes dos sites de reclamagio: devolvem dinheiro pontualmente aos
poucos reclamantes. Ao final, e-mail de contato sem resposta. Fonte: Elaboragdo

propria.

Porém, embora a reputagdo da tal empresa de destino dos paga-
mentos, a Simpay Ip, seja descrita como boa na internet, mesmo com
centenas ou talvez milhares de brasileiros caindo nesse golpe todos os
dias, uma busca online néo retorna resultados negativos com relagao a
essa empresa, e nem mesmo a relaciona com os golpes.

Isso se deve pelo fato de que os proprietarios monitoram os
canais de reclamagdo, como ReclameAqui, que devolvem pontual-
mente os valores de pessoas que reclamam nesses canais, de forma
a manter uma baixa exposi¢ao as dentuncias, visto que devolver uma
quantidade pequena frente ao montante de pessoas que sdo vitimas
do golpe os mantém fora do interesse dos investigadores corporativos,
conforme apresentado na Figura 08.

Uma tentativa de contato com mensagem enviada para os
e-mails informados no cadastro do dominio dessa empresa tampouco
retornou alguma resposta, na qual os autores questionaram a relacao
deles com as vendas falsas de aparelhos de celular provenientes de lei-
16es, ligadas a sites de noticia falsos associadas as empresas TIM e G1.

Outro aspecto importante do golpe é a falsa comunicagao de
envio do produto. O site de leildo utilizado para escolher o produto
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ndo gera nenhum codigo de rastreio para acompanhar o envio da
suposta compra. Tampouco a empresa que recebe os pagamentos o faz.
Porém, de forma totalmente desconectada da compra, um codigo de
rastreio chega por mensagem de SMS no celular registrado no cadastro
da compra no site de leildo, pouco tempo ap6s a efetivagao do paga-
mento, sem descri¢do da origem ou do produto rastreado, apenas uma
mensagem genérica alegando que o produto foi enviado acompanhado
de um cédigo de rastreio na plataforma RotaSerena.com, conforme
apresentado na Figura 09.

A plataforma RotaSerena.com, embora com site tendo nome em
portugués e tendo sua interface inteiramente em lingua portuguesa,
ndo fica hospedada em dominio nacional, e conforme apresentado
ao final da Figura 09, ela é amplamente uma plataforma reconhecida
como sendo utilizada por golpistas, embora empresas idoneas fagam
uso dos servicos de rastreio deles também.

O rastreio entdo funciona por dias, inclusive apresentando tre-
chos para a cidade correta de destino, porém, cessa o funcionamento
apos cerca de 1 més e o produto nunca é entregue efetivamente. Dessa
forma, acrescenta mais uma duvida na vitima, a qual pensa que pode
ter havido extravio ou furto do produto na entrega, ao passo que o
sistema de rastreio era na verdade falso.

POET

Destinatario:
Kario Alexandre Gazzing

Naa, a “Rota Serena’ ndo & uma
empresa confidvel; no verdade
frawde usada para aplicar galp

Q Codarngo de

Utien i il Fag A sen: 2206 (3025

L Jrere——

Seu pacote st em mosimenio

0 s

Sen pacate matd em movmED

oz

Figura 09: Falsificagdo do sistema de rastreio do produto usando o portal
RotaSerena.com, fora do Brasil, com envio de cddigo falso por mensagem de
SMS para a vitima. Fonte: Elaboragio prépria.
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Por fim, caminharemos para o encerramento deste capitulo
mostrando os desdobramentos financeiros e criminais desse golpe.
Apds constatado o golpe efetivamente, vide a nao entrega do produto,
o término de funcionamento do c6digo de rastreio e a auséncia de res-
posta a todas as tentativas de comunicagdo, inclusive com a empresa
do frete, demos inicio aos procedimentos para comunicagdo da fraude
e tentativa de estorno do valor investido.

Para dar inicio ao procedimento de pedido de estorno ban-
cario do valor pago usando a plataforma PILX, inicialmente o banco
utilizado (banco do Brasil) requisitou o registro do boletim de ocor-
réncia policial digital, conforme apresentado na Figura 10. Mesmo um
relato quase tdo completo do ocorrido como a prépria descrigao desse
capitulo foi enviado ao banco, porém o pedido de estorno foi sumaria-
mente indeferido (negado) em qualquer justificativa extra que ndo um
aviso de ter sido negado, e sem qualquer indicagdo de eventual falha no
relato ou documentagdo enviada. Simplesmente negaram o estorno de
meros 146 reais num caso cristalino de golpe, algo que os autores ima-
ginam ser relacionado ao grande numero de vitimas e aos prejuizos ao

banco caso seja aberta jurisprudéncia nesse tipo de caso.

? Relate:
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Figura 10: Elaboragdo do Boletim de Ocorréncia digital e tentativa de estorno
do valor utilizado no golpe, pedido indeferido (negado) pelo banco cerca de
24 horas apds o relato e o envio do boletim de ocorréncia. Fonte: Elaboragio

propria.
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CONSIDERACOES FINAIS

Apresentados todos os fatos anteriores, concluimos entiao que
nossa hipoétese inicial apresentada na introdugédo deste texto se faz ver-
dadeira, visto que nio ha alusdo ao apoio de pessoas fisicas no Brasil
que sdo vitimas de golpes de estelionato cibernético, restando as mes-
mas arcarem com seus prejuizos sem a chance de ressarcimento ou
mesmo de aplica¢do da justica aos culpados, que seguem proferindo
o mesmo tipo de golpe vez sobre outra, sem risco de punigao, e sem
mesmo manchar a reputagao de suas empresas nacionais, perfazendo
um sistema de encadeamento complexo no qual as vitimas sequer
conseguem inferir em qual ponto o golpe foi efetivado, sendo que na
verdade todo sistema faz parte do golpe, inclusive as grandes empresas
de anuncios, as quais se desoneram da responsabilidade, mesmo sendo
elas que levam os golpistas até a porta de suas vitimas.
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