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RESUMO 

 

 Este trabalhou buscou descrever diferentes modelos de máquinas de votação utilizados 

nos dias de hoje, divididos em gerações, nas quais a geração mais atual corrige um problema 

da geração anterior. Além disso, foi feita uma breve análise de um sistema de votação online e 

suas dificuldades nos quesitos segurança e confiabilidade. Finalmente, o trabalho descreve uma 

urna eletrônica de terceira geração, VVPAT (Documento de Auditoria em Papel Conferível 

pelo Eleitor), construída na Universidade Federal da UFABC e utilizada em uma eleição oficial 

para representantes discentes de graduação e de pós-graduação e representantes técnico-

administrativos, bem como seus suplentes, para composição do Conselho do CMCC da 

UFABC. 
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ABSTRACT 

 

 This study aimed to describe different voting machine models in use nowadays, dividing 

it in generations in which the most recent one fixes a problem in the predecessor model. 

Furthermore, there is a brief analysis of an online voting system and its difficulties regarding 

security and reliability. Finally, this study describes a third generation, Voter Verifiable Paper 

Audit Trail, voting system built at Universidade Federal do ABC and used in an official election 

for student and technician representatives, as well as their surrogates, to compose the CMCC 

board at UFABC. 
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1. INTRODUÇÃO 

 

O sistema de eleição atual se baseia em três características fundamentais: votação, 

através da qual os membros da população reconhecidos como eleitores podem expressar, 

anonimamente, sua vontade; apuração, que permite a contabilização dos votos emitidos por 

esses membros da população; e fiscalização, que visa garantir a idoneidade do processo, de 

modo a assegurar que o resultado da apuração dos votos seja realmente a expressão da vontade 

da grande maioria da população. 

 Um sistema eletrônico de eleição deveria ser tal que assegurasse essas três 

características fundamentais, de preferência melhorando cada um de seus aspectos e sem nunca 

ser menos seguro e confiável do que um sistema não eletrônico. 

 Na marca dos 142 milhões de brasileiros que votam no Brasil e dos 350 mil eleitores 

que votam no exterior segundo dados apontados pelo Tribunal Superior Eleitoral (TSE) em 

2014, a segurança do voto se torna cada vez mais algo que gera preocupação. A privacidade de 

cada informação prestada pelo eleitor deve ser garantida, de forma a garantir o máximo do sigilo 

de cada voto com o mesmo intuito de inibir as fraudes que antes existiam antes da criação da 

máquina eleitoral, a urna eletrônica. 

 Para ajudar a aperfeiçoar o modelo de votação existente é necessário observar algumas 

complicações. 

 A princípio, o próprio TSE admite que a urna eletrônica não é totalmente confiável, 

embora a imagem passada em propagandas na televisão mostra o contrário, o que reafirma a 

opinião de muitos especialistas. 

Os eleitores após digitarem seu voto na urna eletrônica e depositarem com esperança a 

mudança para um país melhor, saem da cabina eleitoral sem nenhuma garantia de que o seu 

voto está de fato fazendo a diferença para tal.  
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1.1 Objetivos 

 

Estudar a evolução do sistema brasileiro de votação e apresentar uma urna 

eletrônica de terceira geração, que tem por objetivo suprir as deficiências na segurança 

da urna eletrônica eleitoral utilizada atualmente, bem como mostrar um estudo de caso 

do uso desta urna em uma eleição na Universidade Federal do ABC. 
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2. REVISÃO DE LITERATURA 

 

 2.1 A Urna Eletrônica 

 

 O primeiro sistema informatizado de votação foi iniciado assim que se 

completou o cadastro único e automatizado de eleitores, que começou em 1985 e foi 

finalizado em 1986, quando o Brasil contava com cerca de 70 milhões de eleitores. Não 

havia um registro nacional até então, o que abria espaço para fraudes no cadastro. 

 Em 1994, sob a Presidência do ministro Sepúlveda Pertence, o TSE realizou pela 

primeira vez o processamento eletrônico do resultado das eleições gerais daquele ano 

com recursos computacionais da própria Justiça Eleitoral. 

 A partir de 1995 começou uma grande revolução no sistema de votação: a 

criação do voto eletrônico com o objetivo de eliminar a fraude no processo eleitoral. 

Dessa forma seria possível votar e apurar os votos de forma bastante rápida. 

O objetivo passou a ser a construção de um equipamento baseado em 

computador, com tela, teclado e CPU num mesmo bloco, e com vários requisitos de 

segurança já implementados.  

 Outras condições fundamentais eram que a máquina fosse de fácil interação com 

o cidadão e totalmente fechada, impedindo o acesso a suas memórias internas, algo que 

o computador na época não oferecia. 

Em 1996, os votos de mais de 32 milhões de brasileiros, um terço do eleitorado 

da época, foram coletados e totalizados por meio das mais de 70 mil urnas eletrônicas 

produzidas para aquelas eleições. Participaram 57 cidades com mais de 200 mil 

eleitores, entre elas, 26 capitais (o Distrito Federal não participou por não eleger 

prefeito). 

Embora o Brasil tenha sido pioneiro no uso da urna eletrônica, adotada pela 

primeira vez em 1996, o TSE sempre usou o mesmo tipo de equipamento, chamado de 

primeira geração.  
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2.2 Gerações 

 

Criado em 1991, o equipamento usado no Brasil desde 1996 é do modelo DRE 

(Direct Record Electronic voting machine ou máquina de gravação eletrônica direta do 

voto). Nesse modelo, cada voto é mostrado na tela para confirmação do eleitor e depois 

o voto é gravado diretamente em algum arquivo na memória digital. No final da votação, 

o equipamento faz a apuração dos votos eletronicamente que depois devem ser 

transmitidos, por alguma via digital, para a central de totalização. 

A dependência da confiabilidade do software nos modelos DRE encontrou muita 

resistência e a partir de 2004, na Venezuela, começou o fim do ciclo de vida desse 

modelo, que começou a ser substituído por outros modelos independentes de software. 

Entre 2006 e 2012, a Holanda, a Alemanha, os EUA, o Canada, a Rússia, a 

Bélgica, a Argentina, o México e o Paraguai abandonaram o modelo DRE. Finalmente, 

em 2014, chegou a vez da Índia e do Equador adotarem modelos mais avançados e, com 

isso, o Brasil é o único país a usar esse modelo. 

Em 2012, um grupo de especialistas brasileiros – na Universidade de Brasília - 

conseguiu colocar os votos em ordem cronológica1, de forma o sigilo do voto foi 

comprometido, já que podia ser quebrado por quem anota a ordem dos eleitores. 

Segundo o TSE, o sigilo do voto não foi quebrado, já que o dono do voto não foi 

identificado. 

A maioria dos países que usam urna eletrônica adota um modelo que emite 

comprovante de papel, conhecido como 2ª geração. Esse modelo ficou conhecido como 

IVVR (Independent Voter Verifiable Record ou Registro Independente Conferível pelo 

Eleitor) ou VVPAT (Voter Verifiable Paper Audit Trail ou Documento de Auditoria em 

Papel Conferível pelo Eleitor). 

Esse novo modelo permite gravar o voto em meio independente, de forma que 

este não pode ser alterado pelo equipamento de votação e deve permitir ao eleitor checar 

os candidatos escolhidos antes de confirmar o voto. O papel fica na seção eleitoral.  

                                                 
1 G1. UnB diz que descobriu fragilidade na segurança da urna eletrônica. Disponível em: 

<http://g1.globo.com/tecnologia/noticia/2012/03/unb-diz-que-descobriu-fragilidade-naseguranca- 

da-urna-eletronica.html>. Acesso em: 20 de novembro de 2014. 
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A principal característica de equipamentos VVPAT é que os votos passam a ser 

independentes do software. O Registro Digital de Votos e a sua apuração eletrônica 

podem ser conferidas por ações contábeis de auditoria, independentes do desenvolvedor 

do software e do administrador do sistema. 

Assim, em 2006, desenvolveu-se o Princípio da Independência do Software em 

Sistemas Eleitorais que, aos poucos, passou a ser exigido em todos os países que usam 

voto eletrônico, fora o Brasil. 

A partir de 2008, várias iniciativas começaram a apresentar sistemas eleitorais 

independentes do software que aprimoravam e/ou facilitavam os procedimentos de 

auditoria, tanto do registro do voto, como de sua apuração e totalização. 

Na Argentina foi apresentada a ideia de uma cédula eleitoral com um chip de 

radiofrequência (RFID) embutido2, onde, num só documento, estão presentes o registro 

digital e o registro impresso do voto. Um leitor óptico verifica se o dado gravado no 

chip coincide com o do voto impresso. Em caso positivo, o eleitor insere a cédula em 

uma urna comum.  

Em 2009, foi testado o sistema Scantegrity II3, nos EUA, onde o voto 

criptografado é impresso e entregue ao eleitor, que pode verificar posteriormente o seu 

processamento, sem, no entanto, revelar o conteúdo do seu voto.  

Os sistemas de 3ª geração são designados como “End-to-End Verifiability” ou 

E2E, que pode ser interpretado como verificabilidade de fim a fim ou verificabilidade 

de ponta a ponta. Todos esses sistemas de 3ª geração têm como característica comum a 

independência do software e a grande facilidade de auditoria independente, de fim a 

fim, no processamento digital do voto.  

Na Figura 1, pode-se ver a distribuição, fevereiro de 2014, dos modelos usados 

no mundo. Em cinza, estão os países que não adotam o voto eletrônico em eleições 

oficiais. Em vermelho, os países que ainda usam sistemas DRE de 1ª geração 

(dependentes de software). Em laranja, países que testaram e abandonaram sistemas de 

                                                 
2 Digital Rights. Argentina: O Sistema de Votação em Debate. Disponível em: 

http://www.digitalrightslac.net/pt/argentina-el-sistema-de-votacion-en-debate/. Acesso em: 24/08/2016. 

 
3 CHAUM, David et al. Scantegrity II: End-to-End Verifiability for Optical Scan Election Systems using 

Invisible Ink Confirmation Codes. EVT, v. 8, p. 1-13, 2008. 

http://www.digitalrightslac.net/pt/argentina-el-sistema-de-votacion-en-debate/
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1ª geração por falta de transparência ou falta de confiabilidade e não estão usando 

votação eletrônica. Em azul, países que abandonaram sistemas de 1ª geração e passaram 

a usar sistemas VVPAT de 2ª geração (independentes de software). Em verde, países 

que adotaram ou estão testando sistemas E2E de 3ª geração (independentes de software, 

com auditoria facilitada). 

 

Figura 1: Distribuição dos modelos usados no mundo. 

Fonte: www.brunazo.eng.br/voto-e/textos/modelosUE.htm (Atualizado em fevereiro de 2014. 

Acesso em agosto de 2016). 

 

2.3 Princípio da Independência de Software 

 

O Princípio da Independência de Software em sistemas eleitorais estabelece que: 

“Um sistema eleitoral é independente do software se um erro não detectado no 

software não puder causar um erro indetectável no resultado da apuração ou na 

inviolabilidade do voto.”4. 

                                                 
4 FILHO, A.B.; GAZZIRO,M. Critérios para Avaliação de Sistemas Eleitorais Digitais. In: 

XIV Simpósio Brasileiro em Segurança da Informação e de Sistemas Computacionais — 

SBSeg 2014. Santo André – SP. Anais ... Santo André: UFABC, 2014. p. 599-610 
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Esse princípio foi criado a partir da constatação de que é muito mais difícil e 

caro se determinar que um software eleitoral complexo está livre de erros que afetem o 

seu desempenho, do que desenvolver esse próprio software. 

Conforme as diretrizes Voluntary Voting System Guidelines (VVSG)5, sistemas 

eleitorais devem oferecer total verificabilidade do resultado por via independente do 

software usado, estabelecendo as seguintes recomendações, assim traduzidas e 

adaptadas: 

- Ao menos dois registros do voto devem ser produzidos e um deles deve ser 

guardado em meio que não posso ser modificado pelo sistema (eletrônico) de votação, 

de forma que ambos registros não estejam sob controle de um único processo digital. 

- O eleitor deve estar capacitado para verificar a igualdade dos dois registros do 

seu voto antes de deixar o local de votação. 

- O processo de verificação dos registros do voto devem ser independentes e ao 

menos um deles ser conferível diretamente pelo eleitor. 

- Os dois registros de um voto poderão ter sua consistência verificada 

posteriormente por meio de identificadores únicos que permitam a correlação dos 

registros. 

A Tabela 1 descreve a conformidade de três modelos de máquinas de votação 

com relação ao princípio de Independência de Software. 

Os equipamentos analisados são os seguintes: 

- Urnas eletrônicas brasileiras, desenvolvidas pelo TSE, em uso no Brasil desde 

1996. 

- Equipamentos de votação SAES 30006, fabricados pela empresa Smartmatic e 

usadas desde 2004 na Venezuela e mais recentemente na Bélgica e no Equador. 

                                                 
5 http://www.eac.gov/testing_and_certification/voluntary_voting_system_guidelines.aspx 
6 Digital Vote. A look at the basis of electronic voting in Venezuela: SAES Machines. Disponível em: 

<https://digitalvote.wordpress.com/2010/08/02/a-look-at-the-basis-of-electronic-voting-in-venezuela-saes-

machines/> Acesso em: 24 de agosto de 2016. 
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- Equipamentos Vot-AR7, fabricados pela empresa MAS e usado em algumas 

províncias da Argentina desde 2010 e mais recentemente no Equador. 

 

Tabela 1: Conformidade de três modelos de máquinas de votação com relação ao 

Princípio de Independência de Software.  

 UE2009 

Brasil 

SAES 

Venezuela 

Vot-AR 

Argentina 

Uma modificação ou erro não detectado 

no software pode causar um erro 

indetectável no resultado da apuração 

Sim Não Não 

Conformidade com a Norma Técnica: 

Voluntary Voting Suystem Guidelines 

Não Sim Sim 

 

2.4 RSA e Assinatura Digital 

 

RSA é um algoritmo de criptografia de dados, que deve seu nome a três 

professores do Instituto de Tecnologia de Massachusetts (MIT), Rivest, Adi Shamir e 

Leonard Adleman, que inventaram esse algoritmo que implementa um sistema de 

chaves assimétricas. O RSA, uma das mais bem-sucedidas implementações de sistemas 

de chaves assimétricas, envolve um par de chaves, uma pública que pode ser conhecida 

por todos e uma chave privada que deve ser mantida em sigilo. Apesar de diferentes, as 

duas partes desse par de chaves são matematicamente ligadas. A chave pública é usada, 

por exemplo, para encriptar texto puro ou para verificar uma assinatura digital; já a 

chave privada é usada para a operação oposta, nesses exemplos para decriptar texto 

cifrado ou para criar uma assinatura digital. O termo assimétrico vem do uso de 

diferentes chaves para realizar essas funções opostas, cada uma inversa a outra. 

Fazendo-se uso da assinatura digital, o emissor da mensagem não pode negar tê-

la emitido, já que ele é o único de posse da chave privada, logo, ninguém mais poderia 

ter criado tal assinatura. O receptor utiliza a chave pública para fazer a validação da 

mensagem. 

                                                 
7 Vot.ar. Sobre Vot.ar. Disponível em: <http://www.votar.com.ar/> Acesso em 24 de agosto de 2016. 
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Para que a assinatura não aumente de tamanho com o crescimento da mensagem, 

opera-se o algoritmo sobre um resumo (digest) da mensagem, que identifica essa 

mensagem como única. Esse resumo pode ser feito utilizando uma função de dispersão 

criptográfica (ou função hash criptográfica), de forma que, geralmente, o resumo de 

uma mensagem é alterado quando um byte da mensagem é alterado. Sendo assim, 

qualquer alteração na mensagem no meio do caminho, alteraria o resumo e, portanto, a 

assinatura também seria modificada, fazendo com que a mensagem não seja validada. 

Na Figura 2 podemos ver o fluxo da informação utilizando o sistema de 

assinatura digital de chaves assimétricas. 

 

 

Figura 2: Fluxo da informação para assinatura e verificação utilizando chaves 

assimétricas. 

Fonte: http://www.training.com.br/lpmaia/pub_seg_cripto.htm (2016) 
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2.5 Urna Eletrônica e a Internet 

 

A Estônia foi o primeiro país a criar um sistema de votação pela internet. O 

governo testou o sistema nas eleições regionais de 20058 e, dois anos depois, o modelo 

foi usado nas eleições nacionais parlamentares. Em 2011, 25% dos votos para o 

Parlamento Europeu foram online. 

Observando as Figura 3, 4 e 5, podemos ter um entendimento melhor de como 

funciona essa urna. 

O processo de votação é mostrado na Figura 3. Neste, o eleitor precisa se 

conectar ao servidor de eleições utilizando o seu cartão nacional de identidade, que 

contém dois pares de chaves RSA, um para autenticação e um para fazer assinaturas 

digitais. O servidor verifica se o eleitor é elegível e manda uma lista de candidatos 

específicos àquele eleitor. O eleitor deve escolher os candidatos e vota, enviando os 

votos assinados e criptografados para o servidor, que associa uma identificação ao voto 

e a retorna para o cliente, que mostra um código QR para o eleitor. 

Como uma forma de defesa contra coerção, os eleitores podem votar múltiplas 

vezes, porém somente o último voto é contabilizado. 

 

                                                 
8 PIETERS, Wolter. Verifiability of electronic voting: between confidence and trust. In: 

DataProtection in a Profiled World. Springer, Dordrecht, p. 157-175. Disponível em: < 

http://doc.utwente.nl/72498/ > Acesso em: 09 de março de 2015. 



11 

 

 

Figura 3: Processo de votação 

Fonte: https://jhalderm.com/pub/papers/ivoting-ccs14.pdf (2016) 

 

Para o processo de verificação, mostrado na Figura 4, um aplicativo faz a leitura 

do código QR e envia a identificação do voto, gerada na etapa anterior, para o servidor, 

que retorna o voto criptografado. O aplicativo simula todos os possíveis votos e compara 

com o voto retornado pelo servidor e, quando os dois são iguais, o aplicativo mostra os 

candidatos votados. 

https://jhalderm.com/pub/papers/ivoting-ccs14.pdf
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Figura 4: Processo se verificação 

Fonte: https://jhalderm.com/pub/papers/ivoting-ccs14.pdf (2016) 

 

Já na Figura 5, temos o processo de apuração dos votos. Após o fim das eleições, 

o servidor processa os votos criptografados para revalidar as assinaturas e remove votos 

que foram revogados ou que são inválidos.  Os votos criptografados são gravados em 

DVD e movidos para o servidor de contagem, aonde os votos são decriptados e somados. 

Os resultados são então gravados em DVD e junto com os resultados das votações 

“físicas”, ou em pessoa, são publicados.  

https://jhalderm.com/pub/papers/ivoting-ccs14.pdf
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Figura 5: Processo de apuração. 

Fonte: https://jhalderm.com/pub/papers/ivoting-ccs14.pdf (2016) 

 

Apesar de muitos Estonianos terem orgulho de seu sistema de votação, críticos 

questionam a segurança e a confiabilidade do sistema.  

Primeiramente, o sistema utilizado na Estônia não é verificável E2E. Ele utiliza 

um conceito mais simples ao custo de ter que confiar que os computadores e os oficiais 

das eleições são confiáveis. 

Segundo, devido ao fato de o sistema contar com várias etapas durante a votação, 

controles de processos inadequados, falta de segurança durante as operações executadas 

podem ocorrer com bastante frequência. 

Além disso, apesar de o código ser publicado abertamente, partes essenciais a 

segurança do mesmo não são, o que não permite que pessoas externas façam revisões a 

avaliações para assegurar que o código é, de fato, seguro e, mesmo nas partes do código 

que foram publicadas, algumas falhas foram encontradas. O sistema de votação pode 

sofrer um ataque de negação de serviço enviando requisições HTTP contendo 

cabeçalhos inesperados para o servidor, que guarda os logs dos cabeçalhos em disco. 

Um atacante poderia utilizar todo o espaço em disco, fazendo com que o servidor não 

recebesse mais votos. 

https://jhalderm.com/pub/papers/ivoting-ccs14.pdf
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3. METODOLOGIA 

  

 Visando atingir os objetivos propostos, foi desenvolvido um software para eleições que 

estivesse de acordo com o Princípio de Independência do Software e com as diretrizes do 

VVSG. 

 

3.1 Bibliotecas utilizadas 

 

Pré-requisitos necessários para fazer uso do software: 

 - Computador com sistema operacional Ubuntu 14. 

 - Uma webcam instalada. 

 - Uma impressora simples. 

Foram utilizadas as seguintes biblioteca para o desenvolvimento da urna eletrônica de 

terceira geração: 

3.1.1 python-2.7 

Descrição: Plataforma de desenvolvimento da linguagem Python. 

Versão: 2.7.6. 

3.1.2 pip 

  Descrição: Sistema Gerenciador de pacotes para o Python. 

  Versão: 8.1.12 

3.1.3 PySide 

Descrição: PySide é uma biblioteca Python que possui um conjunto de 

ferramentas de binding9 para interface gráfica de usuário (GUI) Qt. É uma das 

alternativas para a programação de janelas em Python. A biblioteca PySide é 

software livre. 

Essa biblioteca foi lançada sob a licença LGPL em agosto de 2009 pela Nokia. 

Versão:  1.2.1. 

                                                 
9 Um binding é literalmente a ligação ou ponte entre dois sistemas. No caso de bindings para Python, chama-se 

de extensão a ligação entre bibliotecas desenvolvidas em C ou C++ para o uso direto no interpretador Python. 



15 

 

3.1.4 NumPy 

Descrição: A biblioteca NumPy (Numerical para Python) possui ferramentas 

para o processamento de matriz para números, sequencias, registros e objetos. 

Seu uso geral foi projetado para manipular de forma eficiente matrizes de 

registros arbitrários grandes e multi-dimensionais sem comprometer o 

desempenho de arrays pequenas. 

A biblioteca NumPy foi construída sobre a base do código numérico e adiciona 

funcionalidades introduzidas por numarray, além de possuir a capacidade de 

criar matrizes de tipo arbitrário que fazem da biblioteca adequada para interface 

com aplicações de base de dados de uso geral. 

Existem também instalações para a transformada de Fourier discreta, álgebra 

linear básica e geração de números aleatórios. 

Versão: 1.8.2. 

3.1.5 SciPy 

Descrição: A biblioteca SciPy é uma biblioteca desenvolvida para cientistas, 

matemáticos e engenheiros. O nome dessa biblioteca vem da abreviação da 

palavra ciência em inglês (Science). 

A biblioteca central é a NumPy que fornece uma manipulação conveniente e 

rápida de um array N-dimensional. A biblioteca SciPy foi desenvolvida para 

trabalhar com arrays NumPy e fornece rotinas amigáveis e bem eficientes para 

rotinas de integração numérica. 

Versão: 0.13.3. 

3.1.6 PyQRCode 

Descrição: A biblioteca PyQRCode é um gerador de código QR10 escrito em 

linguagem Python. Esse pacote automatiza a maior parte do processo da 

construção de códigos QR. 

Os códigos QR podem ser salvos como SVG, PNG (utilizando a biblioteca 

pypng), e texto simples. Em ambientes Linux, o código QR pode ser exibido 

diretamente na maioria dos emuladores no terminal do Linux. 

                                                 
10 Código QR (sigla do inglês Quick Response) é um código de barras bidimensional que pode ser facilmente 

esquadrinhado usando a maioria dos telefones celulares equipados com câmera. Esse código é convertido em 

texto (interativo), um endereço URL, um número de telefone, uma localização geográfica, um e-mail, um 

contato ou uma mensagem de texto. 

 

http://pt.wikipedia.org/wiki/Sigla
http://pt.wikipedia.org/wiki/L%C3%ADngua_inglesa
http://pt.wikipedia.org/wiki/C%C3%B3digo_de_barras
http://pt.wikipedia.org/wiki/Bidimensional
http://pt.wikipedia.org/wiki/Telefone_celular
http://pt.wikipedia.org/wiki/E-mail
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Versão: 1.1. 

3.1.7 Pillow 

Descrição: A biblioteca PIL (Python Imaging Library) é uma biblioteca voltada 

para a manipulação de imagens com suporte para os formatos PNG, TIFF, BMP, 

EPS, e GIF. Mais tarde a biblioteca sofreu atualizações e passou a ser chamada 

Pillow. 

Versão: 1.1.7. 

3.1.8 zbar 

Descrição: A biblioteca ZBar é um pacote que possui a finalidade de 

digitalização e decodificação de código de barras dimensionais a partir de várias 

fontes, tais como transmissões de vídeo, arquivos de imagem, além de suportar 

vários tipos de código como o EAN – 13/ UPC – A, UPC – E, e principalmente 

o QR Code. 

Em outras palavras seu funcionamento é parecido com um scanner de código de 

barras e decodificador desse código. 

Versão: 0.10. 

3.1.9 PyPng 

Descrição: A biblioteca PyPNG é um pacote para codificação e decodificação 

de imagens em formato PNG, dessa forma as imagens geradas por essa biblioteca 

podem ser lidas e escritas em Python. 

Versão: 0.0.18. 

3.1.10 PyCrypto 

Descrição: A biblioteca PyCrypto é uma coleção de funções hash (como 

SHA256 e RIPEMD160), e vários algoritmos de criptografia (AES, DES, RSA, 

EIGamal, etc.). 

Versão: 2.1.6. 

3.1.11 SQLAlchemy 

Descrição: SQL Alchemy é uma biblioteca de mapeamento objeto-relacional 

SQL em código aberto para a linguagem de programação Python e sobre a 

licença MIT. 

Versão: 1.0.14. 
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 3.2 Módulos 

 

 Este software foi concebido de forma a dividir as tarefas executadas durante uma 

eleição. Dessa forma, foram construídos diferentes módulos. O módulo para 

Configuração de Eleição, onde podem ser cadastrados Partidos, Cargos e Candidatos; o 

módulo para Configuração de Urna, onde são geradas as chaves pública e privada; o 

módulo para Votação, onde o eleitor vota; o módulo para Verificação, onde o eleitor 

pode verificar se o voto impresso é realmente o que foi escolhido e módulo de Apuração, 

onde é feita a contagem de votos e impresso o boletim de urna. 

O fluxo de votação e contabilização dos votos de uma seção é uma das partes 

mais importantes do processo de eleições. Algumas pessoas estão envolvidas nesse 

processo e são essenciais para que o mesmo possa ter sucesso, principalmente no que 

diz respeito à segurança na votação. 

 

 3.2.1 Setup de Eleição 

 

 Neste módulo é possível fazer o cadastro de Partidos, Cargos e Candidatos. Essas 

entidades cadastradas são guardadas em um banco de dados e para tanto, foi utilizada a 

biblioteca SQLite, que implementa um banco de dados SQL embutido. Programas que 

usam a biblioteca podem ter acesso ao banco de dados SQL sem executar um processo 

SGBD (Sistema de Gerenciamento de Banco de Dados) separado. 

 Vale citar, que apesar de ter sido utilizado o SQLite durante o desenvolvimento 

e testes, o SQLAchemy, uma biblioteca de mapeamento objeto-relacional SQL, 

possibilita a utilização de outros bancos de dados além do SQLite, sendo eles 

PostgreSQL, MySQL, FireBird, entre outras. 

 A Figura 6 apresenta o modelo de Entidade-Relacionamento utilizado na base 

de dados para fazer cadastro de partidos, cargos e candidatos. Nesse modelo, um 

candidato pode fazer parte de apenas um partido e pode concorrer a apenas um cargo. 

Por outro lado, um partido pode ter N candidatos pertencentes a ele e um cargo pode ter 

N candidatos concorrendo a ele. 
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Figura 6: Modelo Entidade Relacionamento da base de dados apresentando os campos 

relacionados ao registro de candidatos e seu relacionamento com o cadastro de partidos 

e cargos. 

 

 A Figura 7 mostra a implementação da tela de Setup de Eleição, onde é possível 

escolher entre as opções Apagar Eleição, para apagar a base de dados de eleições 

anteriores, Cadastrar Partido, Cadastrar Cargo, Cadastrar Candidato e Sair. 
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Figura 7: Tela de Setup de Eleição. 

 

 As Figuras 8 e 9 apresentam um fluxograma para cadastro de partidos e a 

implementação da tela Cadastro de Partido. 

 Ao inserir um partido, é importante lembrar que o número do partido é a chave 

primária da tabela de partidos no banco de dados, de forma que não é possível cadastrar 

dois partidos com o mesmo número. 
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Figura 8: Diagrama de fluxo de dados para cadastro de partidos. 
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Figura 9: Tela de Cadastro de Partido 

 

 As Figuras 10 e 11 apresentam um fluxograma para cadastro de cargos e a 

implementação da tela Cadastro de Cargos. 

 Ao inserir um cargo, é oferecida a opção “Qtde. de vezes a ser votado”. Essa 

opção faz com que seja possível votar em mais de um candidato para o mesmo cargo. 

Esse recurso foi implementado devido a sua recorrente necessidade em eleições da 

UFABC, onde eleitores podem votar em mais de uma pessoa para um mesmo cargo. 

Vale lembrar, no entanto, que esse mesmo recurso pode ser utilizado para eleições de 

Deputados Federais, por exemplo, onde os eleitores podem votar em mais de um 

candidato.  
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Figura 10: Diagrama de fluxo de dados para cadastro de cargos. 
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Figura 11: Tela Cadastro de Cargos 

 

 As Figuras 12 e 13 apresentam um fluxograma para cadastro de candidatos e a 

implementação da tela Cadastro de Candidato. 

 Ao inserir um candidato, é importante lembrar que o título do candidato e o 

número do candidato devem ser únicos na tabela de candidatos no banco de dados, de 

forma que não é possível cadastrar dois candidatos com o mesmo título ou com o 

mesmo número. As caixas de listagem “Cargo” e “Partido” mostram cargos e partidos 

cadastrados anteriormente. Caso não haja nenhum cargo e / ou partido cadastrados, 

não é possível inserir um candidato. 
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Figura 12: Diagrama de fluxo de dados para cadastro de candidatos. 

 

Figura 13: Tela Cadastro de Candidato 

 

 3.2.2 Setup de Urna 

 

 A Figura 14 mostra a implementação da tela de Setup de Urna, onde são geradas 

as chaves pública e privada. A chave privada é utilizada pelo sistema de votação para 

assinar o voto, enquanto que a chave pública é utilizada tanto pelo sistema de verificação 

quanto pelo sistema de apuração, para validar a assinatura do voto. É importante que a 

chave privada fique guardada em local seguro, ou mesmo que ela não saia da urna 

eletrônica. Por outro lado, a chave pública pode ser divulgada, pois dessa forma, caso 

haja algum problema com a urna eletrônica, outro par de chaves pode ser gerado para 

dar continuidade à votação sem que os votos anteriores sejam perdidos.  

 Tipicamente, são utilizadas chaves RSA de 1024 a 4096 bits. No entanto, alguns 

especialistas acreditam que chaves de 1024 bits podem se tornar quebráveis em um 

futuro próximo, ou até mesmo já podem ter sido quebradas por algum atacante bem 

financiado. Logo, o par de chaves é gerado utilizando 2048 bits, de forma que o código 

QR gerado a partir da assinatura do voto e o voto em si ainda fique reconhecível para a 

webcam. 
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Figura 14: Tela Setup de Urna 

 

3.2.3 Votação e Verificação 

 

Na Figura 15, podemos ver um diagrama de fluxo de dados para a votação. Vale 

lembrar que o voto é impresso na cédula de duas maneiras diferentes, a primeira é legível 

ao eleitor e a segunda é em forma de um código QR, para possibilitar processos de 

verificação diferentes, aonde ao menos um deles feito pelo eleitor, de acordo com as 

diretrizes do VVSG.   

O código QR é gerado a partir de uma string assinada utilizando uma chave 

privada, de forma a não permitir que um voto que não foi assinado possa ser 

contabilizado. Utilizar o voto assinado também evita que uma pessoa leve um voto feito 

em casa ou que uma pessoa vote em seções eleitorais diferentes, mesmo que ela tenha 

acesso à foto de um voto de uma seção diferente, já que cada seção eleitoral deve ter um 

par de chaves assimétricas diferentes. Além disso, a chave pública poderia ser 

disponibilizada para qualquer pessoa fazer o seu próprio sistema de verificação de votos 

ou até mesmo de apuração, no caso de um partido ter dúvidas com relação ao software 

sendo utilizado. 
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Figura 15: Diagrama de fluxo de dados para a votação. 

 

Já na figura 16, podemos ver como funciona o fluxo de votação, verificação e 

apuração dos votos através de um diagrama de atividades. Para que o eleitor consiga 

votar e verificar seu voto, é imprescindível que o mesário gere um par de chaves RSA 

(pública e privada). O processo de verificação do voto pode ser feito em um outro 

computador/urna, desde que este possua a chave pública gerada pelo mesário, de forma 

a conseguir ler a mensagem do código QR. 

Após a verificação do voto, o eleitor pode escolher por confirmar seu voto, 

depositando o mesmo em uma urna, ou votar novamente. Neste caso, é necessário que 

o eleitor descarte o voto em local seguro e que o mesário não permita que o eleitor 

deposite dois votos na urna. 
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Figura 16: Diagrama de atividades para Votação, Verificação e Apuração dos votos. 

 

As Figuras 17 e 18 mostram implementação das telas de seleção de cargos a 

serem votados e votação, respectivamente.  

Para selecionar o cargo a ser votado, basta pressionar o número correspondente 

no teclado. 
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Quando um cargo pode receber mais de um voto, ou seja, quando é possível 

votar em mais de um candidato para o mesmo cargo, a tela de votação não é encerrada 

até que todos os votos tenham sido inseridos. É importante lembrar também, que nessa 

situação, não é possível votar no mesmo candidato mais de uma vez. 

 

 

Figura 17: Tela Selecionar Cargo 

 

 

Figura 18: Tela Votação 
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 A Figura 19 mostra um voto depois de impresso. Nesta cédula, temos o voto 

impresso e legível e um código QR, que contém o a assinatura do voto e o voto. 

 

Figura 19: Voto impresso e código QR 

 A Figura 20 mostra a implementação da tela de Verificação. Ao clicar no botão 

“Verificar”, será aberta uma tela mostrando a imagem da webcam. O eleitor deve 

apontar o código QR para a webcam e aguardar que o seu voto seja verificado, 

mostrando na tela qual foi o seu voto. 
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Figura 20: Tela Verificação 

 

3.2.4 Apuração 

 

Nessa etapa, o mesário deve ficar responsável por fazer a contabilização dos 

votos. Novamente, é necessário que esse módulo tenha acesso a chave pública, para o 

sistema conseguir efetuar a leitura do código QR.  

É importante lembrar também, que cada voto recebe uma identificação; 

inicialmente, foi gerado um número aleatório entre 0 e 1 bilhão, de forma que um voto 

não possa ser contabilizado duas vezes. A probabilidade de dois ou mais votos terem o 

mesmo número de identificação, dado que cada seção eleitoral pode ter no máximo 400 

pessoas nas capitais - segundo artigo 20 da lei número 1.164, de 24 de julho de 1950 - 

é de 0.00004%, que é um número estatisticamente relevante, se considerarmos que o 

Brasil possui cerca de 147 milhões de eleitores11. Dessa forma, foi utilizada a função 

os.urandom, gerando uma string de 16 bytes aleatórios, o que resulta em uma 

probabilidade de 1,2x10-34%. Esses resultados foram obtidos através de um script escrito 

para o Matlab. O mesmo encontra-se no anexo H. 

                                                 
11 Valor consultado no site do TSE: <http://www.tse.jus.br/eleitor/estatisticas-de-eleitorado/consulta-

quantitativo> 
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A Figura 21 mostra a implementação da tela de Apuração. Ao clicar no botão 

“Ler Código”, será aberta uma tela mostrando a imagem da webcam. O responsável pela 

apuração deve apontar o código QR para a webcam e aguardar que o voto seja 

computado.  

 

Figura 21: Tela apuração 
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4. ESTUDO DE CASO 

 

 Nos dias 25 e 26 de julho de 2016 ocorreram as eleições para representantes discentes 

de graduação e de pós-graduação e representantes técnico-administrativos, bem como seus 

suplentes, para composição do Conselho do CMCC. As eleições ocorreram nos campi de Santo 

André e de São Bernardo do Campo. Mais informações sobre as eleições podem ser vistas nos 

Anexos. 

 Nestas eleições, foram utilizados kits de netbooks fornecido pelo NTI. O software da 

urna eletrônica foi disponibilizado no GitHub12, um serviço de hospedagem para 

compartilhamento de projetos utilizando versionamento na web, baixado nos netbooks e 

instalados, bem como suas bibliotecas e dependências. 

 Na Figura 22, podemos ver a estrutura montado para as eleições. Foram utilizados um 

teclado numérico e um monitor para o eleitor, de forma que ele não tivesse acesso a qualquer 

outro teclado de computador.  

Durante as eleições, o mesário ficou responsável por recolher a assinatura do eleitor 

antes do voto e por garantir que o voto do mesmo fosse depositado na urna. Após as eleições, 

coube ao professor Dr. Mario Alexandre Gazziro, presidente da comissão eleitoral, fazer a 

apuração dos votos e disponibilizar o boletim de urna. O número total de votantes foi de 84, 

sendo que foram contabilizadas apenas 83 assinaturas. Devido ao fato de que esta discrepância 

não altera os resultados da eleição, como pode ser verificado no Anexo F, o presidente da 

comissão eleitoral considerou os dados válidos. 

                                                 
12 Software pode ser encontrado em <https://github.com/ferfolima/UrnaEletronica3G> 
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Figura 22: Estrutura da urna eletrônica para as eleições do CMCC na UFABC. 
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5. CONCLUSÃO 

 

 A segurança e confiabilidade de um sistema de votação, incluindo o software, as 

máquinas, as pessoas envolvidas antes, durante e depois da votação, é muito frágil caso 

processos bem definidos não estejam estabelecidos com bastante clareza antes das eleições. 

Nestes processos deve-se definir inclusive o que fazer quando um problema não esperado 

ocorre. Isso ficou bastante claro nas eleições da UFABC que utilizaram uma urna de terceira 

geração, e também na análise feita do sistema de votação online utilizado pela Estônia. 

 Além disso, é possível perceber que a segurança de um sistema de votação, de maneira 

nenhuma, depende do quão secreto o software é, já que as falhas estarão presentes no software 

sendo este aberto a público ou não. Mais ainda, quando um código é aberto, muitas pessoas 

podem analisá-lo e apontar deficiências e melhorias no mesmo. 

 Por último, fica claro que um software e um sistema simplificados podem ser capazes 

de prover uma eleição mais confiável e segura do que se ambos fossem extremamente 

complexos e extensos, como acontece em grande parte dos sistemas de votação utilizados 

atualmente.  
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ANEXO B – COMUNICAÇÃO INTERNA No. 123/2016/CMCC 
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ANEXO C – PORTARIA DO CMCC No. 24 DE 23 DE JUNHO DE 2016 
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ANEXO D – PORTARIA DO CMCC No. 25 DE 23 DE JUNHO DE 2016 
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ANEXO E – ERRATA DA PORTARIA No. 25 DE 23 DE JUNHO DE 2016 
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ANEXO F – ATA No. 02/2016 
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ANEXO G – CONGRESSO UFABC DE EMPREENDEDORISMO 
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ANEXO H – SCRIPT MATLAB PARA CALCULAR A PROBABILIDADE DE 

REPETIÇÃO DE VOTO 

 

clear all; 

clc; 

x = 0:400; 

bytes = 16 

bits = bytes*8; 

n = 400; 

p = 1/(2^bits); 

%Calculo da função densidade de probabilidade 

%   somente para plotar gráfico 

pdf = binopdf(x,n,p); 

stem(x(1:end-300), pdf(1:end-300)); 

hold on; 

%Calculo da função de distribuição cumulativa 

%   somente para plotar gráfico 

cdf = binocdf(x,n,p); 

plot(x(1:end-300), cdf(1:end-300)); 

hold on; 

%Calculo da probabilidade da identificação do voto ser repetida 

p_repeticao = binopdf(1,n,p); 

plot(0,p_repeticao,'*') 

ylim([0,.2e-35]) 

 


