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RESUMO

Este trabalhou buscou descrever diferentes modelos de maquinas de votagédo utilizados
nos dias de hoje, divididos em geracdes, nas quais a geracdo mais atual corrige um problema
da geracdo anterior. Além disso, foi feita uma breve analise de um sistema de votacdo online e
suas dificuldades nos quesitos seguranga e confiabilidade. Finalmente, o trabalho descreve uma
urna eletrénica de terceira geracdo, VVPAT (Documento de Auditoria em Papel Conferivel
pelo Eleitor), construida na Universidade Federal da UFABC e utilizada em uma eleicdo oficial
para representantes discentes de graduacdo e de pds-graduacdo e representantes técnico-
administrativos, bem como seus suplentes, para composicdo do Conselho do CMCC da
UFABC.

Palavras-chave: urna eletronica; votagéo; terceira geragédo; votacdo online



ABSTRACT

This study aimed to describe different voting machine models in use nowadays, dividing
it in generations in which the most recent one fixes a problem in the predecessor model.
Furthermore, there is a brief analysis of an online voting system and its difficulties regarding
security and reliability. Finally, this study describes a third generation, VVoter Verifiable Paper
Audit Trail, voting system built at Universidade Federal do ABC and used in an official election
for student and technician representatives, as well as their surrogates, to compose the CMCC
board at UFABC.

Keyword: voting system; election; third generation; online voting
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1. INTRODUCAO

O sistema de eleicdo atual se baseia em trés caracteristicas fundamentais: votacéo,
através da qual os membros da populacdo reconhecidos como eleitores podem expressar,
anonimamente, sua vontade; apuracdo, que permite a contabilizagdo dos votos emitidos por
esses membros da populacéo; e fiscalizacdo, que visa garantir a idoneidade do processo, de
modo a assegurar que o resultado da apuracéo dos votos seja realmente a expressdo da vontade

da grande maioria da populacéo.

Um sistema eletrénico de eleicdo deveria ser tal que assegurasse essas trés
caracteristicas fundamentais, de preferéncia melhorando cada um de seus aspectos e sem nunca

ser menos seguro e confiavel do que um sistema néo eletrénico.

Na marca dos 142 milhdes de brasileiros que votam no Brasil e dos 350 mil eleitores
que votam no exterior segundo dados apontados pelo Tribunal Superior Eleitoral (TSE) em
2014, a seguranca do voto se torna cada vez mais algo que gera preocupacgéo. A privacidade de
cada informacao prestada pelo eleitor deve ser garantida, de forma a garantir o maximo do sigilo
de cada voto com o mesmo intuito de inibir as fraudes que antes existiam antes da criacdo da

maquina eleitoral, a urna eletrénica.

Para ajudar a aperfeicoar o modelo de votagdo existente é necessario observar algumas

complicacdes.

A principio, o préprio TSE admite que a urna eletrénica ndo é totalmente confiavel,
embora a imagem passada em propagandas na televisdo mostra o contrario, o que reafirma a

opinido de muitos especialistas.

Os eleitores apés digitarem seu voto na urna eletrénica e depositarem com esperanca a
mudanca para um pais melhor, saem da cabina eleitoral sem nenhuma garantia de que o seu

voto esta de fato fazendo a diferenca para tal.



1.1 Objetivos

Estudar a evolucdo do sistema brasileiro de votacdo e apresentar uma urna
eletronica de terceira geragdo, que tem por objetivo suprir as deficiéncias na seguranca
da urna eletronica eleitoral utilizada atualmente, bem como mostrar um estudo de caso

do uso desta urna em uma elei¢do na Universidade Federal do ABC.



2. REVISAO DE LITERATURA

2.1 A Urna Eletrbnica

O primeiro sistema informatizado de votacdo foi iniciado assim que se
completou o cadastro unico e automatizado de eleitores, que comecou em 1985 e foi
finalizado em 1986, quando o Brasil contava com cerca de 70 milhdes de eleitores. Nao

havia um registro nacional até entdo, o que abria espago para fraudes no cadastro.

Em 1994, sob a Presidéncia do ministro Sepllveda Pertence, o TSE realizou pela
primeira vez o processamento eletrdnico do resultado das eleicdes gerais daquele ano

com recursos computacionais da propria Justica Eleitoral.

A partir de 1995 comecou uma grande revolugdo no sistema de votagdo: a
criagdo do voto eletronico com o objetivo de eliminar a fraude no processo eleitoral.

Dessa forma seria possivel votar e apurar os votos de forma bastante rapida.

O objetivo passou a ser a construcdo de um equipamento baseado em
computador, com tela, teclado e CPU num mesmo bloco, e com varios requisitos de

seguranga ja implementados.

Outras condi¢des fundamentais eram que a maquina fosse de facil interacdo com
0 cidaddo e totalmente fechada, impedindo o acesso a suas memarias internas, algo que

0 computador na época nao oferecia.

Em 1996, os votos de mais de 32 milhdes de brasileiros, um terco do eleitorado
da época, foram coletados e totalizados por meio das mais de 70 mil urnas eletrénicas
produzidas para aquelas elei¢es. Participaram 57 cidades com mais de 200 mil
eleitores, entre elas, 26 capitais (o Distrito Federal ndo participou por ndo eleger

prefeito).

Embora o Brasil tenha sido pioneiro no uso da urna eletrénica, adotada pela
primeira vez em 1996, o TSE sempre usou 0 mesmo tipo de equipamento, chamado de

primeira geracao.



2.2 Geracoes

Criado em 1991, o equipamento usado no Brasil desde 1996 é do modelo DRE
(Direct Record Electronic voting machine ou maquina de gravacéo eletronica direta do
voto). Nesse modelo, cada voto € mostrado na tela para confirmag&o do eleitor e depois
0 voto € gravado diretamente em algum arquivo na memoria digital. No final da votacéo,
0 equipamento faz a apuracdo dos votos eletronicamente que depois devem ser

transmitidos, por alguma via digital, para a central de totalizac&o.

A dependéncia da confiabilidade do software nos modelos DRE encontrou muita
resisténcia e a partir de 2004, na Venezuela, comegou o fim do ciclo de vida desse

modelo, que comecou a ser substituido por outros modelos independentes de software.

Entre 2006 e 2012, a Holanda, a Alemanha, os EUA, o Canada, a Russia, a
Bélgica, a Argentina, o México e o Paraguai abandonaram o modelo DRE. Finalmente,
em 2014, chegou a vez da india e do Equador adotarem modelos mais avancados e, com

iss0, 0 Brasil é o Gnico pais a usar esse modelo.

Em 2012, um grupo de especialistas brasileiros — na Universidade de Brasilia -
conseguiu colocar os votos em ordem cronolégica®, de forma o sigilo do voto foi
comprometido, j& que podia ser quebrado por quem anota a ordem dos eleitores.
Segundo o TSE, o sigilo do voto ndo foi quebrado, j& que o dono do voto ndo foi

identificado.

A maioria dos paises que usam urna eletrénica adota um modelo que emite
comprovante de papel, conhecido como 22 geracdo. Esse modelo ficou conhecido como
IVVR (Independent Voter Verifiable Record ou Registro Independente Conferivel pelo
Eleitor) ou VVPAT (Voter Verifiable Paper Audit Trail ou Documento de Auditoria em
Papel Conferivel pelo Eleitor).

Esse novo modelo permite gravar o voto em meio independente, de forma que
este ndo pode ser alterado pelo equipamento de votacao e deve permitir ao eleitor checar
os candidatos escolhidos antes de confirmar o voto. O papel fica na secdo eleitoral.

1 G1. UnB diz que descobriu fragilidade na seguranca da urna eletrénica. Disponivel em:
<http://g1.globo.com/tecnologia/noticia/2012/03/unb-diz-que-descobriu-fragilidade-naseguranca-
da-urna-eletronica.html>. Acesso em: 20 de novembro de 2014.



A principal caracteristica de equipamentos VVPAT é que 0s votos passam a ser
independentes do software. O Registro Digital de Votos e a sua apuracdo eletronica
podem ser conferidas por agdes contabeis de auditoria, independentes do desenvolvedor

do software e do administrador do sistema.

Assim, em 2006, desenvolveu-se o Principio da Independéncia do Software em
Sistemas Eleitorais que, aos poucos, passou a ser exigido em todos os paises que usam

voto eletrénico, fora o Brasil.

A partir de 2008, vérias iniciativas comecaram a apresentar sistemas eleitorais
independentes do software que aprimoravam e/ou facilitavam os procedimentos de

auditoria, tanto do registro do voto, como de sua apuracdo e totalizacao.

Na Argentina foi apresentada a ideia de uma cédula eleitoral com um chip de
radiofrequéncia (RFID) embutido?, onde, num sé documento, estio presentes o registro
digital e o registro impresso do voto. Um leitor optico verifica se o dado gravado no
chip coincide com o do voto impresso. Em caso positivo, o eleitor insere a cédula em

uma urna comum.

Em 2009, foi testado o sistema Scantegrity II°, nos EUA, onde o voto
criptografado é impresso e entregue ao eleitor, que pode verificar posteriormente o seu

processamento, sem, no entanto, revelar o contetido do seu voto.

Os sistemas de 3* geragdo sao designados como “End-to-End Verifiability” ou
E2E, que pode ser interpretado como verificabilidade de fim a fim ou verificabilidade
de ponta a ponta. Todos esses sistemas de 32 geracdo tém como caracteristica comum a
independéncia do software e a grande facilidade de auditoria independente, de fim a

fim, no processamento digital do voto.

Na Figura 1, pode-se ver a distribuicdo, fevereiro de 2014, dos modelos usados
no mundo. Em cinza, estdo os paises que ndo adotam o voto eletrdnico em elei¢es
oficiais. Em vermelho, os paises que ainda usam sistemas DRE de 1% geragéo

(dependentes de software). Em laranja, paises que testaram e abandonaram sistemas de

2 Digital Rights. Argentina: O Sistema de Votagdo em Debate. Disponivel em:
http://www.digitalrightslac.net/pt/argentina-el-sistema-de-votacion-en-debate/. Acesso em: 24/08/2016.

3 CHAUM, David et al. Scantegrity 11: End-to-End Verifiability for Optical Scan Election Systems using
Invisible Ink Confirmation Codes. EVT, v. 8, p. 1-13, 2008.


http://www.digitalrightslac.net/pt/argentina-el-sistema-de-votacion-en-debate/

1?2 geracdo por falta de transparéncia ou falta de confiabilidade e ndo estdo usando
votacgdo eletronica. Em azul, paises que abandonaram sistemas de 12 geracéo e passaram
a usar sistemas VVPAT de 22 geracdo (independentes de software). Em verde, paises

que adotaram ou estédo testando sistemas E2E de 32 geracdo (independentes de software,

com auditoria facilitada).

Figura 1: Distribuicdo dos modelos usados no mundo.
Fonte: www.brunazo.eng.br/voto-e/textos/modelosUE.htm (Atualizado em fevereiro de 2014.

Acesso em agosto de 2016).

2.3 Principio da Independéncia de Software

O Principio da Independéncia de Software em sistemas eleitorais estabelece que:

“Um sistema eleitoral ¢ independente do software se um erro ndo detectado no
software ndo puder causar um erro indetectdvel no resultado da apuracdo ou na

inviolabilidade do voto.”*.

4FILHO, A.B.; GAZZIRO,M. Critérios para Avaliacdo de Sistemas Eleitorais Digitais. In:
XIV Simposio Brasileiro em Seguranga da Informagéo e de Sistemas Computacionais —
SBSeg 2014. Santo André — SP. Anais ... Santo André: UFABC, 2014. p. 599-610



Esse principio foi criado a partir da constatacdo de que é muito mais dificil e
caro se determinar que um software eleitoral complexo esté livre de erros que afetem o

seu desempenho, do que desenvolver esse proprio software.

Conforme as diretrizes Voluntary Voting System Guidelines (VVSG)?®, sistemas
eleitorais devem oferecer total verificabilidade do resultado por via independente do
software usado, estabelecendo as seguintes recomendacdes, assim traduzidas e

adaptadas:

- Ao menos dois registros do voto devem ser produzidos e um deles deve ser
guardado em meio que ndo posso ser modificado pelo sistema (eletrdnico) de votacao,

de forma que ambos registros ndo estejam sob controle de um Unico processo digital.

- O eleitor deve estar capacitado para verificar a igualdade dos dois registros do

seu voto antes de deixar o local de votagéo.

- O processo de verificagdo dos registros do voto devem ser independentes e ao

menos um deles ser conferivel diretamente pelo eleitor.

- Os dois registros de um voto poderdo ter sua consisténcia verificada
posteriormente por meio de identificadores Unicos que permitam a correlacdo dos

registros.

A Tabela 1 descreve a conformidade de trés modelos de maquinas de votacao
com relacdo ao principio de Independéncia de Software.

Os equipamentos analisados séo 0s seguintes:

- Urnas eletronicas brasileiras, desenvolvidas pelo TSE, em uso no Brasil desde
1996.

- Equipamentos de votacdo SAES 30008, fabricados pela empresa Smartmatic e

usadas desde 2004 na Venezuela e mais recentemente na Bélgica e no Equador.

5 http://www.eac.gov/testing_and_certification/voluntary_voting_system_guidelines.aspx

¢ Digital Vote. A look at the basis of electronic voting in Venezuela: SAES Machines. Disponivel em:
<https://digitalvote.wordpress.com/2010/08/02/a-look-at-the-basis-of-electronic-voting-in-venezuela-saes-
machines/> Acesso em: 24 de agosto de 2016.



- Equipamentos Vot-AR’, fabricados pela empresa MAS e usado em algumas
provincias da Argentina desde 2010 e mais recentemente no Equador.

Tabela 1: Conformidade de trés modelos de maquinas de votagdo com relagdo ao

Principio de Independéncia de Software.

UE2009 SAES Vot-AR
Brasil Venezuela | Argentina
Uma modificagédo ou erro ndo detectado | Sim Né&o Né&o
no software pode causar um erro
indetectavel no resultado da apuracéo
Conformidade com a Norma Técnica: Né&o Sim Sim
Voluntary Voting Suystem Guidelines

2.4 RSA e Assinatura Digital

RSA é um algoritmo de criptografia de dados, que deve seu nome a trés
professores do Instituto de Tecnologia de Massachusetts (MIT), Rivest, Adi Shamir e
Leonard Adleman, que inventaram esse algoritmo que implementa um sistema de
chaves assimétricas. O RSA, uma das mais bem-sucedidas implementac6es de sistemas
de chaves assimétricas, envolve um par de chaves, uma publica que pode ser conhecida
por todos e uma chave privada que deve ser mantida em sigilo. Apesar de diferentes, as
duas partes desse par de chaves sdo matematicamente ligadas. A chave publica € usada,
por exemplo, para encriptar texto puro ou para verificar uma assinatura digital; ja a
chave privada é usada para a operacdo oposta, nesses exemplos para decriptar texto
cifrado ou para criar uma assinatura digital. O termo assimétrico vem do uso de

diferentes chaves para realizar essas fungdes opostas, cada uma inversa a outra.

Fazendo-se uso da assinatura digital, o emissor da mensagem nao pode negar té-
la emitido, j& que ele é o Unico de posse da chave privada, logo, ninguém mais poderia
ter criado tal assinatura. O receptor utiliza a chave pablica para fazer a validacdo da

mensagem.

"Vot.ar. Sobre Vot.ar. Disponivel em: <http://www.votar.com.ar/> Acesso em 24 de agosto de 2016.



Para que a assinatura ndo aumente de tamanho com o crescimento da mensagem,
opera-se 0 algoritmo sobre um resumo (digest) da mensagem, que identifica essa
mensagem como Unica. Esse resumo pode ser feito utilizando uma funcéo de dispersao
criptografica (ou funcdo hash criptografica), de forma que, geralmente, o resumo de
uma mensagem € alterado quando um byte da mensagem ¢é alterado. Sendo assim,
qualquer alteragdo na mensagem no meio do caminho, alteraria o resumo e, portanto, a

assinatura também seria modificada, fazendo com que a mensagem nao seja validada.

Na Figura 2 podemos ver o fluxo da informagdo utilizando o sistema de

assinatura digital de chaves assimétricas.

documento documento
m A— __ 3
X p— documento
assinado
‘. g g digitalmente
- — por Ana
Ana % g
resumo assinatura
digital
e
chave privada
de Ana
documento resumo
_a— calculado
e -
= = o
documento 7/
assinado P
digitalmente - \
\,
assinatura I esuino
digital original
@)=
chave piblica
de Ana

Figura 2: Fluxo da informacdo para assinatura e verificagdo utilizando chaves
assimétricas.

Fonte: http://www.training.com.br/Ipmaia/pub_seg_cripto.htm (2016)



2.5 Urna Eletrbnica e a Internet

A Estonia foi o primeiro pais a criar um sistema de votacdo pela internet. O
governo testou o sistema nas elei¢des regionais de 20058 e, dois anos depois, 0 modelo
foi usado nas eleicdes nacionais parlamentares. Em 2011, 25% dos votos para o

Parlamento Europeu foram online.

Observando as Figura 3, 4 e 5, podemos ter um entendimento melhor de como

funciona essa urna.

O processo de votacdo é mostrado na Figura 3. Neste, o eleitor precisa se
conectar ao servidor de elei¢bes utilizando o seu cartdo nacional de identidade, que
contém dois pares de chaves RSA, um para autenticacdo e um para fazer assinaturas
digitais. O servidor verifica se o eleitor € elegivel e manda uma lista de candidatos
especificos aquele eleitor. O eleitor deve escolher os candidatos e vota, enviando 0s
votos assinados e criptografados para o servidor, que associa uma identificacdo ao voto

e a retorna para o cliente, que mostra um c6digo QR para o eleitor.

Como uma forma de defesa contra coercéo, os eleitores podem votar multiplas

vezes, porém somente o Ultimo voto é contabilizado.

8 PIETERS, Wolter. Verifiability of electronic voting: between confidence and trust. In:
DataProtection in a Profiled World. Springer, Dordrecht, p. 157-175. Disponivel em: <
http://doc.utwente.nl/72498/ > Acesso em: 09 de margo de 2015.
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Figura 3: Processo de votacdo

Fonte: https://jhalderm.com/pub/papers/ivoting-ccs14.pdf (2016)

Para o processo de verificagdo, mostrado na Figura 4, um aplicativo faz a leitura
do codigo QR e envia a identificacdo do voto, gerada na etapa anterior, para o servidor,
que retorna o voto criptografado. O aplicativo simula todos os possiveis votos e compara
com o voto retornado pelo servidor e, quando os dois sé&o iguais, o0 aplicativo mostra 0s

candidatos votados.
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*_

Figura 4: Processo se verificagdo

Fonte: https://jhalderm.com/pub/papers/ivoting-ccs14.pdf (2016)

JanaFigura 5, temos o processo de apuracdo dos votos. Apos o fim das eleicdes,
o servidor processa 0s votos criptografados para revalidar as assinaturas e remove votos
que foram revogados ou que sdo invalidos. Os votos criptografados sdo gravados em
DVD e movidos para o servidor de contagem, aonde 0s votos sdo decriptados e somados.
Os resultados sdo entdo gravados em DVD e junto com os resultados das votacdes

“fisicas”, ou em pessoa, sao publicados.
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Figura 5: Processo de apuracéo.

Fonte: https://jhalderm.com/pub/papers/ivoting-ccs14.pdf (2016)

Apesar de muitos Estonianos terem orgulho de seu sistema de votacéo, criticos

questionam a seguranca e a confiabilidade do sistema.

Primeiramente, o sistema utilizado na Estonia ndo é verificavel E2E. Ele utiliza
um conceito mais simples ao custo de ter que confiar que os computadores e os oficiais

das elei¢Bes sdo confiaveis.

Segundo, devido ao fato de o sistema contar com vérias etapas durante a votacao,
controles de processos inadequados, falta de seguranca durante as operagdes executadas

podem ocorrer com bastante frequéncia.

Além disso, apesar de o cddigo ser publicado abertamente, partes essenciais a
seguranc¢a do mesmo ndo s&o, 0 que ndo permite que pessoas externas facam revisoes a
avaliagdes para assegurar que o codigo é, de fato, seguro e, mesmo nas partes do codigo
que foram publicadas, algumas falhas foram encontradas. O sistema de votacdo pode
sofrer um ataque de negacdo de servigo enviando requisicbes HTTP contendo
cabecalhos inesperados para o servidor, que guarda os logs dos cabecalhos em disco.
Um atacante poderia utilizar todo o espaco em disco, fazendo com que o servidor néo

recebesse mais votos.
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3. METODOLOGIA

Visando atingir os objetivos propostos, foi desenvolvido um software para elei¢fes que
estivesse de acordo com o Principio de Independéncia do Software e com as diretrizes do
VVSG.

3.1 Bibliotecas utilizadas

Pré-requisitos necessarios para fazer uso do software:
- Computador com sistema operacional Ubuntu 14.
- Uma webcam instalada.
- Uma impressora simples.

Foram utilizadas as seguintes biblioteca para o desenvolvimento da urna eletrénica de

terceira geracéo:

3.1.1 python-2.7
Descricdo: Plataforma de desenvolvimento da linguagem Python.
Verséo: 2.7.6.

3.1.2 pip
Descricdo:  Sistema  Gerenciador de pacotes para o0  Python.
Versédo: 8.1.12

3.1.3 PySide
Descricdo: PySide € uma biblioteca Python que possui um conjunto de
ferramentas de binding® para interface gréfica de usuario (GUI) Qt. E uma das
alternativas para a programacéo de janelas em Python. A biblioteca PySide é
software livre.
Essa biblioteca foi langada sob a licenga LGPL em agosto de 2009 pela Nokia.
Versdo: 1.2.1.

® Um binding ¢ literalmente a ligagdo ou ponte entre dois sistemas. No caso de bindings para Python, chama-se
de extensdo a ligacdo entre bibliotecas desenvolvidas em C ou C++ para 0 uso direto no interpretador Python.
14



3.1.4 NumPy
Descricdo: A biblioteca NumPy (Numerical para Python) possui ferramentas
para 0 processamento de matriz para numeros, sequencias, registros e objetos.
Seu uso geral foi projetado para manipular de forma eficiente matrizes de
registros arbitrarios grandes e multi-dimensionais sem comprometer o
desempenho de arrays pequenas.
A biblioteca NumPy foi construida sobre a base do cddigo numérico e adiciona
funcionalidades introduzidas por numarray, além de possuir a capacidade de
criar matrizes de tipo arbitrario que fazem da biblioteca adequada para interface
com aplicagdes de base de dados de uso geral.
Existem também instalacdes para a transformada de Fourier discreta, algebra
linear basica e geracdo de numeros aleatorios.
Verséo: 1.8.2.

3.1.5 SciPy
Descricdo: A biblioteca SciPy é uma biblioteca desenvolvida para cientistas,
matematicos e engenheiros. O nome dessa biblioteca vem da abreviacdo da
palavra ciéncia em inglés (Science).
A biblioteca central € a NumPy que fornece uma manipulacdo conveniente e
rapida de um array N-dimensional. A biblioteca SciPy foi desenvolvida para
trabalhar com arrays NumPy e fornece rotinas amigaveis e bem eficientes para
rotinas de integracdo numeérica.
Versdo: 0.13.3.

3.1.6 PyQRCode
Descri¢do: A biblioteca PyQRCode é um gerador de codigo QR escrito em
linguagem Python. Esse pacote automatiza a maior parte do processo da
construgdo de cadigos QR.
Os cadigos QR podem ser salvos como SVG, PNG (utilizando a biblioteca
pypng), e texto simples. Em ambientes Linux, o codigo QR pode ser exibido

diretamente na maioria dos emuladores no terminal do Linux.

10 Codigo QR (sigla do inglés Quick Response) é um cddigo de barras bidimensional que pode ser facilmente
esquadrinhado usando a maioria dos telefones celulares equipados com camera. Esse cédigo é convertido em
texto (interativo), um enderego URL, um nimero de telefone, uma localizagéo geografica, um e-mail, um
contato ou uma mensagem de texto.
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Versdo: 1.1.

3.1.7 Pillow
Descricao: A biblioteca PIL (Python Imaging Library) é uma biblioteca voltada
para a manipulacdo de imagens com suporte para os formatos PNG, TIFF, BMP,
EPS, e GIF. Mais tarde a biblioteca sofreu atualizagdes e passou a ser chamada
Pillow.
Versdo: 1.1.7.

3.1.8 zbar
Descricdo: A biblioteca ZBar é um pacote que possui a finalidade de
digitalizacdo e decodificacdo de codigo de barras dimensionais a partir de varias
fontes, tais como transmissdes de video, arquivos de imagem, além de suportar
varios tipos de codigo como o EAN — 13/ UPC — A, UPC — E, e principalmente
0 QR Code.
Em outras palavras seu funcionamento € parecido com um scanner de cédigo de
barras e decodificador desse codigo.
Verséo: 0.10.

3.1.9 PyPng
Descrigdo: A biblioteca PyPNG € um pacote para codificacdo e decodificacdo
de imagens em formato PNG, dessa forma as imagens geradas por essa biblioteca
podem ser lidas e escritas em Python.
Versdo: 0.0.18.

3.1.10 PyCrypto
Descricdo: A biblioteca PyCrypto € uma colecdo de funcdes hash (como
SHAZ256 e RIPEMD160), e varios algoritmos de criptografia (AES, DES, RSA,
ElGamal, etc.).
Versédo: 2.1.6.

3.1.11 SQLAIchemy
Descricdo: SQL Alchemy é uma biblioteca de mapeamento objeto-relacional
SQL em codigo aberto para a linguagem de programacdo Python e sobre a
licenca MIT.
Versao: 1.0.14.
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3.2 Mddulos

Este software foi concebido de forma a dividir as tarefas executadas durante uma
eleicdo. Dessa forma, foram construidos diferentes modulos. O modulo para
Configuracdo de Eleigéo, onde podem ser cadastrados Partidos, Cargos e Candidatos; o
modulo para Configuracdo de Urna, onde sdo geradas as chaves publica e privada; o
modulo para Votacgdo, onde o eleitor vota; o0 médulo para Verificagdo, onde o eleitor
pode verificar se 0 voto impresso é realmente o que foi escolhido e médulo de Apuracéo,

onde é feita a contagem de votos e impresso o boletim de urna.

O fluxo de votacgdo e contabilizacdo dos votos de uma secdo é uma das partes
mais importantes do processo de eleicdes. Algumas pessoas estdo envolvidas nesse
processo e Sao essenciais para que 0 mesmo possa ter sucesso, principalmente no que

diz respeito a seguranca na votac&o.

3.2.1 Setup de Eleicéo

Neste modulo € possivel fazer o cadastro de Partidos, Cargos e Candidatos. Essas
entidades cadastradas séo guardadas em um banco de dados e para tanto, foi utilizada a
biblioteca SQLite, que implementa um banco de dados SQL embutido. Programas que
usam a biblioteca podem ter acesso ao banco de dados SQL sem executar um processo

SGBD (Sistema de Gerenciamento de Banco de Dados) separado.

Vale citar, que apesar de ter sido utilizado o SQL.ite durante o desenvolvimento
e testes, o SQLAchemy, uma biblioteca de mapeamento objeto-relacional SQL,
possibilita a utilizacdo de outros bancos de dados além do SQLite, sendo eles
PostgreSQL, MySQL, FireBird, entre outras.

A Figura 6 apresenta 0 modelo de Entidade-Relacionamento utilizado na base
de dados para fazer cadastro de partidos, cargos e candidatos. Nesse modelo, um
candidato pode fazer parte de apenas um partido e pode concorrer a apenas um cargo.
Por outro lado, um partido pode ter N candidatos pertencentes a ele e um cargo pode ter

N candidatos concorrendo a ele.
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Figura 6: Modelo Entidade Relacionamento da base de dados apresentando os campos

0 0,0

relacionados ao registro de candidatos e seu relacionamento com o cadastro de partidos

€ cargos.

A Figura 7 mostra a implementacéo da tela de Setup de Eleicdo, onde é possivel
escolher entre as op¢des Apagar Eleicdo, para apagar a base de dados de elei¢bes

anteriores, Cadastrar Partido, Cadastrar Cargo, Cadastrar Candidato e Sair.

18



Mainwindow = 3 w3 2131 8%

Setup de Eleicao

APAGAR ELEICAQ

CADASTRAR PARTIDO

CADASTRAR CARGO
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Figura 7: Tela de Setup de Eleicdo.

As Figuras 8 e 9 apresentam um fluxograma para cadastro de partidos e a

implementacdo da tela Cadastro de Partido.

Ao inserir um partido, é importante lembrar que o nimero do partido é a chave
primaria da tabela de partidos no banco de dados, de forma que ndo é possivel cadastrar

dois partidos com 0 mesmo namero.
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Reglstrar ho Banco de
Dados

20



Urna Eletronica
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Presidente do Partido

@
CADASTRAR SAIR

Figura 9: Tela de Cadastro de Partido

As Figuras 10 e 11 apresentam um fluxograma para cadastro de cargos e a

implementacdo da tela Cadastro de Cargos.

Ao inserir um cargo, ¢ oferecida a opgdo “Qtde. de vezes a ser votado”. Essa
opcdo faz com que seja possivel votar em mais de um candidato para 0 mesmo cargo.
Esse recurso foi implementado devido a sua recorrente necessidade em elei¢des da
UFABC, onde eleitores podem votar em mais de uma pessoa para um mesmo cargo.
Vale lembrar, no entanto, que esse mesmo recurso pode ser utilizado para elei¢cdes de
Deputados Federais, por exemplo, onde os eleitores podem votar em mais de um

candidato.

21



Mensagern: Gargo j&
aulsie

| Mensagem Caro
cadastrado

Sim

ra QHU

Inserr Mome do Cargo

Inserr Quantdade de
Weres 3 sar Volado

\80 " cagastrare

Sim

Exlsie
Duplicidate?

[én

Figura 10: Diagrama de fluxo de dados para cadastro de cargos.
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Figura 11: Tela Cadastro de Cargos

As Figuras 12 e 13 apresentam um fluxograma para cadastro de candidatos e a

implementacdo da tela Cadastro de Candidato.

Ao inserir um candidato, é importante lembrar que o titulo do candidato e o
numero do candidato devem ser Unicos na tabela de candidatos no banco de dados, de
forma que ndo é possivel cadastrar dois candidatos com o mesmo titulo ou com o
mesmo numero. As caixas de listagem “Cargo” e “Partido” mostram cargos e partidos
cadastrados anteriormente. Caso ndo haja nenhum cargo e / ou partido cadastrados,

ndo é possivel inserir um candidato.
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Figura 12: Diagrama de fluxo de dados para cadastro de candidatos.

Urna Eletronica
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e Titule do Candidato
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Cargo

@ =

CADASTRAR SAIR

Figura 13: Tela Cadastro de Candidato

3.2.2 Setup de Urna

A Figura 14 mostra a implementacao da tela de Setup de Urna, onde sdo geradas
as chaves publica e privada. A chave privada € utilizada pelo sistema de votacdo para
assinar o voto, enquanto que a chave publica é utilizada tanto pelo sistema de verificacdo
quanto pelo sistema de apuracio, para validar a assinatura do voto. E importante que a
chave privada fique guardada em local seguro, ou mesmo que ela ndo saia da urna
eletronica. Por outro lado, a chave pablica pode ser divulgada, pois dessa forma, caso
haja algum problema com a urna eletrdnica, outro par de chaves pode ser gerado para
dar continuidade a votagdo sem que os votos anteriores sejam perdidos.

Tipicamente, sdo utilizadas chaves RSA de 1024 a 4096 bits. No entanto, alguns
especialistas acreditam que chaves de 1024 bits podem se tornar quebraveis em um
futuro préximo, ou até mesmo ja podem ter sido quebradas por algum atacante bem
financiado. Logo, o par de chaves é gerado utilizando 2048 bits, de forma que o codigo
QR gerado a partir da assinatura do voto e o voto em si ainda fique reconhecivel para a

webcam.
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Setup de Urna

SAIR

Figura 14: Tela Setup de Urna

3.2.3 Votacao e Verificacdo

Na Figura 15, podemos ver um diagrama de fluxo de dados para a votagéo. Vale
lembrar que o voto é impresso na cédula de duas maneiras diferentes, a primeira é legivel
ao eleitor e a segunda é em forma de um codigo QR, para possibilitar processos de
verificacdo diferentes, aonde ao menos um deles feito pelo eleitor, de acordo com as
diretrizes do VVSG.

O codigo QR € gerado a partir de uma string assinada utilizando uma chave
privada, de forma a ndo permitir que um voto que ndo foi assinado possa ser
contabilizado. Utilizar o voto assinado também evita que uma pessoa leve um voto feito
em casa ou que uma pessoa vote em secOes eleitorais diferentes, mesmo que ela tenha
acesso a foto de um voto de uma secgdo diferente, ja que cada secéo eleitoral deve ter um
par de chaves assimétricas diferentes. Além disso, a chave publica poderia ser
disponibilizada para qualquer pessoa fazer o seu préprio sistema de verificacdo de votos
ou até mesmo de apuragdo, no caso de um partido ter davidas com relagdo ao software

sendo utilizado.
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Figura 15: Diagrama de fluxo de dados para a votacéo.

Ja na figura 16, podemos ver como funciona o fluxo de votacdo, verificacdo e
apuracdo dos votos através de um diagrama de atividades. Para que o eleitor consiga
votar e verificar seu voto, € imprescindivel que o mesario gere um par de chaves RSA
(publica e privada). O processo de verificacdo do voto pode ser feito em um outro
computador/urna, desde que este possua a chave publica gerada pelo mesario, de forma

a conseguir ler a mensagem do codigo QR.

Apos a verificagdo do voto, o eleitor pode escolher por confirmar seu voto,
depositando 0 mesmo em uma urna, ou votar novamente. Neste caso, é necessario que
o eleitor descarte 0 voto em local seguro e que 0 mesario ndo permita que o eleitor

deposite dois votos na urna.
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Figura 16: Diagrama de atividades para VVotacdo, Verificacdo e Apuracdo dos votos.

As Figuras 17 e 18 mostram implementacdo das telas de selecdo de cargos a
serem votados e votacao, respectivamente.

Para selecionar o cargo a ser votado, basta pressionar o nimero correspondente
no teclado.

28



Quando um cargo pode receber mais de um voto, ou seja, quando é possivel
votar em mais de um candidato para 0 mesmo cargo, a tela de votacdo ndo é encerrada
até que todos os votos tenham sido inseridos. E importante lembrar também, que nessa

situacdo, nao é possivel votar no mesmo candidato mais de uma vez.

Urna Eletronica

= [ 3 = @) 2143 &

Selecione um cargo para votar

1

2 Senador
3 Deputado Federal
4

~N O On

VOTAR

Figura 17: Tela Selecionar Cargo

= [0 3 m 1) 2149 %

Presidente
9 6
Cebolinha
PM
96
BRANCO CORRIGE

Figura 18: Tela Votacéo
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A Figura 19 mostra um voto depois de impresso. Nesta cédula, temos o voto

impresso e legivel e um cédigo QR, que contém o a assinatura do voto e o voto.

Presidente:
Candidato numero 66

Senador:
Candidato niimero 99

Deputado Federal:
Candidato numero 82

___Dobre Aqui

Figura 19: Voto impresso e codigo QR

A Figura 20 mostra a implementacéo da tela de Verificagdo. Ao clicar no botdo
“Verificar”, serd aberta uma tela mostrando a imagem da webcam. O eleitor deve
apontar o cédigo QR para a webcam e aguardar que o seu voto seja verificado,

mostrando na tela qual foi o seu voto.
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Presidente: 96
Senador: 99

Deputado Federal: 82

VERIFICAR

Figura 20: Tela Verificagdo

3.2.4 Apuracéo

Nessa etapa, 0 mesario deve ficar responsavel por fazer a contabilizacdo dos
votos. Novamente, é necessario que esse modulo tenha acesso a chave publica, para o

sistema conseguir efetuar a leitura do codigo QR.

E importante lembrar também, que cada voto recebe uma identificacdo;
inicialmente, foi gerado um numero aleatorio entre 0 e 1 bilhdo, de forma que um voto
ndo possa ser contabilizado duas vezes. A probabilidade de dois ou mais votos terem o
mesmo numero de identificacdo, dado que cada secéo eleitoral pode ter no méaximo 400
pessoas nas capitais - segundo artigo 20 da lei nimero 1.164, de 24 de julho de 1950 -
é de 0.00004%, que é um numero estatisticamente relevante, se considerarmos que o
Brasil possui cerca de 147 milhdes de eleitorest!. Dessa forma, foi utilizada a fungio
os.urandom, gerando uma string de 16 bytes aleatdrios, o que resulta em uma
probabilidade de 1,2x10-34%. Esses resultados foram obtidos através de um script escrito

para 0 Matlab. O mesmo encontra-se no anexo H.

1 valor consultado no site do TSE: <http://www.tse.jus.br/eleitor/estatisticas-de-eleitorado/consulta-
quantitativo>
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A Figura 21 mostra a implementacdo da tela de Apuragdo. Ao clicar no botéo
“Ler Cédigo”, serd aberta uma tela mostrando a imagem da webcam. O responsavel pela
apuracdo deve apontar o cédigo QR para a webcam e aguardar que o voto seja

computado.

MainwWindow = 3 m W) 21:51

Apuracao

LER CODIGO GERAR BOLETIM

Figura 21: Tela apuracéo
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4. ESTUDO DE CASO

Nos dias 25 e 26 de julho de 2016 ocorreram as elei¢cGes para representantes discentes
de graduacdo e de pds-graduacdo e representantes técnico-administrativos, bem como seus
suplentes, para composic¢ao do Conselho do CMCC. As elei¢Bes ocorreram nos campi de Santo
Andreé e de Sdo Bernardo do Campo. Mais informacdes sobre as eleicdes podem ser vistas nos

ANexos.

Nestas elei¢des, foram utilizados kits de netbooks fornecido pelo NTI. O software da
urna eletrénica foi disponibilizado no GitHub'?, um servico de hospedagem para
compartilhamento de projetos utilizando versionamento na web, baixado nos netbooks e

instalados, bem como suas bibliotecas e dependéncias.

Na Figura 22, podemos ver a estrutura montado para as elei¢des. Foram utilizados um
teclado numérico e um monitor para o eleitor, de forma que ele n&o tivesse acesso a qualquer

outro teclado de computador.

Durante as eleicdes, o mesario ficou responsavel por recolher a assinatura do eleitor
antes do voto e por garantir que o voto do mesmo fosse depositado na urna. Apos as eleicdes,
coube ao professor Dr. Mario Alexandre Gazziro, presidente da comisséo eleitoral, fazer a
apuracdo dos votos e disponibilizar o boletim de urna. O nimero total de votantes foi de 84,
sendo que foram contabilizadas apenas 83 assinaturas. Devido ao fato de que esta discrepancia
ndo altera os resultados da eleicdo, como pode ser verificado no Anexo F, o presidente da

comissdo eleitoral considerou os dados validos.

12 Software pode ser encontrado em <https://github.com/ferfolima/UrnaEletronica3G>
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Figura 22: Estrutura da urna eletrénica para as eleicdes do CMCC na UFABC.
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5. CONCLUSAO

A seguranca e confiabilidade de um sistema de votacdo, incluindo o software, as
maquinas, as pessoas envolvidas antes, durante e depois da votacdo, € muito fragil caso
processos bem definidos ndo estejam estabelecidos com bastante clareza antes das eleicGes.
Nestes processos deve-se definir inclusive o que fazer quando um problema ndo esperado
ocorre. Isso ficou bastante claro nas eleicdes da UFABC que utilizaram uma urna de terceira

geragdo, e também na andlise feita do sistema de votacdo online utilizado pela Estonia.

Além disso, é possivel perceber que a seguranca de um sistema de votacdo, de maneira
nenhuma, depende do quao secreto o software €, ja que as falhas estardo presentes no software
sendo este aberto a publico ou ndo. Mais ainda, quando um cddigo € aberto, muitas pessoas

podem analisé-lo e apontar deficiéncias e melhorias no mesmo.

Por ultimo, fica claro que um software e um sistema simplificados podem ser capazes
de prover uma eleicdo mais confiavel e segura do que se ambos fossem extremamente
complexos e extensos, como acontece em grande parte dos sistemas de votacdo utilizados

atualmente.
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ANEXO B — COMUNICAGCAO INTERNA No. 123/2016/CMCC

MINISTERIO DA EDUCACAO

Fundagiio Universidade Federal do ABC
Diregiio do CMCC

Avenida dos Estados, S00] - Batrro Bangu - Santo André - SP
CEP 09210-580 ' Fone: (11) 4996-7953

direcan, cmooi@ufshe eda be

Comunicagiio Interna n" 123/2016/CMCC
Santo André, 05 de julho de 2016.

Ao Nicleo de Tecnologia da Informagio

Assunto: Selicitacdo de kit de urna eletrénica
Prezados,

Solicitamos a disponibilizagdo de quatro kits de umna cletronica para a eleigio da
representagdo discente no Conselho de Centro do CMCC.,

Data da elei¢iio: 20 de julho de 2016

Regra du eleigiio: os cleitores poderdo votar em no maximo duas chapas, sendo que eleitores
discentes de graduagdo s6 podem votar nos representantes discentes de graduagio e eleitores
discentes de pds-graduagiio s6 poderdo votar nos representantes discentes de pos-graduagiio.

Quantidade de KITs, correspondente ao nimero de segdes: 2 kits na se¢do do campus de Sdo
Bermardo do Campo e 2 kits na segdo do campus de Santo André, sendo | kit para cada
categoria.

Quantidade e nome dos candidates: informaremos assim que forem homologadas as
inscrigdes,

Identificagiio do responsiavel pela interface com o NTI ¢ nome dos membros da comissio
eleitoral: a interface serd a sccretdria executiva Patricia Dias dos Santos ¢ os membros da
Comissio: Mario Alexandre Gazziro, matricula SIAPE n" 1061139; a servidora técnica-
administrativa Acsa Pereira de Almeida, matricula SIAPE n” 1941784 ¢ a aluna de graduagio
Maria Fernanda Pinho, matricula n® 21003414, sob a presidéncia do primeiro.

Data ¢ horirio limite para a disponibilizagio das urnas e do inicio do escrutinio: 20 de julho
de 2016 e o horario limite para montagem das urnas ¢ as 9h, pois a elei¢do sera realizada das 10h
as 19h

&) Universidade Federal do ABC
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Os locais de instalagdo das secdes (unidade, bloco, sala, andar, torre): piso térreo do Bloco A
¢ piso térreo do Bloco Alphal.

Atenciosamente, {

\
1 1.2
/€ ! vj" ‘

\ X

X7 /

N 4 o

Prof. Edson Pinheiro Pimentel
Diretor do CMCC

)
-

&) Universidade Federal do ABC
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ANEXO C - PORTARIA DO CMCC No. 24 DE 23 DE JUNHO DE 2016

MINISTERIO DA EDUCACAOD

Fundacio Universidade Federal do ABC
Ceniro de Matematica, Computacio e Cognicio
Av. doz Extadon, 5001 - Bairro Bangs - Sanin Andrd - 5P
CEP{9210-380 - Fone: {11) 40067952
secreimriacmocEuibc sdn br

PFORTARIA DO CAICC N° 24 DE 13 DE JUNHO DE 2016,

Nomeia, no ambite do CMCC da Fundagdo
Umiversidade Fedeval do ABC, comiszdo
eleitoral para orgamizar a eleigde pra
reprecemtagde  ditcente € técmico-
admimistrativa ne ConCMCC.

_O DIRETOR DO CENTRO DE MATEMATICA, COMPUTACAD
E COGENICAD, nomeado pela portania n® 334, publicada no Dianie Oficial da Uméoe,
Segde 2, de 29 de novembro de 2013, no uso de suas atibmgdes legals e estatutanias e
considerando:

* o disposto na Besclugio do CONSUNI o* 23, pubhcada no boletim de
servigo o0 64 de 17 de junho de 2009, que estabelece a composigdo
mimma dos Conselhos de Centro;

RESOLVE:

Art. 1° Fegulamentar a eleigio dos representanfes discentes de
mraduagao e de pos-graduacio e representantes tecnico-admimstrativos, bem como de
seus suplentes, para composicio do Conselho do CWMOC.

Art. 2° Designar o professor Mane Alexandre Gazziro, matricula SIAPE
o’ 1061139; a serdora técmica-admamistrativa Acsa Peremra de Almeida, matricula
SIAPE n® 1941784 e 2 alumz de maduacio Mana Femanda Pmho, matricula o
21003414 para comporem a comissdo eleitoral responsavel pela condugdo do processo,
sob a presidénca do primeiro.

Art. 3° E=ta Portana entra em vigor a partr da data de sua pubbicacio.

Ed:on Pinheiro Pimentel
Diretor
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ANEXO D - PORTARIA DO CMCC No. 25 DE 23 DE JUNHO DE 2016

MINISTERIO DA EDUCACAOQ

Fundacio Universidade Federal do ABC
Centro de Matematica, Computacie & Cognicio
Av. dos Estados, 5001 - Bairro Bangn - Sawio Andrd - 5P
CEP (9210-380 - Fone: (11) 4996.7933

direcan. coociEmfabe. edn br

POERTARIA DO CMCC N° 25 DE 23 DE JUNHO DE 2016.

Regulamenta, ne dmbite do CMOC da Fumdagde
Universidade Federal do ABC, a eleipde dos
reprecemtantes  discemtes de graduagde & de pos-
graduagde & tecnico-administrativos bem como de seus
suplentes, para composigdo do Conzelho do CMCOC.

. 0 DIRETOR D CENTRO DE MATEMATICA, COMPUTACAO E
COGNICAQ, nomezdo pela portania n° 834, publicada no Diano Oficial da Umdo, Secdo 2, de
29 de novembro de 2013, no uso de suas atibuighes legais e estatutinias e considerando:

* o disposto na Resclugio do CONSUNI o™ 23, publicada no boletim de servigo n®
54 de 17 de junho de 2009, que estabelece a composigio mumima dos Conselhos
de Centro;

RESOLVE:

Arxt. 1°. Repulamentar a eleigdo dos representantes discentes de graduacio e de
pos-graduacio e dos seradores técmico-admimistratives, bem como de seus suplentes, para
composigio do Conselhe do CMCC, nos termos do anexo L

Art. 2° Esta portania entra em vigor na data de sua publicagdo.

Ed:zon Pinheire Pimentel
Dhretor

&J Universidade Federal do ABC
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ANEXOI

1. Das vagas:

Eepresentante Vagas titulares | Vagas suplemtes Mandato

Discente de graduagio 2 2 1 ano (ats
31072017y

Dizcente de pos-graduzagio 2 2 1 ano (ate
31072017y

Tecmeos-Admimstrativos 2 2 1 ano (ate
31072017y

2, Do cronograma das eleicies:

De 04072016 2 117072016 Inserigdo dos candidatos

12/07/2016 Anilise das insenigdes

13/0/2016 Divulzagio dos candidatos mseritos

De 1407/2016 a 227072016 Campanha eleitoral

2500772016 e 2600772016 Votagio

27077016 Apuragio

280772016 Divulzagio dos resultades

201072016 Conclusio das attvidades da comssao elertoral,
mediante apresenfacio de relatono final a
Dhregio do CMCC

3, Dhas inserigdes

3.1. As insengdes serdo efetuadas a partir do dia (/072016 e até as 23h5%m do dia 1170772016,
atraves de fmmulaum eletrumcu l:laspccrm &1 |1|:r' ].1.1:|k_»

- discentes: : i A j
- TAs: hitps: d-:-c.: Zo0zle com forms A1) -’mlf]E\qHﬂLFderMM'ﬁﬁH\h d_ 'Ir;:. dk:l A

oh

3.2, A= insengdes ocorrerdo mediante chapas, a serem compestas por wm fitular e wm suplente;
3.3, N30 serdo aceitas as insenigdes:

34.1. Cuyos formulines estrverem preenchides de forma meormeta;

3.4.1. Realizadas fora do prazo estabelecido;

3.4.3. Qe constem apenas tiulares, sem suplentes.

35 As msengdes serdo avaliadas e defendas ewclusivamente pela Comussie Elertoral
responsavel pelo processo.

)
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3.6. Findo o periodo de inscngdes, a Comizsdo Elertoral drrulzara a hista das msengdes defendas
no site hitps/emee ufabe. edubr’.

3.7. Recwrsoz de qualquer natweza serdo anabsades pela Comussdo Elentoral, desde que
protocolados no local de insernigio no prazo de 24 (vinte e guatro) horas, a contar da data da
divulgagio da hista de mserigdes defendas.

4. Da campanhia eleitoral

4.1. O: candidatos poderao distnbwr panfletos, ublizar cartazes, faixas e outros melos de
divulgacdo na UFABC, melusrve eletromcos, sem danificar bens da Universidade e atentando-se
as normas de éfica estabelecidas.

42 Evetadaa propaganda sonora dentro do campus da UFABC, bem como qualquer outra que
perturbe as atividades didaticas e admmmstranvas.

£, Dia votacio

1. A votacdo sera por melo de sistema eletromco on-lne gue serda dispombilizado no dia

previstc no cronograma, das O0W0O as 23h59 através de wm link disponivel no site
http: /oo ufabe adu by,

£.2. Na mmposzabihdade de realizagio da votagio pelo sistema onlne na data prevista, esta sera
reagendada dentro do praze de cinco dias tels.

£.3. Na mvialilidade da votagdo ocomrer pelo sistema online esta ocolrera atraves de wmas
eletronicas ou votagdes em papel. em locals e horanos a serem amplamente drulzados.

Paragrafo unmico — Caso a votagio seja realizada por mero de wma eletronica ou cedulas
de papel, o votante devera se apresentar ao local mdicado divulgacio, na data e horano
estabelecidos, portande decumente com foto.

£.4. Os eleitores votario apenas nos candidatos de sua respectva categoria, ou seja, somente
discentes & técmco-admimstrativos (lotados no CMCC) poderdo votar.

£.5. Os elertores poderdo votar em no masamo duas das chapas msentas.

£6. 05 elerfores somente poderio utibrar para votagio magqunas pertencentes 3 rede da
UFABC.

£.7. A votagio ndo serda realizads no caso de haver mimmers menor ou izual de candidatos
mscritos, em relagio ac nimero de vagas, hipotese em que o mscrifos serdo elertos

automaticamente.

3
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6, Do direito a voto

6.1, Somente poderdo votar discentes que estejam em situacdo regular na UFABC, de acorde
com hista de votantes publicada antecipadamente no site http:/'ermec ufabe.edu br'.

6.2, Somente poderio votar os discentes maticulades em cwrses de graduagio e de pos-
graduzagdo da UFABC.

6.3, Somente poderdo votar os téenicos-admimstratmvos lotados no CMWMCC.

6.4. O discente cujo nome n3o constar na bista de wotantes devera protocolar na Dhiretoria do
CMCC, até o dia 20/07/2016, solicitagdo de inclusdo do pome na lista direcionada ao Presidente
da Comussio Elertoral juntamente com documente comprobatone da simagio regular na UFABC
(parza discentes, comprovante de matricula na UFABC).

7. D'a apuracio dos votos e da divulzacio dos resultades

T.1. A apuracio dos votos serd realizada sala e horano a serem defimdos pela Commssio
Elettoral.

7.2, A divulgzagio dos resultades sera realizada por meio do site hitp:Vemee ufabe edu by,

7.3, Becwrsos de qualquer natwera serdo anabsados pela Commssido Elertoral, desde que
protocolados no local de mnsenicdo no prazo de 24 (vinte & quatro) horas a contar da data da
divulgagio dos resultados.

T7.4. Conchudos a apuracio, a contabihzacio dos votos e o julzamento de possivels pedidos de
impugnacdes, @ Comussao Elettoral devera encamminhar & Diregdo do CMCC ata corounstanmada
da sessdc de apuragao dos votos, contendo os nomes dos elertos e o total dos votos brancos e
oulos.

7.5, Em caso de empate no mesultado da votagio das categonas discente de graduacio e discente
de pos-graduzagio, sera considerada a sepunte ordem de desempate:

1°- ttular com maior tempo de mzticulz na TFABC

2°- ttular de 1dade mals avancada;

3°- suplente com maror tempo de matrienla na UFABC;

4~ suplente de 1dade mua1s avangada

7.6. Em caso de empate no resultado da votagdo da catepona técmco-admmistrativa, serd
considerada a segunte ordem de desempate:

1°- ttular com maior tempo de exercicio na UFABC:

2°- ttular de 1dade mals avancada;

3% suplente com maror tempo de exercicio nz UFABC,

4
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4~ suplente de 1dade mais avangada

§, zposicdes Finais

§.1. Oz membros da Comissdo Elertoral 3o melegivels. Para se candidatarem, faz-se necessano
requerer dispensa das atividades da Comissie.

8.1, Se o mumero de candidatos for 1gual ou menor ac nimers de vagas, estes automaticaments
estarao elertos sem a necessidade de votagdo.

8.4, Tedas as dnulzapdes serdo reahizadas em meio eletrémes oficial da UFABC.

8.3, Os casos omassos serdo decididos pela Comissie Eletorzl.

5
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ANEXO E - ERRATA DA PORTARIA No. 25 DE 23 DE JUNHO DE 2016

MINISTERIO DA EDUCACAD

Fundacio Universidade Federal do ABC
Ceniro de Matematica, Computacio e Cognicio
Av. dos Extadon, 5001 - Bairro Bangs - Sawin Andrd - 5P
CEP{9210-380 - Fone: {11) 4396.7533

direcan. cmociEmiabe. ado br

ERRATA DA PORTARIA N° 25 DE 132 DE JUNHO DE 2016 FUBLICADA NO
BOLETIM DE SEREVICO N° 565 DE24 DE JUNHO DE 2016

Errata da Portaria CMCC n® 25 de 13 de
Jumho de 2016,

O DIRETOR DO CENTRO DE MATEMATICA, COMPUTACAO
E ('0351(_1.510. nomeado pela pertana n® 334, publicada no Dhane Oficial da UnaSo,

Segdo 2, de 29 de novembro de 2013, no uso de suas ambuigdes legais e estatutarias e

considerando:

= Mo tem “2. Do cronograma das eleigdes”, onde se lé:

De 04/07/2016 a 11/07/2016

Inscricao dos candidatos

12/07/2016

analise das inscrigbes

13/07/2016

Divulgacio dos candidatos inscritos

De 14/07/2016 a 22/07/2016

Campanha eleitoral

25/07/2016 e 26/07 /2016 wotag io

27/07/2016 ApUragao

28/07/2016 Divulzagdo dos resultados

29/07/2016 conclusio das atividades da comissdo eleitoral,

mediante apresentacdo de relatdrio final 3 Diregdo
do CMCT

= Loia-se:

Da 04/07/2016 a 11/07/2016

Inscricio dos candidatos

12/07/2016 anzlisz das inscrigbes

13/07/2016 Divulzacac dos candidatos inscritos

De 14,/07/2016 a 19/07/2016 Ccampanha eleitoral

20/07/2016 Votagao

21/07/2016 ApUracio

22/07/2016 Divulzacdo dos resultados

01/08/2016 conclusio das atividades da comiss3o eleitoral,

mediante apresentacdo de relatdric final 3 Diregdo
do CMCT
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MINISTERIO DA EDUCACAD

Fundacio Universidade Federal do ABC
Centro de Matematica, Computacioe e Cognicao
Av. dos Estadon, 5001 - Bairro Bangs - Sanio André - 5P
CEP{9210-380 - Fone: (11) 4996.7953

direcan cmocidmfabe. ado br

= HNorem 3.1, onde se lé

51, A votagdo sera por melo de sistema eletdmico on-line que sera
dispombilizado no dia previsto no cronograma, das 0000 as 23h359 atraves de um
link dizponivel no site hitp:'emec ufabe edu by’

= Leng-se:

51, A votagio sera por melo de um astema de wmas eletrdmcas a ser
dispomibiizade pelo Mucleo de Tecnologia da Informacio ne dia previsto oo
cronograma, das 10k00 3= 13R00 e dasz 1500 as 19h00 locals a semem
informades no site hitp:/emece ufabe.edubr’ no prazo maxmmo de 24 horas antes
da realizacdio da eleigdo.

= Noiem 5.2, onde sa l&:

5.2, Na mpossililidade de realizacio da votagde pele mstema online na data
prevista, esta sera reagendada dentro do prazo de cinco dias atels.

= Lenz-se:

5.2, Na mpossibilidade de realizacio da votagio pelo sistemna de wnas eletrénicas
na data prevista, esta sera reagendada dentro do prazo de cinco dias uteis.

= MNoem 3.3 onde se l&

5.3, Na imailhidade da votagio ocorrer pelo sistema online esta ocorrera atraves
de wmas eletrémicas ou votagdes em papel em locas e horanos 3 serem
amplamente divulgados.

= Leng-se:

£.3, Na mmviabihdade da votagio ocomer pelo sistema de wmas eletronicas esta
oCorTera atraves de wmas convencionals e cedulas em papel, em locars e horanos a

serern amplamente divulgados.

Ed:on Pmmheiro Pimentel
Diretor do CHWCC
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ANEXO F - ATA No. 02/2016
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CENTRO DE MATEMATICA, COMPUTACAOD E COGNIGAD

&

U nmeniakedn Peremal B S8

Comissao Eleitoral para o Conselho de Centro do CMCC
ATA N° 0272018

Aps vinte & um dias do més de julho do ano de dois mil & dezesssis, no hordrio das
treze horas e vinte minutos, na sala de reunides 502-2, localizada no guinto andar da
torre dois do Bloco A da Universidade Federal do ABC - UFABC, situada a Avenida
dos Estados, cinco mil & um, Baimo Bangu, Santo André, S&0 Paulo, realizou-s2 a
reunifc da Comissdo Eleitoral para a eleicio da representacio discente do
Conselho de Centro do CMCC, previamente convocada e presidida pelo presidente
o professor Mario Alexandre Gazziro. Auséncia justificada da ticnica-administrativa
Acsa Pereira de Almeida e da discente de graduagio Maria Femanda Pinho. Segue
abaixo a tabela com a contabilizag 8o dos votos:

Himero de
Chapas votos
Vanessa Cameiro Morita (titular) & Esal Sirius Ventura Pupo
(suplents) 82
Luiz Henrigue Fonseca (fitular) & Jeferson Guimardes de Souza
{suplents) 76
Jodo Antonio Machado Cardoso Filho (titular) & Paulo Leal
Taweira (suplents) 1]
Brancos 8
Mulos
Total de votos 168

O nimero total de votantes foi de oitenta e quatro discentes, porém ao conferimos a
folha de assinaturas, foi constatado que havia apenas oitenta e trés assinaturas. O
Presidente da Comissdo Eleitoral optou entdo por considerar todos os dados validos
uma vez que essa diferenca entre um volc & uma assinatura no alteraria o

resuliado. Foram eleitas as seguintes chapas. Yanessa Cameiro Morta (titular) e

1
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Esal Sirius Ventura Pupo (suplente) e Luiz Henrque Fonseca (titular) e Jeferson
Guimardes de Souza (suplente). Mada mais havendo a tratar, o professor Mario
Alexandre Gazziro agradeceu a presenca de todos e encermou a sessdo as treze
horas e guarenta e sete minutos, da qual, para conzstar, eu, Pafricia Dias dos Santos,
secretaria executiva deste Centro, lavrei a presente Ata.

Mario Alexandre Gazziro
Presidente da Comissdo Elsitoral

Patricia Dias dos Santos
Secretaria Executiva

Femando Marcate Garcia dos Anjos
Testemunha
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ANEXO G - CONGRESSO UFABC DE EMPREENDEDORISMO

CONGRESSO UFABC DE
EMPREENDEDORISMO

PROTOTIPO DE URNA ELETRONICA DE TERCEIRA GERACAD
THIRD GENERATION ELETRONIC VOTING MACHINE PROTOTYPE
Eixo tematico: Inovagio

M. Gazzirg', F. Lima', E. Martinez", R. Pereira’ {mario.gazziro@ufabe.edu br)
1.Universidade Federal do ABC, Santo Andre, Brasil

RESUMO

Foi construide nesse trabatho uma wma eletrnica de terceira geragfo, com
capacidade de elaboragdo de vofe impresso, dentre oulras inovagdes imporiantes.
S&0 apresenfados aguwi defalhes de seu projefo, como modelagem da base de
dados, assim como defathes técnicos dos componentes de hardware e soffware
envolvidos. Por fim, um fesfe simulado foi realizado com o sistema, sendo
apresentada a cédula devolagdo impressa gerada pela urma.

1. INTRODUCAD

O Brasil atualmente & o (nico paiz no mundo ainda a utiizar as chamadas
umas eletrdnicas de primeira gerag@o, as guais registram o wvolo apenas
digitalmente, sem deixar rastro em papel para auxiliar no processo de fiscalizagSo
partidaria ou para uma eventual conferéncia por recontagem manual, seja de segéo
eleitoral em particular ou mesmo de toda uma eleigio. Embora pareca exagerada a
ideia de uma recontagem manual apés uma apuragio eletrnica, ja aconteceu
antes, na Venezuela, onde mesmo tendo utilizado umas eletronicas foi necessaria
uma contagem manual das cédulas impressas pelas umas devido a suspeitas de
fraude eleitoral.

As chamadas umnas de segunda geragSo, registram o voto tanto digitaimente
guanto emn forma impressa, e trata-ze do modelo mais ulilizado hoje no mundo.
Porém, eventuais discrepancias entre o total registrado digitalmente e o total
registrado em pape! ainda causam discordia no processo de apuragio.

Ja as umas de terceira geragfo - utiizadas em poucas regides do mundo -
ndo mantem um registro digital isoladamente, & nem um registro impresso
isoladaments, & sim um registro conjunto, digital & em impresso. |sso & possivel de
ger realizado por diversas maneiras, sendo que podemos citar dois exemplog: utilizar
cédulas de votagBo com chips de RFid embutidos - solugBo tecnoldgica adotada
pelas umas argentinas atuais; utiizar cédulas de votagSo com impresséo de codigos
de baras - solugio adotada no presente trabalho.
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Dentre as diversas vantagens de umas de terceira geragfo, destaca-se
principalmente a possibilidade de fiscalizagio e conferéncia, assim como o
atendimento ao critéric de independéncia do software. Tal critério estabelece que
uma falha ou fraude no sistema eletrinico da uma (hardware ou software) ndo pode
afetar o resultado da eleigio.

Maicres detalhes sobre os critérics para uma votagdo eletrdnica podem ser
encontrados no paper “Critérios para Avaliagio de Sistemas Eleitorias Digitais®, de
[Brunazo), sendo gue sua leitura € recomendada para o melhor entendimente desse
trabalho.

2. METODOLOGIA

Foi utilizada linguagem de programagéo Python versBo 2.7, com a adigio de
bibliotecas de terceiros - todas licenciadas como sofiwares livres: PySide, que
fomece acesso a API do framework QT para criagdo da interface grafica com o
usuario; a biblioteca HSPY, para acesso a APl do gerenciador de base de dados
HOF5, desenvolvido pelo JPLIMASA - sendo esse Ultimo o padrdo de base de dados
adotado no projeto, adotado por se tratar de um sistema de base de dados tolerante
a falhas; e por fim, foi utilizada a biblioteca PyQRTools, para criar e decodificar oz
simbolos gerados para os padrdes de codigo de bamas - no caso foi utilizado o
padrio QR, de duas dimensdes, por possibilitar um maior volume de dados em
menor area do que o padréo convencional de codigo de bamas com uma dimenséo.

Az Figuras 01 e 02 apresentam o2 modeles de Entidade-Relacionamento
ufiizados na base de dados, respectivaments para os cadasiros de candidatos e
partidos, assim como para segbes eleitorais.

Figura 1 - Modelo Entidade-Relacionamento da base de dados apresentando os campos
relacionados ao registro dos candidatos e seu relacionamento com o cadastro de partidos.
Todas as cardinalidades sdo um-para-um.
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‘Vale destacar que na Figura 2, a se¢do eleitoral & definida como sendo uma
chave-composta pela unifo de seus campos, para evitar repetigbes, visto gue o
conjunto cidade, estado, zona & ndmere da segio s8o Unicos.
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Figura 02 - Modelo Entidade-Relacionamento da base de dados apresentando o cadastro de
segao eleitoral, sendo esta uma chave-composta gerada pela unido de todos os seus campos.

A Figura 03 a seguir apresenta fluxograma para cadastro, alteragdo e
exclusdo de partidos na base de dados. O cadastro, alteracdo e exclusdo de
candidatos e secdes eleitorais utilizam fluxogramas similares, e, dado a sua
simplicidade, foram omitidas desse documento por questdes de economia de
espaco.

Figura 03. Diagrama de fluxo de dados para cadastro, alteragdo e exclusio de partidos.
Demais itens na base de dados, como candidatos e se¢do utilizam fluxogramas similares.
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3. PROTOTIPO DESENVOLVIDO

O prototipo desenvolvido consta simplesmente de: 01 computador, 01
impressora térmica e 01 webcam de alta resolugéo, conforme apresentado na Figura
04 a sequir.

Figura 04. Prototipo de urna de 3o. geragdo desenvolvido, com destaque para

(A) m:pressoradeeeddadevotagaoe(ﬂ)webcamdealtz-msolwao pafa conferéncia do
codigo de barras padrao QR impresso na cédula de votagao.

Presidente

O computador deve ser de arquitetura Intel x86 ou compativel, sem qualquer
requisito especifico de recursos como meméria ou velocidade de processamento,
sendo que modelos comerciais de prateleira atendem perfeitamente ao projeto.

A impressora térmica pode ser genérica, mas recomendamos o uso de
impressoras da marca Brother, por possuir drivers para o sistema operacional Linux
constantemente atualizados.

Por fim, a webcam deve obngatonamente ser de alta resolugdo, pois a leitura
de codigos de barra de duas dimensdes padrdo QR-Code demanda esse requisito.
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CQualguer modelo atual do mercado que atenda o requisitc de filmar com
qualidade HD - High Definition 19201080 pixels - pode ser utilizada.

Toda a interface grafica com o usuario foi desenvolvida no ambiente de
janelas QT, e recursos de programagdo grafica para projeto de interfaces, como
ListBox e CanvasBaox.

Wale a pena destacar que em nosso prototipo, o eleitor pode escolher a
ordemn de votagBo, através da seleco do cargo dessjado a e wotar, conforme
apresentado na Figura 05. A seleco do eleitor pode ser realizada pelo teclado
numérico (teclado do proprio computador ou externo numérico, padrio ush, como foi
adotado em nosso prototipo).

Figura 03. Tela inicial do software de votagdo desenvolvida, possibilitando escolha da ordem
de votagdo - entradas podem ser realizadas pelo teclado numérico.

Sedecions um CHTGe farE volar
- Pmsdenia

Boweimador
- Deputado Federl
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A Figura D6 apresenta a tela de escolha do candidato ou partido, que tambeém
& realizada via teclado numérico ou touchscreen. Uma vez selecionado um
candidato ou partido valido e constante na base de dados, a foto do candidato ou
logotipo do partido & entdo apresentado ao eleitor, o gual deve ainda confirmar ou
cOMmgir seu voto.

Figura 06. Exemplo de interface para escolha de candidato. Apds o nimero do candidato ou
partido ser inserido, a foto do candidato ou logotipo do partido & apresentado na tela.

Dpulaco Faders|

Apds entrar com todas as suas escolhas, o eleitor deve confirmar o conteldo
apresentado na tela e apertar o botdo de confimagdo (no caso, o ndmero do teclado
numérico que representa a confimag&o). Em caso de refificagdo, o software vai
guid-lo para a nova votacdo do cargo o qual se deseja refificar. Apds a confimag&o
final, & realizada a impressao do volo, sendo exibido nesse momento a mensagem
apresentada na Figura 07
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Destacamos aqui que NENHUM registro digital do voto fica aftmazenado na
base de dados da umna, a qual alids nem tem um campo especifico para tal. Toda
informacgdo sobre o voto fica Unica e exclusivamente registrada na cédula de votagéo
impressa, de duas formas: legivel e em codigo de barras.

Figura 07. Mensagem exibida durante impress3o da cédula do voto.

Imprimingo voso

Apos a impressd@o da cédula do voto, a qual & apresentada na Figura 08, o
eleitor pode conferir os dados na cédula de 3 formas distintas.

« Primeira: ler os nomes dos candidatos e partidos impressos de forma legivel
na propria cédula de votag&o.

« Segunda: apmzumaraceddadevotagaoateawneradamemumem
que votou, a qual vai automaticamente detectar codigo de barras e realizar a
sua leitura, apresentando os candidatos e partidos constantes no codigo de
barras da cédula.

« Terceira: aproximar a cédula de votagdo em qualquer outra urna disponivel na
secdo de votacdo, paraterpienacertezadequeoscandidatosepamdos
escolhidos estdo sendo exibidos por um sistema o qual ndo tinha
conhecimento a prion das suas escolhas.

Figura 08. Exemplo de cédula lmtessagetadapehumaposumvohgaosmbch.
Dadosdaeed:bpodemsacmfendoswsuammdwmdavenﬁcapodommudo
do codigo de barras QR

Progederss bprrwee 4%
sowernador Vot e traren
Deputado F ederal Veodo ruto
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Mesmo apds a impressao da cédula ter sido realizada, o eleitor ainda tem o
direito de refutar ssu voto e votar novamente. Nesse caso, a cédula & destruida e
uma nova cédula sera gerada apds o eleitor selecionar novamente seus candidatos.
S0 apos o eleitor depositar seu voto impresso na umna, seu volo serd computado - na
fase posterior, de apuragdo.

Ao términe do periodo de vetagdo, uma apuragio local deve ser realizada na
propria se¢do de volagio, ocasifio na gual o software da uma a converte em um
equipamento de apuragio. Os resultados das apuragdes locais devem entSo seguir
para uma central de totalizagio, tamb&m em forma impressa, através da geragio de
um boletim de uma impresso, com informagdes também em forma legivel & em
codigo de barras.

Para evitar que um mesmo volo seja computado mais de uma vez pelo
sistema de apuragdo, ufilizamoes um artificio muito simples: adicionamos ao codigo
de bamas da cédula de votagdo um ndmero aleatdric muito grande, gerado no
momente da impressio do voto. Tal ndmero & armazenado durante a apuragio, e se
for encontrado novamente, caracteriza que o mesmo volo foi apresentado ao
sistema de apurag8o, e dessa maneira, ndo computando o mesmo.

Esse ndmero aleatdrio, por sua vez, néo precisa ser grande o suficiente para
garantir @ separabilidade de todos os eleifores do pais inteiro, apenas precisa
garantir a separabilidade dos eleitores de uma mesma seglo, sendo que nimercs
inteiros de 32 bitz =80 estatisticamente suficientes, e ndo comprometem sua
representacio em codigo de baras QR que podem ammazenar até 3.000 bytes na
versao 40 com 177 mddulos [QRCode Information Capacity].

4, CONCLUSOES

Foi construide, com sucesso, uma uma eletrdnica de terceira geragdo, a qual
atende a todos os crtérios estabelecidos para um sistema dessa geragdo, a
destacar sendo mais importante, o principio da independéncia do software, ou seja,
uma falha ou fraude no sistema eletrdnico da uma ndoc consegue comprometer o
resultado da eleigio.
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ANEXO H - SCRIPT MATLAB PARA CALCULAR A PROBABILIDADE DE

REPETICAO DE VOTO

clear all;

clc;

x = 0:400;

bytes = 16

bits = bytes*8;

n = 400;

p = 1/(2"bits);

%Calculo da funcao densidade de probabilidade
% somente para plotar gréfico

pdf = binopdf(x,n,p);

stem(x(1:end-300), pdf(1:end-300));

hold on;

%Calculo da fungéo de distribuicdo cumulativa
% somente para plotar gréfico

cdf = binocdf(x,n,p);

plot(x(1:end-300), cdf(1:end-300));

hold on;

%Calculo da probabilidade da identificacdo do voto ser repetida
p_repeticao = binopdf(1,n,p);
plot(0,p_repeticao, *")

ylim([0,.2e-35])
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