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RESUMO

Cunha, Rael G. A Privacidade e a Seguranca de Dados no Uso de Blockchains em Urnas
Eletronicas: Analisando Modelos baseados em Ethereum. 2022. 56 f. Trabalho de concluséo
de curso (MBA em Gestdo de Seguranca de Dados) — Instituto de Ciéncias Matemaéticas e de
Computacdo, Universidade de S&o Paulo, Séo Carlos, 2022.

Eleicdes transparentes constituem um dos grandes pilares de uma democracia solida. E grande
parte da responsabilidade desta transparéncia recai sobre o meio usado para que os cidad&os
votem. Para agilizar o processo, alguns paises, como o Brasil, adotam um modelo de urna
eletronica desde 1996. Recente alvo de criticas por ndo apresentar um modelo publico e
transparente de contagem e recontagem das apuracOes, eleitores que ndo votaram no
candidato vencedor costumam colocar em divida o processo eleitoral (Teogenes, 2017). Com
0 crescente uso de tecnologias blockchain voltadas ao uso de programacéo geral (e ndo apenas
focadas no uso financeiro), como a rede Ethereum, alguns modelos de sistema de voto
eletronico foram propostos nos ultimos anos, propondo que as vantagens inerentes ao
blockchain (imutabilidade, auditabilidade, descentralizacdo) trariam a estes sistemas maior
seguranca, transparéncia, integridade e principalmente, tornariam facil a tarefa de recontagem
de votos. Neste trabalho, os modelos propostos sobre a rede Ethereum serdo comparados entre
si sob o foco da privacidade e seguranca dos dados dos eleitores.

Palavras-chave: Urnas eletronicas, privacidade, blockchain, Ethereum.



ABSTRACT

Cunha, Rael G. Data Privacy and Security in the Use of Blockchains in Electronic Voting
Machines: Analyzing Ethereum-based Models. 2022. 56 f. Trabalho de conclusdo de curso
(MBA em Gestdo de Seguranca de Dados) — Instituto de Ciéncias Matematicas e de
Computacdo, Universidade de S&o Paulo, Sdo Carlos, 2022.

Transparent elections are one of the great pillars of a solid democracy. And much of the
responsibility for this transparency falls on the means used to get citizens to vote. To speed up
the process, some countries, such as Brazil, have adopted an electronic voting machine model
since 1996. A recent target of criticism for not presenting a public and transparent model for
counting and recounting the results, voters who did not vote for the winning candidate usually
put in doubt the electoral process (Teogenes, 2017). With the increasing use of blockchain
technologies aimed at general programming use (and not just focused on financial use), such
as the Ethereum network, some models of electronic voting system have been proposed in
recent years, claiming that the inherent advantages of blockchain (immutability , auditability,
decentralization) would bring to these systems greater security, transparency, integrity and,
above all, would make the task of recounting votes easier. In this work, the proposed models
on the Ethereum network will be compared with each other under the focus of privacy and
security of voter data.

Keywords: electronic voting machines, privacy, blockchain, Ethereum.
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1 INTRODUCAO

1.1 Motivagéo

Embora o conceito de um livro razéo eletronico e imutavel como o blockchain tenha
sido inicialmente proposto por CHAUM (1979), foi apenas com a versdo descentralizada
proposta pelo whitepaper do Bitcoin (2008) que a tecnologia ganhou notoriedade.

Em pouco tempo, as vantagens do blockchain, como transagbes imutaveis,
descentralizacdo e dados validados por pares passaram a ser naturalmente vistas como
aplicaveis ndo apenas a sistemas financeiros como o Bitcoin, mas aos mais variados sistemas
que requisitem transparéncia, imutabilidade e auditabilidade, como urnas eletronicas.

Sendo o Bitcoin, em sua verséo atual, focado em sua criptomoeda, redes de blockchain
mais generalistas surgiram, como o Ethereum, que possibilita que sistemas com finalidades
diversas possam ser programados sobre essa rede.

Isso abriu a porta para modelos de voto eletronico sobre a rede Ethereum surgissem.

Paralelamente, o Brasil adota um modelo de urnas eletronicas desde 1996, que
gradualmente foi ocupando o lugar das cédulas de papel, chegando ao ponto de hoje a maioria
dos votos no pais serem feitos por meio eletrénico (ARANHA et al, 2014), sendo o pais com
a maior eleigdo informatizada do mundo (TSE, 2022).

Embora a urna eletrdnica brasileira historicamente sofra criticas quanto a sua
transparéncia, no ano de 2021 esta discussdo ganhou um foco muito maior, quando o
presidente em exercicio questionou a transparéncia e auditabilidade da mesma, chegando a
propor que a contagem oficial fosse através de votos impressos pela urna, ao invés de
contagem por registros eletronicos.

O que vem de encontro aos modelos propostos sobre a rede Ethereum: estes trariam a
integridade, seguranca e auditabilidade de uma rede blockchain, eliminando de uma vez por
todas as desconfiancas de um sistema acusado de n&o ser transparente.

Mas serd que os modelos propostos estdo isentos de problemas? Estes modelos
precisam atender a varios requisitos no que tange a privacidade do eleitor. Se os votos forem
todos armazenados na blockchain, eles precisam evitar qualquer ligagdo ou mapeamento com
um eleitor real, de forma a manter o voto secreto. Este sistema também deve permitir a
totalizacdo dos votos apenas depois de finalizada a votacdo. Também devem permitir que o

eleitor seja capaz de verificar seu voto. E no caso, se cada eleitor precisar de uma carteira
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digital do Ethereum para votar (como o Metamask), como ficaria a privacidade dos dados
desta carteira?
Também é preciso lembrar que cada transacdo na rede Ethereum principal, assim

como na rede Bitcoin, tem literalmente um preco a ser pago.

1.2 Objetivos Gerais e Especificos

O objetivo deste trabalho é, apds descrever brevemente os conceitos utilizados (no
Capitulo “2 Revisdo Bibliogréafica™), analisar os modelos de votacdo eletronica propostos
sobre o Ethereum utilizando critérios sistematicos propostos por TAS e TANRIOVER (2020),
“A Systematic Review of Challenges and Opportunities of Blockchain for E-Voting”, que
serdo detalhados na se¢édo “4.4 Metodologia de Classifica¢éo”.

O segundo objetivo é analisar se, em vista dos critérios anteriores, algum dos sistemas

propostos poderia ser um candidato viavel a urna eletrénica brasileira em seu formato atual.

1.3 Estrutura do Documento

A apresentacdo deste trabalho esta divida em 5 capitulos:

e Capitulo 1 (Introducdo): Apresenta a movitacdo em desenvolver este trabalho e os
objetivos buscados;

e Capitulo 2 (Revisdo Bibliografica): Faz uma revisao sobre conceitos envolvidos numa
rede blockchain, além de revisar trabalhos anteriores publicados sobre votos
eletrénicos em Ethereum;

e Capitulo 3 (Problema): Descreve o problema a ser atacado e qual o escopo deste
trabalho;

e Capitulo 4 (Desenvolvimento): Descreve os critérios e analisa 0s modelos de votos
eletrébnicos em Ethereum propostos;

e Capitulo 5 (Conclusédo): Apresenta as conclusdes do trabalho, discutindo brevemente
0s resultados obtidos nesta monografia e sugestdes para futuros trabalhos

relacionados.
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2 REVISAO BIBLIOGRAFICA

Nesta secdo serdo abordados os conceitos relacionados a este trabalho, como
blockchain, Bitcoin, uma breve introducdo a rede Ethereum, e-voting, como também serdo

apresentados alguns artigos académicos relacionados ao tema.

2.1 Blockchain

Em CHAUM (1979) foi descrito um sistema computacional com foco no sistema
bancario, cujos dados, uma vez validados por pares, seriam “selados” (ou seja imutaveis) em
um mecanismo que ele chamou de “cofre”, protegido por criptografia. Em HABER e
STORNETTA (1991) foi descrito um mecanismo para proteger contetdos digitais, através de
blocos imutaveis encadeados e protegidos por criptografia. Com a ajuda de BAYER (1992),
eles adicionaram o conceito de arvores Merkle ao sistema, que permitiu um ganho de tempo
significativo na etapa de validacéo.

Em DAI (1998) propde-se a recompensa com dinheiro a resolucdo de quebra- cabecas
computacionais quando um consenso fosse atingido.

Em NAKAMOTO (2008), o whitepaper “Bitcoin: A Peer-to-Peer Electronic Cash
System” (que cita os trabalhos anteriores em suas referéncias), acrescenta sobre 0s conceitos
anteriores, fazer com que o sistema atue em uma rede distribuida em P2P.

Ou seja, em sua definicdo atual, uma rede blockchain (na maioria das vezes,
distribuida), que guarda um historico de transacGes armazenadas e imutaveis através de blocos
encadeados, onde cada bloco guarda o hash do bloco anterior, até chegar o bloco original.

Qualquer tentativa de alteracdo de histérico em algum dos blocos invalida toda a cadeia.

2.2 Bitcoin

O Bitcoin é uma moeda digital, sem lastro e sem um Banco Central ou qualquer outra
autoridade bancaria como operador, e que usa como sistema computacional a sua propria rede
blockchain desenvolvida em 2008 por um autor (ou grupo de pessoas) desconhecido, sob a
alcunha de Satoshi Nakamoto (NAKAMOTO, 2008). Sua implementacdo se tornou cddigo
aberto. Cada transacdo (que contém uma origem e um destino para um determinado valor)
aguarda em uma fila, até ser validada por um nd especial chamado de minerador. Cada

minerador € recompensado pela validacdo de uma transacdo com uma pequena quantidade de
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moedas digitais (bitcoins). E quanto mais transacdes validar, maior sua classificagdo dentro da
rede, 0 que o tornard um ndé com maior preferéncia a receber novas validacdes (sistema
chamado de Prova de Trabalho). Apds serem validadas, as transacdes sdo armazenadas,

conforme ja citado anteriormente, em blocos interligados atraves do hash do bloco anterior.

2.3 Ethereum

Com a popularizagdo do Bitcoin como investimento, as vantagens do uso de
blockchain (transparéncia, imutabilidade e integridade), se tornaram alvo de possiveis usos
além de sistemas financeiros. Por que ndo utilizar blockchains em qualquer area de atuagdo
onde as vantagens citadas acima sejam requisitos basicos? Em alguns setores, o uso de
blockchains pareceu entdo se encaixar como uma luva: registros imobiliarios (CONSENSYS,
2022), vendas de propriedades ndo fungiveis (como obras de arte, por exemplo), ou ainda
sistemas de voto eletrnico, o foco deste trabalho.

Algumas tentativas de tentar usar a propria blockchain do Bitcoin foram feitas, mas
como seu foco principal € sua criptomoeda, e sua linguagem de scripting (a UTXO) apresenta
algumas limitagGes significativas: ndo guardar estado, ndo ser Turing completa, dentre outras
deficiéncias (BUTERIN, 2014), comecaram a surgir outras implementa¢des blockchain como
focos especificos, como Namecoin (NAMECOIN, 2022) para registros de nomes, ou a
Colored Coins (COLORED COINS, 2022) que permite as pessoas criar suas proprias moedas
digitais, mas sem que nenhuma dessas implementacfes ganhasse a mesma popularidade do
Bitcoin.

Em 2014, Vitalik Buterin (BUTERIN, 2014) descreveu um sistema blockchain,
chamado de Ethereum, cujo principal foco seriam as aplicagbes computacionais rodando
sobre essa rede. As aplicacdes foram denominadas de smart contracts, e cada transacao, assim
como no Bitcoin, também teria um custo computacional envolvido, medido em unidade de
chamada gas. Esta unidade tem um custo em uma moeda propria, chamada de ether, que deve
ser comprada pelos usuarios para poderem operar.

Ou seja, o Ethereum em si consiste de uma maguina virtual distribuida, rodando smart
contracts desenvolvidos em uma linguagem propria para isso, o que acabou lhe concedendo a
alcunha de blockchain 2.0, por se tratar de uma evolucdo sobre o sistema utilizado no Bitcoin.

Sua relativa flexibilidade permita que sejam criadas as mais variadas aplicac¢oes, desde
novos tipos de moedas digitais, vendas de artigos ndo fungiveis, até mesmo sistemas de voto

eletronico, o foco deste trabalho.
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2.4 E-Voting

Voto eletronico é o processo de votacdo feito com o auxilio de um dispositivo
eletronico em substituicdo a uma cédula de papel. Geralmente € dividido em duas categorias
(WIKIPEDIA, 2022): voto eletronico que requer uma urna eletrénica (que néo
necessariamente usa a Internet); e o voto feito através de um dispositivo qualquer com acesso
a Internet (como computadores pessoais ou smartphones).

A urna brasileira cai na primeira categoria (embora os votos sejam enviados dos TREs
através de VPNs para os servidores do TSE que contabilizardo os totais).

Um sistema de voto construido sobre a rede Ethereum cai na segunda categoria: boa

parte das implementacdes é construida visando o navegador de Internet como interface.

2.5 Algoritmos de Prova de Conhecimento Zero

Em criptografia, Provas de Conhecimento Zero sdo algoritmos que permitem provar
que “alguns teoremas sdo validos sem fornecer nenhuma pista do porqué” (BLUM,
FELDMAN e MICALLI, 1988]. Ou seja, uma das partes consegue provar efetivamente que
possui determinado conhecimento, sem relevar as técnicas ou qualquer outra informacéo

utilizada para tal.

2.6 Artigos Relacionados

Antes de citar os artigos relacionados, é importante fazer uma mencéo ao trabalho de
ARANHA et al (2014), que fizeram parte da Segunda Edi¢cdo do Teste Publico de Seguranca
do Sistema Eletronico de Votacdo e compartilharam alguns detalhes e deficiéncias da urna
eletronica utilizada no Brasil.

KOC et al (2018) em “Towards Secure E-Voting Using Ethereum Blockchain”
demonstraram como funcionaria um sistema simples de e-voting usando Ethereum, com um
sistema que checa se 0 voto esta no intervalo de tempo permitido e também nédo permite que o
eleitor vote repetidamente. Mas citam a inerente falta de privacidade deste modelo: nada é
feito para esconder o hash do usuario ou ainda para quem ele votou e quando, dados que
ficardo armazenados na blockchain. Também ndo ha preocupacdo com a totalizacdo

prematura dos votos.
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KHOURY et al (2018) em “Decentralized Voting Platform Based on Ethereum
Blockchain” propde um modelo em que os eleitores se registram no sistema de através de um
aplicativo para celular, e que automatiza o registro na plataforma Ethereum e cobra de cada
eleitor o custo em gas de seu registro. Neste modelo, o eleitor deve ser registrado previamente
através do uso de SMS e posteriormente vota através de um aplicativo para celulares. Existe a
checagem de voto prévio. Mas também ndo h& protecdo com a exposicdo de dados (como
hora do voto) nem com a totalizacdo prematura dos votos.

FAYEMI, THOMPSON e AYENI (2021) em “Design and Implementation of
Electronic Voting Using KECCAK256 Algorithm on Ethereum Network™ propde um modelo
similar, onde a preocupagdo é em ocultar a identificacdo do eleitor. Neste caso, a identificagao
do eleitor € armazenada em um sistema externo (com informacdes governamentais), através
de um algoritmo KECCAK256, que segundo os autores, “seria muito dificil de ser
interceptado por cyber-terroristas”. O eleitor utiliza uma interface web para votar.
Infelizmente o artigo ndo fornece nenhum codigo dos smart contracts em seu texto e também
ndo fornece link para acessar o codigo fonte, tornando impossivel sua analise sob 0s aspectos
propostos neste trabalho.

CHRISTYONO, WIDJAJA e WICKSANA (2021) em “Go-Ethereum for electronic
voting system using clique as proof-of-authority” criam um sistema de votagdo sobre o
Ethereum (utilizando a linguagem Go) com o objetivo de recriar a eleicdo para representante
de conselho regional de 2019 na regido de Jelupang, na Indonésia, com dados oficiais obtidos
através da pagina da Comissdo Geral de Eleicdo da Indonésia. O sistema nao requer sistemas
ou redes de terceiros, e cada eleitor deve-ser registrar primeiro na rede Ethereum. Embora
contenha os mesmo problemas de privacidade apontados nos dois artigos acima, ele utiliza
uma implementacdo de Proof of Authority (PoA), que seria uma alternativa proposta ao Proof
of Work (PoW) ainda utilizado pelo Ethereum até a presente data, onde a validacdo de cada
transacdo, no modelo PoA, se daria apenas por nos reconhecidos e selecionados previamente
como autoridade.

McCORRY, SHAHANDASHTI e HAO (2017) propuseram, em “A Smart Contract
for Boardroom Voting with Maximum Voter Privacy” um modelo e implementagéo de voto
eletrénico sobre o Ethereum chamado Open Vote Network. Segundo os autores, um dos
grandes problemas das solucdes existentes até entdo era usar a blockchain apenas como
armazenagem de votos e ter que confiar a contagem de votos a entidades externas. A entidade
externa poderia ser ndo confiavel ou comprometida, o que ndo traria a transparéncia e

integridade requerida a um processo eleitoral. Segundo eles, a solu¢do proposta reside
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inteiramente no Ethereum, sem a necessidade de contagem de votos externa. O sistema de
votos mostrado como exemplo, contempla apenas uma vota¢do binaria (opgdes “sim” e
“nao”), mas um exemplo de como pode ser tratada uma elei¢do com mais opg¢Bes é mostrado.
Além disso, este sistema prople tratar a privacidade do eleitor e seu voto através da
obfuscacdo da identidade do eleitor e de seu voto através do uso de algoritmos de zero
conhecimento prévio. Também leva em conta problemas como mostrar totais apenas apds o
final da votacdo, e problemas inerentes dos smart contracts, como outros contratos que
poderiam usar suas fungdes para impersonificar um eleitor.

E, por dltimo, o trabalho de TAS e TANRIOVER (2020), “A Systematic Review of
Challenges and Opportunities of Blockchain for E-Voting” faz uma anélise sistematica sobre
desafios e oportunidades do e-voting em blockchain, fornecendo critérios que serdo usados

neste trabalho para classificar os sistemas em Ethereum analisados.
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3 PROBLEMA ABORDADO

3.1 Descricéo do Problema

Apls a popularizacdo dos sistemas baseados em blockchain para o uso em
criptomoedas, seu uso tem se extendido para além do sistema financeiro, devido as vantagens
inerentes desse tipo de sistema: descentralizacdo, integridade e imutabilidade. Ou seja,
vantagens que parecem se encaixar perfeitamente com um sistema de votagéo eletronica.

Algumas tentativas comerciais foram colocadas em pratica, como as eleicdes
presidenciais de Serra Leoa (TECHCRUNCH, 2018), e 0 uso de um aplicativo de votacéao
(chamado Voatz) usado pelo estado de Utah na eleicdo presidencial norte-americana
(GOVERNMENT TECHNOLOGY, 2020). Em ambos o0s casos, as solu¢Bes sao proprietarias,
e as empresas alegam disponibilizar pericias para os interessados.

Ou seja, no caso acima, embora a tecnologia blockchain seja usada, as solucbes
compartilham algumas das criticas feitas sobre urna eletrdnica brasileira: falta de
transparéncia do processo de votagéo e apuragédo, seguranca por obscuridade, inspecéo apenas
sob demanda, desconhecimento da armazenagem dos dados. Também néo fica claro se as
solucdes proprietarias usam blockchains descentralizadas ou ndo, 0 que permitiria um ponto
unico de falha.

No meio académico, alguns artigos propdem solucées que utilizam a rede Ethereum, o
que traria vantagens sobre os modelos comerciais acima: todo smart contract rodando sobre o
Ethereum é de codigo aberto; os dados armazenados sdo imutaveis e podem ser facilmente
inspecionados por qualquer um; o sistema é descentralizado, tornando muito mais dificil um
ataque do tipo DDoS ser bem sucedido.

O objetivo deste trabalho é analisar algumas das solugdes propostas, comparando-as
através de critérios sistematicos, no que tange a privacidade dos dados dos eleitores e a
seguranga do processo eleitoral e apuragdo, ja que embora uma rede blockchain como o
Ethereum tenha indmeras vantagens, ndo deixa de trazer consigo pontos negativos: toda
transacdo sempre traz consigo o hash identificador de origem e destino, o dado que sera
armazenado na transacéo e a data e hora desta.

Ou seja, se os votos forem simplesmente salvos publicamente na blockchain na hora
em que sdo entrados pelo eleitor, seria possivel para um observador ja ir contando os totais,

além de tentar fazer uma anélise comportamental dos eleitores com base na hora de votagéo.
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Além disso, muitos usuarios (que no caso seriam os eleitores) acabam em algum momento
expondo suas hashes identificadoras, o que tornaria facil saber em quem votaram.

Pessoas que fazem uso frequente do Ethereum como meio de pagamento, também
poderiam ter seu comportamento analisado. Por exemplo: alguém que receba doacOes
constantes em valores fixos, poderia ser vasculhado nos sistemas de log online pelo valor
constante e hora e data das doacdes, tendo assim seu hash de identificacdo associado a sua
pessoa, 0 que permitiria saber em que candidato votou.

Além disso, o fato dos totais poderem ser calculados a qualquer hora teria grande
influéncia no resultado da eleicdo: eleitores poderiam mudar seu voto ou simplesmente
desistir de votar (ou anulando seus votos) ao verem que seu candidato estd com baixa
contagem de votos em determinado momento.

Embora redes blochains com foco em privacidade estejam aparecendo, as chamadas
privacy coins (como Monero e ZCash) ndo permitem a rastreabilidade dos blocos registrados.
Algumas blockchains generalistas, como a Cardano, apostam em pseudo-anonimizagéo:
mantém todos os dados rastreaveis, exceto origem e destino da transacéo.

Mas com o uso de algumas técnicas de anonimizacdo de dados do eleitor, alguns
modelos prometem manter as vantagens do Ethereum sem comprometer a privacidade do

eleitor ou o resultado da eleicéo.

3.2 Escopo

Este trabalho analisard os artigos relacionados na revisdo bibliografica, com base na
privacidade dos dados e seguranca do processo de votacdo, e quando disponivel, uma breve
analise do repositorio de codigo fonte.

Ndo é foco deste trabalho analisar a seguranca de cada um dos processos

criptograficos envolvidos.
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4 METODOLOGIA

Este capitulo apresenta a metodologia utilizada no desenvolvimento deste trabalho. A
Secdo 4.1 apresenta as questdes levantadas antes de se iniciar a busca por artigos. A Secéo 4.2
apresenta qual o critério usado para buscar artigos cientificos relacionados. A Sec¢do 4.3
descreve quais os critérios foram utilizados para selecionar os artigos usados neste trabalho. E
na Secdo 4.4, sdo descritos quais os métodos de avaliagdo que os modelos de e-voting sobre o

Ethereum serdo classificados.

4.1 Questdes Levantadas

A busca por artigos teve como objetivo responder as seguintes questdes:

4.1.1 Questdes Existenciais

Exploratoria: existem urnas eletrdnicas em blockchain (ethereum)? Existe literatura

sobre a privacidade delas?

Descritiva/Classificagdo: quais os tipos de urnas eletrénicas em blockchain? Que tipo

de dados de usuérios elas armazenam?

Descritivo-Comparativas: uma urna eletrénica em blockchain oferece transparéncia e

privacidade superiores a uma urna eletronica "tradicional” (usada no Brasil, por exemplo)?

4.1.2 Questdes Descritivas

Frequéncia/Distribuicdo: existe registrado algum uso de urnas eletrbnicas em

blockchain? Caso sim, qual a frequéncia?

Descritivas de processos: existe algum codigo fonte disponivel? Como foi feito o

processo de votacdo?
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Relacionamento: no caso de existir alguma eleicéo registrada utilizando Ethereum, a
eleicdo funcionou bem? O resultado foi respeitado pelos candidatos? Alguém apontou algum

ponto negativo no processo, quando comparado a uma eleicéo “tradicional™?

4.1.3 Questdes de Causalidade

Causalidade: O uso de blockchain diminui as reclamacdes sobre os resultados?

Causalidade Comparativa: O uso de blockchain melhora a privacidade quando

comparado a urna tradicional?

4.2 Busca de Artigos

Num primeiro momento, para responder a questdo descritiva de frequéncia e
distribuicao (“existe registrado algum uso de urnas eletronicas em blockchain?”’) foram feitas
buscas utilizando mecanismos de buscas “tradicionais” como 0 Google, em busca de noticias
sobre algum possivel uso registrado de eleicBes que tenham ocorrido utilizando votacao
eletronica em blockchain.

Num segundo momento, foram feitas buscas sobre implementagdes de e-voting em
Ethereum. Utilizando como buscador priméario o Google Scholar, Sucupira Qualis e Impact
Factor Journal, foram feitas buscas alternando entre as seguintes chaves: ethereum, e-voting,
blockchain.

Também foram analisadas as referéncias bibliograficas de alguns dos artigos.
Curiosamente o trabalho de McCORRY, SHAHANDASHTI e HAO (2017), “A Smart
Contract for Boardroom Voting with Maximum Voter Privacy”, além de cronologicamente
ser um dos mais antigos e ser um dos Unicos que parece aderecar 0s problemas de privacidade
inerentes ao e-voting ¢ ao Ethereum, ¢é citado apenas em “Towards Secure E-Voting Using
Ethereum Blockchain” (KOC et al, 2018), como um dos trabalhos analisados, mas
descartados “porque seu protocolo inclui operacdes matemadticas complexas e entdo, requer
vasto poder computacional, ndo sendo, entdo, amigavel a Internet das Coisas”.

E ainda, numa terceira etapa, foram buscados artigos que fornecessem critérios para
analisar os sistemas de e-voting. Poucos resultados validos foram encontrados, mas o artigo

“A Systematic Review of Challenges and Opportunities of Blockchain for E-Voting” (TAS e



22

TANRIOVER, 2020), faz uma analise sistematica que forneceu a base dos critérios que serdo

usados para classificar os modelos propostos.

4.3 Critério de Selecédo de Artigos

Os artigos retornados foram ordenados por citacdo, e depois descartados (ou mantidos)

pelo seguinte critério:

e Devem ser especificos para o Ethereum;

e Devem no minimo ter algum trecho de cddigo fonte disponivel (quando ndo um
repositorio);

e Computa apenas um voto por eleitor;

e Devem ter a preocupacdo minima com a privacidade do eleitor (a0 menos
escondendo a identidade do mesmo, ou no minimo, reconhecendo ter essa

fragilidade).

Outros critérios de selecdo chegaram a ser cogitados, como:

e O sistema previne a totalizacdo antes do final da votacdo?

e O sistema leva em conta o custo das transagdes?

e O sistema previne que seu smart contract seja usado maliciosamente por outros
para “impersonar” um eleitor?

e O sistema leva em conta o poder computacional envolvido em grandes eleigdes?

e O sistema realmente se baseia na rede principal do Ethereum ou utiliza apenas as

versoes de teste?

Mas boa parte dos artigos ndo se preocupou em cobrir ou discutir estes critérios, como

sera visto adiante.

4.4 Metodologia de Classificacédo
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TAS e TANRIOVER (2020) propdem em “A Systematic Review of Challenges and
Opportunities of Blockchain for E-Voting” que todo sistema de e-voting deva incluir as

seguintes caracteristicas:

1. N&o produzir nenhum recibo de votacdo para o eleitor, para que ndo possa ser
comprovado o voto para um candidato em particular;

2. N&o produzir resultados preliminares, de forma a nao afetar a decisdo de outros
eleitores;

3. Integridade de dados: uma vez salvos, os dados ndo podem ser alterados;

4. Privacidade/votacdo anbnima: a identidade dos eleitores e para quem votaram
devem ser preservadas;

5. Somente eleitores registrados podem votar;

6. Eleitores podem votar somente uma Unica vez;

7. Robustez: o sistema deve operar de forma a ndo perder nenhum voto, no sentido de
escalabilidade (ou seja, aguentar o trafego);

8. Confiabilidade: o sistema deve operar de forma a ndo perder nenhum voto devido
a bugs existentes.

9. Verificabilidade: o sistema deve permitir que os eleitores verifiquem que seus

votos foram contabilizados de maneira correta.

Serdo sob os critérios acima que os trabalhos propostos serdo analisados.



24

5 ANALISE E RESULTADOS

Ao analisar os critérios descritos anteriormente, serdo utilizados os cddigos fontes
disponiveis. No caso de alguma parte ndo existir, sera levado em conta a explicacdo provida
pelos autores.

Em “Towards Secure E-Voting Using Ethereum Blockchain” (KOC et al, 2018) 0
cadigo fonte das fungdes relevantes sdo incluidas no proprio texto.

Por sua vez, em “Decentralized Voting Platform Based on Ethereum Blockchain”
(KHOURY et al, 2018), o cadigo fonte esta contido no artigo como parte do apéndice.

J& em “Go-Ethereum for electronic voting system using clique as proof-of-authority”
(CHRISTYONO, WIDJAJA e WICKSANA, 2021), apenas um trecho de codigo €é incluido

como figura:

er Particip Vi ng Some Candidate
ing memory eleLlloﬂT d _candidateAddress, addres
re(elections[_electi rlI"Idl-.*:le-:’c‘-:lrﬁsukc ive, "E'.-?-T*ticr. Periode Has E

voterAddress) public {
ed!™);

require( votLr-'-\“:Irc'-- sender, “"This Is Not Your Ballot!"):
require(elections[_elect ,'-.=-1e ‘rlonParTJclpﬁn s[_wvoterAddress].voterwWeight = 0 ou Are Not Registered!");
quire(elections[_elec l.elec 110nD.—1rtl(i1mn s[_voterAddress]l.votervoted == f 31ls You Already Voted!");
elect onb[ electionId].electionParticipants([_voterAddress].voterVoted = true;
1 elections[_electionIid]. ﬂlanlorPar"\ pants{_yaterAddress].vaterselec:ec:anoidaTe = _candidateaddress;
189 elections[_electionld].electionCandidates|_candidateAddress].candidateVoteCount

+= elections[ electionId].electionParticipants[_wvoterAddress].voterWeight;

3 / Registered User Show Their voted Candidate Secretly
114 function showMyWote{string memory _electionId, address _wvoterAddress) public wiew returmns (
5 yddress voterAddress, t voterweight, bool votervoted, address voterSelectedCandidate
11 '
require(_voterAddress == msg.sender, "This Is Net Your Ballot!");
118 eturn |

elections(_electionld].electionParticipants|_voterAddress].voterAddress,

120 elections[_electionId].electionParticipants{_voterAddress].voterWeight,
elections[_electionId].electionParticipants|_voterAddress].voterVoted,
elections[_electionIdl.electionParticipantsi_voterAddress].voterselectedCandidate

b}

Figura 1: Codigo fonte de “Go-Ethereum for electronic voting system using clique as

proof-of-authority”
E, finalmente, em “A Smart Contract for Boardroom Voting with Maximum Voter
Privacy” (McCORRY, SHAHANDASHTI e HAO, 2017) é disponibilizado um repositorio

Github (McCORRY e JOHNSON, 2017) com o cddigo fonte.

5.1 Anélise

Os quatro trabalhos terdo seu cddigo fonte analisado sob a ética dos dez critérios
estabelecidos no capitulo anterior.
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5.1.1 Né&o produzir recibo

O primeiro critério de andlise, “Nao produzir nenhum recibo de votagdo para o
eleitor”, implica que nenhum dos trabalhos avaliados produza um recibo apontando que
candidato foi votado por determinado eleitor.

Quanto ao recibo impresso, ndo confundir com urnas eletrénicas que utilizam um voto
impresso (sem identificacdo do eleitor) como segundo método de apuracao: o critério aqui €
verificar se ndo é gerado um recibo onde haja alguma ligacdo entre o eleitor e o candidato
escolhido.

Geralmente isso implica num recibo impresso, mas também poderia se referir, no caso
de um sistema computacional, a uma chamada de log, por exemplo.

No caso de blockchains, ainda pode também se referir ao sistema salvar a transacéo de
voto identificando o eleitor e o candidato escolhido, mas esse cenario especifico sera
analisado na secéo 5.1.4 Privacidade/votagdo anonima.

Ao analisar o cddigo responsavel pela votacdo em cada trabalho, temos em “Towards
Secure E-Voting Using Ethereum Blockchain” (KOC et al, 2018) o objeto eleitor modelado

conforme a struct abaixo:

struct Voter {
bool isVoted;
bool hasRightToVote;
uint8 vote;
address 1ID;

E segundo os autores, a varidvel vote “armazena a escolha do eleitor entre todos os
candidados”. A func¢do de votar, por sua vez, ¢ mostrada abaixo (o identificador candidato

escolhido € passado como parametro):

function vote (uint8 toProposal) public ({
Voter storage sender = voters|[msg.sender];

if (sender.isVoted || toProposal >= proposals.length &&
!'sender.hasRightToVote)
return;
sender.isVoted = true;
sender.vote = toProposal;

proposals[toProposal] .voteCount += 1;
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Neste caso, pode-se ver que ndo ha nenhuma chamada para funcdes de impressao ou
logs.
Em “Decentralized Voting Platform Based on Ethereum Blockchain” (KHOURY et al,

2018) a funcdo para votar € mostrada abaixo:

function VoteFor (bytes32 candidate) public payable {

if ((verify[msg.sender] == true) || (completed == true)
|| (msg.value == 0) || !isEligble (msg.sender))
revert () ;
else {

votes[candidate] += 1;
totalNumVotes += 1;
verify[msg.sender] = true;

Novamente, é possivel ver que ndo ha chamadas para funcdes de impressao ou logs.
Em “Go-Ethereum for electronic voting system using clique as proof-of-authority”
(CHRISTYONO, WIDJAJA e WICKSANA, 2021), a funcdo de voto é mostrada como a

seguir:
181 /// Registered User Participant Voting Some Candidate
function vote(string memory _electionld, address _candidateAddress, address _voterAddress) public {
require(elections[_electionIdl.electionIsActive, "Election Periode Has Ended!")};
104 require{_voterAddress == msg.sender, "This Is Not Your Ballot!");
195 require(elections[_electionld].electionParticipants[_voterAddress].voterWeight > 0, "You Are Not Registered!");

&
(
Lt
L
L
106 require(elections[_electionld].electionParticipants[_voterAddress].votervoted == false, "You Already Voted!");
167 elections(_electionId] .electionParticipants(_voterAddress].votervVoted = true;
16¢ elections[_electionId].electionParticipants(_voterAddress].voterSelectedCandidate = _candidateAddress;
169 elections[_electionld].electionCandidates[_candidateAddress].candidateVoteCount
1€ += elections[_electionId].electionParticipants[_voterAddress].voterWeight;
1

1 |-}

Também, sem chamadas para funcdes de impressdao ou logs, conforme pede o
requisito.

E, por sua vez, “A Smart Contract for Boardroom Voting with Maximum Voter
Privacy” (McCORRY, SHAHANDASHTI e HAO, 2017) disponibiliza o cédigo da funcao de
votar no contrato AnonymousVoting.sol), que pode ser vista no Apéndice A. Novamente,
mais um trabalho aprovado no requisito ndo produzir recibo: ndo ha chamadas para fungdes

de impressao ou logs gerados.

5.1.2 N&o produzir resultados preliminares
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Mostrar resultados parciais de uma elei¢cdo durante o processo de votacdo pode levar a
dois problemas principais (McCORRY, SHAHANDASHTI e HAO, 2017):

- comportamento adaptativo: o eleitor, influenciado pelo resultado parcial, resolve
votar em um candidato que néo pretendia;

- comportamento abortivo: o eleitor, influenciado pelo resultado parcial desfavoravel
ao seu candidato, resolve ndo votar mais.

Em “Towards Secure E-Voting Using Ethereum Blockchain” (KOC et al, 2018), os

autores fornecem uma funcéo para leitura do candidato com mais votos:

function winningProposal () public constant returns (uint256
_winningProposal) {
uint256 winningVoteCount = 2;

_winningProposal=0;
for (uint8 prop = 0; prop < proposals.length;
prop++)
if (proposals|[prop].voteCount > winningVoteCount)
{
winningVoteCount = proposals[prop].voteCount;
_winningProposal = prop;

Conforme o cddigo acima, a funcdo simplesmente percorre o array de votos por
candidato e retorna qual deles tem mais votos. Nao ha nenhum tipo de verificagao.

Em “Decentralized Voting Platform Based on Ethereum Blockchain” (KHOURY et al,
2018), além de uma funcdo que retorna o numero total de votos, existe uma funcdo de

contagem de votos por candidato:

function getTotalVotesFor (bytes32 candidate) public view
returns (uint) {
return (votes[candidatel]):;

}

Neste caso, também nenhuma verificacdo é feita.

Em “Go-Ethereum for electronic voting system using clique as proof-of-authority”
(CHRISTYONO, WIDJAJA e WICKSANA, 2021), ndo € mostrado nenhum codigo para
contagem de votos, mas baseado na funcdo de votos, é possivel ver que eles sdo armazenados

na seguinte estrutura:
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elections[ electionId].electionCandidates|[ candidateAddress].ca

ndidateVoteCount

Entdo é possivel supor que uma fungdo de contagem deva simplesmente percorrer o
array de candidatos e ver qual deles possui 0 maior nimero de votos. Como a funcdo de
contagem e totalizacdo ndo existe e 0s autores também ndo se pronunciam a esse respeito em
seu trabalho, ndo é possivel afirmar qual era a intencdo deles nesse sentido. Ou seja, se eles
realmente se preocuparam ou ndo com totalizacdo parcial antes do final da eleicdo.

Em “A Smart Contract for Boardroom Voting with Maximum Voter Privacy”
(McCORRY, SHAHANDASHTI e HAO, 2017), a totalizacdo € feita pela funcdo
votesTally, que pode ser vista na linha 1000 do contrato AnonymousVoting.sol (abaixo

apenas as primeiras linhas, relevantes para a discussdo, sdo mostradas):

function computeTally() inState(State.VOTE) onlyOwner {
uint[3] memory temp;
uint[2] memory vote;

uint refund;

// Sum all votes
for (uint i=0; i<totalregistered; i++) {

// Confirm all votes have been cast...

if (!votecast[voters[i].addr]) {
throw;
}
vote = voters[i].vote;
if (1i==0) {
temp[0] = vote[0];
temp[l] = votel[l];
temp[2] = 1;
} else {

Secp256kl. addMixedM (temp, vote);

}

// All votes have been accounted for...
// Get tally, and change state to 'Finished'
state = State.FINISHED;

Na primeira linha, é possivel ver que hd uma checagem de estado: s6 é possivel

invocar a funcédo se o sistema estiver no estagio de votacéo.
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No lago for que faz a contagem, é possivel também ver que a primeira checagem é
para ver se todos os eleitores registrados votaram. Caso contrario, o sistema chama throw,
que disparam uma excecao e interrompe a execucao da funcao.

E a fungcdo também altera o estado do sistema para FINISHED, 0 que finaliza o
processo de votagao.

Os autores dizem que devido ao método que utilizam para calcular os votos totais
(busca exaustiva), é possivel que o Ultimo eleitor a votar possa simular os totais, 0 que
permitiria que 0 mesmo alterasse seu voto ou abandonasse a elei¢cdo. Para isso, introduziram
uma etapa anterior de “compromisso” (que 0 administrador da eleicdo pode opcionalmente
requerer), onde antes da rodada de envio de seus votos para o blockchain, os eleitores enviam
a sua intencdo: o voto é anonimizado através de um hash, e entdo salvo para posterior

comparacao, para evitar que o eleitor mude seu voto na hora de enviar a transacéo.

5.1.3 Integridade de Dados

Como todos os sistemas sdo construidos sobre o Ethereum, ou seja, sobre um sistema
de blockchain distribuido e grande o suficiente para prevenir ataques por forca bruta, uma vez
que os votos estejam gravados em transacdes aprovadas, eles estardo imutaveis e podem ter
sua integridade verificada por terceiros.

Claro que isso é verdade desde que os smart contracts estejam rodando na rede
principal do Ethereum, e ndo em seus maltiplas redes de teste: estas ndo fornecem garantia
alguma sobre seus dados serem preservados; e no passado, ja foram reiniciadas, devido a
transicédo (atualizacdo) de protocolos ou ataques mal intencionados.

Os trabalhos “Towards Secure E-Voting Using Ethereum Blockchain” (KOC et al,
2018), “Decentralized Voting Platform Based on Ethereum Blockchain” (KHOURY et al,
2018) afirmaram usarem as redes de teste (respectivamente Rinkeby e Ropsten) apenas como
forma de evitar os custos reais associados as transagOes feitas na rede Ethereum principal.
McCORRY, SHAHANDASHTI e HAO (2017) afirmam ter utilizado a “rede de teste
principal”, o que na época da escrita de seu trabalho era a rede Ropsten, também como forma
de evitar os custos reais da rede principal.

Mas o trabalho “Go-Ethereum for electronic voting system using clique as proof-of-
authority” (CHRISTYONO, WIDJAJA e WICKSANA, 2021) utiliza uma rede privada cuja
validagdo é a Prova de Autoridade (PoA) ao invés da Prova de Trabalho utilizada na rede

principal. Na Prova de Autoridade, os nos validadores recebem uma reputagdo mais alta e séo
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escolhidos arbitrariamente, geralmente por um grupo de entidades considerado confidvel. Os
autores justificam sua escolha pelo fato de que, segundo seu trabalho, redes blockchains que
utlizam PoA sdo mais seguras contra ataques de colisdo. Segundo a biblioteca usada pelos
autores para fornecer a rede privada (Geth), a implementacdo de rede privada desta biblioteca
usando PoA é bem mais eficiente (em termos de tempo e recursos computacionais) do que a
versdo que usa PoW.

O principal problema disso € que este trabalho fica restrito as redes privadas ou redes
de teste, ja que a rede principal do Ethereum néo prevé utilizar PoA (atualmente usa Proof of
Work e planeja mudar para Proof of Stake no final de 2022). Ou seja, no cenério de rede
privada, a descentralizacéo é perdida. No cenario de redes de testes, ndo ha garantia de que 0s
dados continuardo a existir, ou que ndo sofram ataques (DDoS e outros) como essas redes ja

sofreram no passado.

5.1.4 Privacidade/votacdo anbnima

O sistema ndo pode permitir se associar, de forma alguma, o voto do eleitor com o
candidato escolhido. Neste caso iremos analisar se o sistema, quando o eleitor efetua um voto,
ndo armazena de forma direta no blockchain sua identificacdo e o candidato escolhido, de
forma a ndo comprometer a privacidade do voto.

N&o é o suficiente supor que o eleitor possuir um hash de conta na rede Ethereum
garanta sua privacidade: este registro que permite associar o eleitor ao seu hash estara
armazenado em algum sistema externo. Dessa forma, qualquer comprometimento desse
sistema externo, ou qualquer exposicao do hash por parte do eleitor, ja elimina a privacidade
da sua identidade.

Ou seja, esperar gue o hash do eleitor seja o suficiente para torna-lo anénimo é uma
suposicao invalida: seria 0 mesmo que assumir que se a urna eletronica expusesse dados de
voto com o candidato escolhido amarrados ao titulo de eleitor fosse o suficiente para proteger
a privacidade.

Em “Towards Secure E-Voting Using Ethereum Blockchain” (KOC et al, 2018),
conforme j& visto anteriormente, o voto € armazenado no atributo vote da struct voter, ou
seja, em voter.vote. A fungdo de votar, por sua vez, é mostrada abaixo (o identificador

candidato escolhido € passado como parametro):

function vote (uint8 toProposal) public {
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Voter storage sender = voters|[msg.sender];

if (sender.isVoted || toProposal >= proposals.length &&
!sender.hasRightToVote)
return;
sender.isVoted = true;
sender.vote = toProposal;

proposals[toProposal] .voteCount += 1;

Os autores ainda descrevem que os eleitores serdo identificados por sua carteira e
serdo eles que estardo executando a funcdo de votar (ou seja, o eleitor serd o sender no cédigo
acima).

Na linha sender.vote = toProposal, podemos ver que 0 voto € armazenado
guardando em voter.vote 0 nimero do candidato escolhido. Depois, a chamada para essa

funcdo é salva no blockchain, conforme a Figura 1 abaixo mostrada pelos autores:

Transaction i ¢ 74¢ 7 fi Home | Transactions ansaction |nformatior

Transaction Information

TuHash: 0x15¢0af054311957144b292a8adh 73 1036be5R31 0774880637074 700 ad0ba20c0
TxRecoipt Status Success

Block Haight. 1681568 (9 block confirmations)

TimaStamp: 2 mins ago (Jan-30-2018 06:20:59 AM +UTC}

From

To Contract Uxd3be772050a20190024ceaati1f5bE3dTeBofd1 ©
Vaius: 0 Ether ($0.00)

Cas Lmit 148295

Gas Usaed By Txn: 63285

Cas Price: 0.000000002 Ether (2 Gwei)

Actual Tx Cost/Fee: 0.00012659 Ethar ($0.000000)

Cumulative Gas Used 2510147

Nonce: 43

Input Data:

Function: vote{nintd propesal) *=+

MethodID: Oxbitdsade
[©]:0000000000000000000000000000000000000000000000000000000000000001

Figura 2: Captura de tela da transacéo fornecida pelos autores

Usando o id de transacdo acima, € possivel consultar a transagcdo acima e ver qual o

candidato votado e quando (parametro proposal na se¢do Input Data, na parte inferior):
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QT! Etherscan AlFfers - n

Rirtkaby Tesinet Motwork Homa

Transaction Details

Stato

Transaction Hash. 0w 1560605431195 144b282a9adb 731 (IeboSEN a7 T 4ee06ITOTATON el 2och [V

Status: [}

Block

Tenestamp: @ 1554 days § hrs ago ([Jan-30-2018 05:20.59 AM +UTC)

From

To Contract (s POS0a2080d02 Sceaati1 HShISd7eteti @ O

Value: DEme  (S0.00)

Transaction Fee 000012659 Ethwsr

Gas Price 0000000002 Ether {2 Gwai)

Gag Limit & Weage by Tn 148,295 | 63.205 (4268%)

Orhers 2 3

Input Data: . are Type Data
3 oripesal wnth 1

Figura 3: Consulta da transagdo no Etherscan, com o candidato de id 1 votado.

Ou seja, neste critério o modelo acima proposto expde os dados do eleitor e o

candidato escolhido.

No proximo trabalho, “Decentralized Voting Platform Based on Ethereum
Blockchain” (KHOURY et al, 2018), a funcao para votar é mostrada abaixo:

function VoteFor (bytes32 candidate) public payable {

if ((verify[msg.sender] == true) || (completed == true)
|| (msg.value == 0) || !isEligble (msg.sender))
revert () ;
else {

votes[candidate] += 1;
totalNumVotes += 1;
verify[msg.sender] = true;

Pode-se notar que, em comparacdo ao modelo anterior, o voto para um determinado
candidato ndo é armazenado em uma estrutura da memoria. Mas o problema do registro da
transacdo na blockchain continua acontecendo: os autores afirmam que o eleitor é quem ira

executar o smart contract de votacdo (VotingContract). Ou seja, novamente basta analisar
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0 registro de transacdes do Ethereum para saber quem foi 0 sender e qual o valor passado
para 0 parametro candidate.

Em “Go-Ethereum for electronic voting system using clique as proof-of-authority”
(CHRISTYONO, WIDJAJA e WICKSANA, 2021), a funcdo de voto é mostrada como a

sequir:

red User Participant Voting Some Candidate

02 e{string memory _electionId, address _candidateAddress, address _voterAddress) public {

03 lections[_electionId].electionIsActive, "Election Periode Has Ended!");

04 _voterAddress == msg.sender, "This Is Not Your Ballot!");

105 equire(elections[_electionld].electionParticipants(_voterAddress].voterWeight > @, “You Are Not Registered!");
106 require(elections[_electionId].electionParticipants[_voterAddress].voterVoted == false, "You Already Voted!")

( elections[_electionId].electionParticipants([_voterAddress].voterVoted = true;

¢

elections[_electionId].electionParticipants(_voterAddress].voterSelectedCandidate = _candidateAddress;
169 elections[_electionId].electionCandidates[_candidateAddress].candidateVoteCount
110 += elections[_electionId].electionParticipants[_voterAddress].voterWeight;
111 }

Segundo os autores, um Gnico smart contract € o responsavel por registrar os eleitores
e votar. Uma vez que um dos eleitores inicia um processo de votacgdo, ele é impedido de votar,
e ficara responsavel por registrar o voto de outros eleitores.

Na chamada da fungdo vote podemos ver que o identificador da eleicdo, o endereco
Ethereum do candidato e o endereco Ethereum do eleitor sdo passados como parametros.
Como o codigo completo ndo estd disponivel, pressupde-se que, como nos trabalhos
anteriores, 0 processo de voto seja armazenado em uma transacdo. Ou seja, também seria
trivial ver que carteira Ethereum votou em cada candidato. Além disso, na linha 108 é
possivel ver que € armazenado em memoria o voto de cada eleitor e em qual candidato ele
votou.

E, finalmente, em “A Smart Contract for Boardroom Voting with Maximum Voter
Privacy” (McCORRY, SHAHANDASHTI e HAO, 2017), o processo de votacao € antecedido
por uma etapa onde € feita uma geracdo de um conjunto de chaves publica/privada, através de
um aplicativo Java, votingcodes.java. Estas chaves sdo salvas em um arquivo de texto. O
sistema entéo escolhe aleatoriamente um par de chaves para o eleitor votante e valida a chave
de outros eleitores atraves de um algoritmo de zero conhecimento prévio (ou seja, valida sem
identificar que eleitor esté associado a determinada chave).

SO apds todos obterem suas chaves de votacdo andnimas e validarem as chaves de
outros eleitores, é que acontecera a etapa de votagdo. Durante essa etapa, 0 sistema usa as
chaves fornecidas, de forma a ndo identificar diretamente o eleitor. E depois o sistema fornece

outra prova de zero conhecimento prévio de que o eleitor votou em uma das opgdes validas.
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Apenas apos essa validagdo, e de haver encerrado o prazo de votacao, € que o sistema
registra a transacdo na rede Ethereum, através da funcdo submitvote do arquivo
AnonymousVoting.sol. Um exemplo de chamada da funcdo pode ser visto na linha 350 da

interface web vote.html:

anonymousvotingAddr.submitVote.sendTransaction (params, {
from: web3.eth.accounts[accounts index],
gas: 4200000

) ;

Onde params conterd o voto cifrado. Desta forma, quando a transacdo for salva na

blockchain, o candidato escolhido ndo podera ser identificado.

5.1.5 Somente eleitores registrados podem votar

Neste requisito, os sistemas devem permitir que somente eleitores registrados possam
computar seus votos.

Em “Towards Secure E-Voting Using Ethereum Blockchain” (KOC et al, 2018),
podemos notar na funcdo de votar abaixo que existe a checagem sender.hasRightToVote

(em negrito no codigo abaixo) que verifica se o eleitor se registrou anteriormente:

function vote (uint8 toProposal) public {
Voter storage sender = voters|[msg.sender];

if (sender.isVoted || toProposal >= proposals.length &&
! sender.hasRightToVote)
return;
sender.isVoted = true;
sender.vote = toProposal;

proposals[toProposal] .voteCount += 1;

O registro é feito através da seguinte funcdo, que corretamente verifica se quem a

executa é o presidente da elei¢do (chairperson):

function giveRightToVote (address toVoter) public {

if (msg.sender != chairPerson || voters[toVoter].isVoted) {
return;

}

else{

voters|[toVoter].hasRightToVote = true;
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Em “Decentralized Voting Platform Based on Ethereum Blockchain” (KHOURY et al,
2018), a funcdo de voto verifica se o eleitor foi registrado através da chamada da funcéo

isEligble (destacada em negrito):

function VoteFor (bytes32 candidate) public payable {

if ((verify[msg.sender] == true) || (completed == true)
|| (msg.value == 0) || !isEligble (msg.sender))
revert () ;
else {

votes[candidate] += 1;
totalNumVotes += 1;
verify[msg.sender] = true;

A funcdo isEligble por sua vez, verifica se o eleitor se encontra entre aqueles que
finalizaram o registro:

function isEligble (address address) public view returns (bool) {
if (EligbleVotersAddresses|[ address] == true)
return true;
else return false;

Em “Go-Ethereum for electronic voting system using clique as proof-of-authority”
(CHRISTYONO, WIDJAJA e WICKSANA, 2021), dada a funcdo de voto:

161 //{ Registered User Participant Voting Some Candidate

1¢ function vote(string memory _electionld, address _candidateAddress, address _voterAddress) public {

103 require(elections[_electionId].electionIsActive, "Election Periode Has Ended!");

104 requ (_voterAddress == msg.sender, “This Is Not Your Ballot!");

05 re (elections[_electionId].electionParticipants[_voterAddress].voterWeight > ©, "You Are Not Registered!");
re(elections[_electionId].electionParticipants[_voterAddress].voterVoted == fnlse You Already Voted!");
107 electlans[ _electionld].electionParticipants[_voterAddress].votervoted = true;

16 elections[_electionId].electionParticipants(_voterAddress].voterSelectedCandidate = _candidateAddress;
elections([_electionId].electionCandidates[_candidateAddress].candidateVoteCount

+= elections[_electionId].electionParticipants[_voterAddress].voterWeight;

m |

Podemos ver que existe uma checagem que verifica se 0 peso do voto do eleitor €

maior que zero, e caso falhe, retorna uma mensagem de que o eleitor ndo esta registrado:

require (elections[ electionId].electionParticipants[ voterAddre
ss].voterWeight > 0, “You Are Not Registered!”)
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Embora o processo de registro ndo esteja descrito no texto, pode-se assumir que
durante esse processo, 0 peso do voto do eleitor recebe um valor maior que zero.

Em “A Smart Contract for Boardroom Voting with Maximum Voter Privacy”
(McCORRY, SHAHANDASHTI e HAO, 2017), a fungéo de votar, submitvVote, pode ser
vista na linha 941 do contrato AnomymousVoting.sol, € pode-Se notar que existe uma

checagem (em negrito) para ver se o eleitor esta registrado:

function submitVote (uint[4] params, uint([2] vy, uint([2] al,
uint[2] bl, uint[2] a2, uint[2] b2) inState(State.VOTE) returns
(bool) {

// HARD DEADLINE
if(block.timestamp > endVotingPhase) {
return;

}
uint ¢ = addressid[msg.sender];
// Make sure the sender can vote, and hasn't already

voted.
if (registered[msg.sender] && !votecast[msg.sender]) {

Ou seja, todos os trabalhos atendem a este requisito.

5.1.6 Eleitores podem votar somente uma Unica vez

Neste requisito, os sistemas devem checar se, durante o voto, o eleitor ainda nédo
votou, bem como alterar seu status de forma a ndo permitir um segundo voto.

Em “Towards Secure E-Voting Using Ethereum Blockchain” (KOC et al, 2018),
podemos notar na funcdo de votar abaixo que existe a checagem sender.isVoted (em
negrito no codigo abaixo) que verifica se o eleitor se registrou anteriormente, e também a

alteracdo de status (para bloquear novos votos, também destacada em negrito):

function vote (uint8 toProposal) public ({
Voter storage sender = voters|[msg.sender];

if (sender.isVoted || toProposal >= proposals.length &&
!'sender.hasRightToVote)
return;
sender.isVoted = true;
sender.vote = toProposal;

proposals[toProposal] .voteCount += 1;
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Em “Decentralized Voting Platform Based on Ethereum Blockchain” (KHOURY et al,
2018), a funcdo de voto verifica o voto anterior através do endereco do eleitor no array verify

(destacada em negrito), e logo em seguida altera seu status (também destacado em negrito):

function VoteFor (bytes32 candidate) public payable {

if ((verify[msg.sender] == true) || (completed == true)
|| (msg.value == 0) || !isEligble (msg.sender))
revert () ;
else {

votes[candidate] += 1;
totalNumVotes += 1;
verify[msg.sender] = true;

Em “Go-Ethereum for electronic voting system using clique as proof-of-authority”
(CHRISTYONO, WIDJAJA e WICKSANA, 2021), dada a funcdo de voto:

( ered User Participant Voting Some Candidate
e te(string memory _electionld, address _candidateAddress, address _voterAddress) public {
L quire(elections[_electionId].electionIsActive, "Election Periode Has Ended'™);
104 require(_voterAddress == msg.sender, “This Is Not Your Ballot!");
165 require(elections(_electionId].electionParticipants[_voterAddress].voterWeight > ©, "You Are Not Registered!");
1€ require(elections[_electionId].electionParticipants[_voterAddress].voterVoted == false, "You Already Voted!");
107 elections[_electionId].electionParticipants(_voterAddress].votervVoted = true;
168 elections[_electionId].electionParticipants(_voterAddress].voterSelectedCandidate = _candidateAddress;
169 elections([_electionId].electionCandidates[_candidateAddress].candidateVoteCount
-
1

+= elections[_electionId].electionParticipants[_voterAddress].voterWeight;

Pode-se ver que existe uma checagem pelo endereco do eleitor em um array, e caso

iSSO retorne true, a execucao € interrompida:

require (elections[ electionId].electionParticipants[ voterAddre
ss].voterVoted == false, “You Already Voted!”)

Logo apds também € possivel ver que esse valor é alterado para impedir novo voto do

mesmo eleitor:

elections[ electionId].electionParticipants|[ voterAddress].
voterVoted = true;

Em “A Smart Contract for Boardroom Voting with Maximum Voter Privacy”

(McCORRY, SHAHANDASHTI e HAO, 2017), a funcdo de votar, submitvote (linha 941
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do contrato AnomymousVoting.sol), tem a checagem de verificacdo se o eleitor ndo votou

(no array votecast, em negrito):

function submitVote (uint[4] params, uint([2] vy, uint[2] al,
uint[2] bl, uint[2] a2, uint[2] b2) inState(State.VOTE) returns
(bool) {

// HARD DEADLINE
if (block.timestamp > endVotingPhase) {
return;

}
uint ¢ = addressid[msg.sender];
// Make sure the sender can vote, and hasn't already

voted.
if (registered[msg.sender] && !votecast[msg.sender]) ({

E na linha 917 da mesma fungéo, a alteracdo de status do voto para impedir voto

duplo:

votecast[msg.sender] = true;

Novamente, todos os trabalhos atendem a este requisito.

5.1.7 Robustez

O requisito da robustez na rede Ethereum pode ser tratada sob dois aspectos
diferentes: a escalabilidade (se a rede aguenta uma eleicdo de grandes propor¢es); e custo:
sera que os trabalhos levaram em conta o custo de implantacdo dos contratos e cada
transagédo?

Até os dias atuais, nenhuma elei¢do de grandes proporc¢des aconteceu na rede principal
do Ethereum, mas quais dos trabalhos se preocuparam com este cenario?

Em “Towards Secure E-Voting Using Ethereum Blockchain” (KOC et al, 2018) os
autores mostram a performance de apenas 3 eleitores na rede de testes Rinkeby (Proof of
Authenticity), votando em 5 questdes, onde o tempo de cada operagéo foi reportado em uma

tabela:
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Criacéo do Eleitor 1 - Eleitor 3 - Eleitor 3 -

Contrato Transacao Transacao Transacao
Voto 1 38s 33s 47s 49s
Voto 2 32s 32s 45s 45s
Voto 3 42s 49s 56s 56s
Voto 4 47s 36s 54s 54s
Voto 5 Imls 32s 28s 28s

Tabela 1: Tempos de voto em “Towards Secure E-Voting Using Ethereum
Blockchain”

Conforme os proprios autores, “nosso escopo ¢ limitado para enquetes e elei¢des de
pequena escala”. Nao ha comentarios sobre os custos envolvidos.

Em “Decentralized Voting Platform Based on Ethereum Blockchain” (KHOURY et al,
2018), que utilizou a rede de testes Ropsten (Proof of Work) ndo ha descricdo de quantos
eleitores ou candidatos foram usados. H& uma citacdo sobre tempos de transacdo, com o
registro dos eleitores tendo demorado entre 2 a 4 minutos, e o tempo de voto entre 40s e 2
minutos.

Também n&do h& comentérios sobre 0s custos envolvidos.

Em “Go-Ethereum for electronic voting system using clique as proof-of-authority”
(CHRISTYONO, WIDJAJA e WICKSANA, 2021), os autores claramente ndo usaram a rede
principal, mas sim uma rede de testes que fornecesse validacdo via Proof of Authority.
Segundo eles, essa rede foi configurada com 3 mineradores e transacfes de 5 segundos
(bastante abaixo do tempo médio da rede principal, que é em torno de 10 segundos).

Para os dados dos testes, os autores usaram dados reais da eleicdo para representante
do conselho regional de Jelupang, em 2019, na Indonésia. Foram 26 candidatos e 15.725
eleitores.

O processo de criar uma conta nessa rede de testes para cada um dos eleitores levou
em média 3 minutos, num total de 13.4 horas. Apds isso, 0s autores afirmam que o processo
de voto e confirmacdo para os 15.725 eleitores levou um total de 12,75 minutos (0 que néo
parece bater com o célculo de 15.725 eleitores levando 5 segundos por transacdo de voto e
tendo apenas 3 mineradores, 0 que daria mais de 7 horas).

De qualquer forma, segundo os autores, numa projecéo linear, a eleicdo na Provincia

de Banten, que em 2019 teve 5,1 mi de eleitores, teria o tempo total de voto requerido para
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processar as transacdes de todos os eleitores de 71 horas (muito mais que as usuais 5 horas
naquele pais).

Os autores ndo citam quais seriam o0s custos da eleigéo.

Em “A Smart Contract for Boardroom Voting with Maximum Voter Privacy”
(McCORRY, SHAHANDASHTI e HAO, 2017) os autores dedicam um capitulo para o
experiment de seu cddigo na rede Ropsten (Proof of Work), que possui tempo de transacao
similar a rede principal. Segundo eles, foi preciso separar o algoritmo em dois contratos (um
com a logica de voto, e outro com a légica de Prova de Zero Conhecimento Prévio), devido ao
limite dos blocos da rede.

Foram simulados 40 eleitores votando em 2 opgoes (“sim” e “ndo”), com um total de
126 transacOes no total (entre implantacdo, registro, processos de voto, totalizacéo).

Os tempos médios foram descritos em uma tabela:

Acéao Tempo Médio (ms)
Criacdo das Chaves 81
Registro das Chaves de Votos 142
Inicio da Eleicéo 277
Prova de Zero Conhecimento Prévio dos Votos 461
Votar 573
Totalizacdo dos Votos 132

Tabela 2: Tempos médios de execugdo em “A Smart Contract for Boardroom Voting

with Maximum Voter Privacy”

Os autores ainda calculam qual seria 0 nimero maximo de eleitores que seu algoritmo
conseguiria suportar. Segundo eles, o valor é linear e progride de acordo com o nimero de
eleitores, sendo limitado pelo valor maximo de gas (a unidade de custo do Ethereum) por
transacéo.

Em 2016 os autores calcularam que, devido ao limite de 4.7 mi de gas por transacao, o
sistema atenderia um maximo de 60 eleitores (idealmente, 50, para se ter uma margem de
seguranca). Neste momento atual, o limite é de 30 mi, o que permitiria cerca de 383 eleitores.

Em termos de custos, o total gasto com 40 eleitores e 126 transacGes foi de
145.381.858 gas. Tirando os processos de administrativos (registro, geracdo de chaves, etc),
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cada eleitor custou 3.323.642 gas. Em 2016, isso deu um valor de U$ 0,73 por eleitor e um
total de custos pela eleigdo de U$ 31,98, ja que a moeda do Ethereum, o Ether, custava U$ 11.
Nos dias atuais, o custo do Ether é de U$ 2.703,57, o que daria um custo total

aproximado de U$ 7.858,00 pela mesma elei¢do com 40 eleitores.

5.1.8 Confiabilidade

No critério de Confiabilidade, TAS ¢ TANRIOVER (2020) propde que o software
para votacdo deva ser desenvolvido “sem nenhum co6digo malicioso ou erros”.

Por mais louvavel que seja a intencdo, é muito dificil produzir um software totalmente
livre de erros, mas com um processo focado bastante em qualidade de software, é possivel
minimizar bastante a ocorréncia. Ou seja, em confiabilidade, se espera que o sistema de voto
esteja o tdo livre de bugs quanto possivel.

Ainda tomando como base a andlise da urna brasileira feita por ARANHA et al
(2014), um item muito importante deve ser incluido em qualquer analise de um sistema que

tenha pretensdes de executar uma eleicdo a nivel nacional:

“Processo de desenvolvimento de software deficiente: processo de
desenvolvimento ruim, que permite que vulnerabilidades acidentais ou

maliciosas possam ser inseridas no software”.

J& que qualquer smart contract tem seu cddigo fonte disponivel na rede Ethereum, o
minimo que poderia se esperar de um sistema de e-voting no quesito de processo de
desenvolvimento de software, seria que este cddigo estivesse sob um controle de versao e
ainda disponivel em algum repositério de codigo fonte aberto a participac@es (forks, envio de
erros, perguntas, wikis de usuarios) como, por exemplo, o Github ou o Gitlab.

O que se assume dos trabalhos apresentados é que estejam, no minimo, funcionais.
Mas além disso, estariam estes trabalhos cientes das proprias deficiéncias? Estariam atentos a
problemas comuns dos smart contracts?

Um exemplo comum que poderia atingir os sistemas de voto: todo smart contract
pode ser instanciado por outro smart contract. Sem as devidas checagens, qualquer usuario da
rede Ethereum poderia se registrar em uma das eleic¢des.

Durante o voto: as funcgdes verificam que apenas quem esta votando é realmente quem

esta executando a fungéo de voto?
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Outro ponto que varios sistemas de voto em blockchain costumam esquecer: existe o
conceito de eleicdo finalizada? Ou seja, apoOs encerrar a eleicdo, o sistema bloqueia novos
votos?

E ainda por ultimo, serd que os trabalhos apontam possiveis deficiéncias em suas
implementacbes?

Em “Towards Secure E-Voting Using Ethereum Blockchain” (KOC et al, 2018), a
funcdo de registro corretamente verifica se quem a executa € o presidente da eleicdo

(chairPerson), mas também ndo ha checagem por estado da elei¢do ou limite de tempo:

function giveRightToVote (address toVoter) public {

if (msg.sender != chairPerson || voters[toVoter].isVoted) {
return;

}

else{

voters[toVoter] .hasRightToVote = true;
}

J& a funcdo de voto, embora identifique corretamente o eleitor como o executor da
funcdo (msg.sender), ndo parece levar em conta se a eleicdo esta em fase de votagdo ou

algum limite de tempo:

function vote (uint8 toProposal) public {
Voter storage sender = voters|[msg.sender];

if (sender.isVoted || toProposal >= proposals.length &&
!'sender.hasRightToVote)
return;
sender.isVoted = true;
sender.vote = toProposal;

proposals[toProposal] .voteCount += 1;

Embora os autores afirmem que seu “contrato tenha fung¢des para ajustar o tempo de
duragdo da elei¢do, como por exemplo: 120 minutos ou 3000 minutos”, em nenhum cédigo
iSSO esta presente.

Sobre suas proprias deficiéncias, os autores se limitam a citar a escabilidade
desconhecida do Ethereum, e a falta de privacidade do modelo proposto.

Conforme jé citado anteriormente, o trabalho ndo conta com um repositério e o cédigo

fonte esta contido parcialmente no trabalho.
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Em “Decentralized Voting Platform Based on Ethereum Blockchain” (KHOURY et al,
2018), a funcdo de voto corretamente trata o eleitor como o executor da funcdo
(msg.sender). Mas tanto em sua funcéo de voto quanto em sua fungdo de registro, ndo ha
checagens de estado da eleicdo ou limites de tempo. Além disso, qualquer usuario poderia se

registrar, ja que ndo ha a nogdo de um administrador da elei¢cdo. Abaixo a fungdes de voto:

function VoteFor (bytes32 candidate) public payable {

if ((verify[msg.sender] == true) || (completed == true)
|| (msg.value == 0) || !isEligble (msg.sender))
revert () ;
else {

votes[candidate] += 1;
totalNumVotes += 1;
verify[msg.sender] = true;

O contrato que faz o registro pode ser visto no Apéndice B — Contrato Register.

Como deficiéncia, os autores ndo citam nenhuma especificamente, mas citam que o
sistema poderia ter seu desenvolvimento levado adiante para acomodar elei¢fes nacionais.

O trabalho ndo conta com um repositério, e o codigo fonte estd incluido como
apéndice.

Em “Go-Ethereum for electronic voting system using clique as proof-of-authority”
(CHRISTYONO, WIDJAJA e WICKSANA, 2021), dada a funcéao de voto:

161 17/ 5::?=;‘157{—’r?,1 User Participant Voting Some Candidate
function vote(s g memory _electionlId, ad _candidateAddress, address _voterAddress) public {

requi ‘(ELeCtIO'\S[ electionId].electionIsActive, "Election Periode Has Ended!");

require(_voterAddress == msg.sender, "This Is Not Your Ballot!");
ire(elections[_electionld].electionParticipants[_voterAddress].voterWeight > @, "You Are Not Registered!");
require(elections[_electionId].electionParticipants[_voterAddress].voterVoted == fa se, "You Already Voted!");
7 el Ectl:ms[ _electionld].electionParticipants(_voterAddress).voterVoted = true;
8 elections[_electionId].electionParticipants(_voterAddress].voterSelect edCandida‘te = _candidateAddress;
09 elections[_electionId].electionCandidates[_candidateAddress].candidateVoteCount
110 += elections[_electionId].electionParticipants[_voterAddress].voterWeight;

O sistema corretamente checa (na linha 104) se voterAddress € igual ao
msg.Sender. Pode-se ver que parece haver algum gerenciamento de estado simples, onde ha
uma checagem para ver se a eleicdo estd ativa (electionIsActive, na linha 103), mas o
trabalho n&o disponibiliza a funcéo de registro dos eleitores ou ainda de que forma o estado da

eleicdo e gerenciado.
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Como deficiéncia, os autores apontam que se o sistema fosse usado para uma eleicdo
maior (como na Provincia de Banten), o processamento dos votos levaria um tempo que eles
ndo consideram adequado (71 horas).

O cadigo fonte esta incluido apenas parcialmente e apenas como uma figura.

Em “A Smart Contract for Boardroom Voting with Maximum Voter Privacy”
(McCORRY, SHAHANDASHTI e HAO, 2017), ao analisar o0 contrato
AnonymousVoting.sol, que esta disponivel de maneira integral no repositorio do projeto
(McCORRY e JOHNSON, 2017), pode-se ver que existe um gerenciamento de estado da
eleicdo (SETUP, SIGNUP, COMMITMENT, VOTE, FINISHED). Também é estabelecido que o
owner do contrato seja o gerenciador da elei¢do, e somente ele pode registrar os eleitores e
iniciar/avancar/encerrar a eleicéo.

Dada a fun¢éo de voto (parcialmente abaixo):

function submitVote (uint[4] params, uint[2] y, uint[2] al, uint[2]
bl, uint[2] a2, uint[2] b2) inState(State.VOTE) returns (bool) {

// HARD DEADLINE
if (block.timestamp > endVotingPhase) {
return;

}

uint ¢ = addressid|[msg.sender];

// Make sure the sender can vote, and hasn't already voted.
if (registered[msg.sender] && !votecast[msg.sender]) {

E possivel ver que a declaracdo da funco ja requer que ela sé possa ser executada se 0
sistema estiver no estado VOTE (em negrito). Logo apds, ha a checagem por tempo (também
em negrito). E o eleitor é sempre tratado como o executor da fun¢do (msg.sender) para
evitar que outra pessoa possa votar por ele.

Os autores apontam varias deficiéncias e quais medidas foram tomadas para evitar 0s
problemas. Entre as deficiéncias ndo resolvidas sdo apontados 0s seguintes problemas:

- O computador que o eleitor usa para votar pode estar comprometido;

- O eleitor pode tornar sua chave criptogréafica privada publica e revelar seu voto;

- Se a fase de comprometimento (onde o voto do eleitor é salvo de forma cifrada, para
evitar que ele mude o voto posteriormente) ndo for obrigatoria, o Gltimo eleitor pode fazer a

totalizacéo antes de votar;
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- O voto é obrigatorio: se alguém deixar de votar, o sistema ndo consegue finalizar a
eleicdo, porque as etapas criptograficas requerem todos os votos! Os autores sugerem que isso
é evitado pelo sistema pelo fato dele cobrar um valor do eleitor (que depois sera restituido se
ele votar), e também sugerem estudos posteriores de novos modelos. Mas que ndo deixa de
ser um grande ponto contra 0 modelo atual em eleicdes com milhares de eleitores, ja que
estatisticamente a chance de todos comparecerem é baixa, mesmo sob penalidade de multa;

- Os autores citam alguns possiveis problemas inerentes ao Ethereum: mineradores
que possam, utilizando taticas como selfish mining ou feather forking, atrasar o
processamento de blocos, ou seja, impedir que votos validos tenham sua transacdo
processada;

- O ja citada falta de escalabilidade da solucdo: segundo dos autores, boa parte do
processamento e uso de gas € devido a falta de recursos matematicos (funcbes elipticas)
usados nas provas de zero conhecimento prévio.

O projeto conta com um repositério Github de codigo fonte, e os autores costumam
responder guestionamentos, sugestdes e criticas. Inclusive existe um tutorial em video a ser
seguido (embora possivelmente esteja desatualizado).

O cddigo também inclui a interface web responsavel por interagir com 0s usuarios.

Ao analisar o repositorio da solucdo, porém, é possivel achar um defeito (Github,
2018) reportado por um usuario que diz ser impossivel rodar o cédigo na rede Ethereum atual,
depois de atualizacdes do protocolo da rede feitas em 2018. Os autores dizem que, se 0 codigo
for atualizado para usar as fungoes elipticas nativas do Ethereum (que foram adicionadas apds
a conclusdo do trabalho e rodam com melhor desempenho e menor custo), é possivel que ele

volte a funcionar (os autores inclusive estdo abertos a envios por voluntarios).

5.1.9 Verificabilidade

Aqui um dos requisitos mais simples de ser analisado. Como os 3 primeiros trabalhos
da lista, “Towards Secure E-Voting Using Ethereum Blockchain” (KOC et al, 2018),
“Decentralized Voting Platform Based on Ethereum Blockchain” (KHOURY et al, 2018) e
“Go-Ethereum for electronic voting system using cliqgue as proof-of-authority”
(CHRISTYONO, WIDJAJA e WICKSANA, 2021) ndo contemplam nenhum esquema de
privacidade para proteger o voto do usuario, basta com que qualquer um em posse do hash do

eleitor verifique o candidato escolhido pelo mesmo.
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Ja em “A Smart Contract for Boardroom Voting with Maximum Voter Privacy”
(McCORRY, SHAHANDASHTI e HAO, 2017), como os valores sdo cifrados, 0s autores

afirmam que basta o usuario usar a funcao de sua chave de decifracdo que ele pode verificar

se 0 valor do seu voto foi armazenado corretamente.

5.2 Resultados

E possivel resumir os critérios analisados em uma tabela, com os trabalhos validados

nas colunas e os critérios nas linhas:

Trabalho / Towards Secure | Decentralized Go-Ethereum A Smart
E-Voting Using | Voting Platform | for electronic Contract for
Ethereum Based on voting system Boardroom
Blockchain Ethereum using clique as Voting with
Blockchain proof-of- Maximum

Critério authority Voter Privacy

Né&o produzir recibo v % % %

Né&o produzir

resultados ?2(*) v

preliminares

Integridade de

dados v v v

Privacidade/votacao v

andnima

Somente eleitores

registrados podem v v v v

votar

Eleitores podem

votar somente uma v v v v

Unica vez

Robustez

Confiabilidade V4 (**)

Verificabilidade 4 4 v v

* Ndo ha dados suficientes para analisar.
** Em seu estado atual, o c6digo precisa ser atualizado para funcionar.
Tabela 3: Resultados

A quase totalidade dos critérios é atendida apenas em “A Smart Contract for
Boardroom Voting with Maximum Voter Privacy” (McCORRY, SHAHANDASHTI e HAO,

2017), mas devido as mudangas no protocolo da rede Ethereum, em seu formato atual, o
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cddigo do sistema ndo consegue ser rodado por limitacbes da propria rede. Também € o Unico
que conta com um repositorio de codigo fonte colaborativo, como o Github, que ja possui
embutida a dinamica de controle de versao, reportar erros/criticas/sugestdes, delegar tarefas a
usuarios, suportar wikis, etc.

Também é o Unico a incluir, no repositério, o cddigo de uma interface web para
permitir a interagdo do eleitor (e administrador) com os smart contracts.

Notavelmente, nenhum dos modelos atendeu ao requisito Robustez, necessario para

eleicBes de grandes proporcoes.
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6 CONCLUSAO

Nenhum dos modelos propostos atende a todos 0s requisitos propostos por TAS e
TANRIOVER (2020). Alguns ndo fornecem nem mesmo o cddigo fonte completo, o que
deveria incluir também uma interface que permita ao eleitor (e administrador) interagir com
0s smart contracts do Ethereum, j& os smart contracts por padrdo contém apenas a l6gica e
requerem uma interface adicional para interagir com 0s usuarios.

Nos modelos que relatam uma interface, esta € web, o que traria o problema da
confiabilidade do navegador em que ela esta rodando: o dispositivo ndo pode conter nenhum
software malicioso que possa intervir na eleicéo.

Isso sem considerar os inconvenientes dos sistemas precisarem estar conectados a
Internet para realizar seu voto (possiveis ataques de man in the middle, DDoS, etc).

Em vista disso, estaria algum dos modelos propostos aptos a substituir a urna
eletronica brasileira?

A resposta é: da forma em que foram propostos ndo. O trabalho que mais se aproxima,
“A Smart Contract for Boardroom Voting with Maximum Voter Privacy” (McCORRY,
SHAHANDASHTI e HAO), que é o Unico a focar nos problemas de privacidade das atuais
redes de blockchain, esbarra no problema de robustez, que segundo os autores, é penalizado
pelas fungdes elipticas usados nas provas de zero conhecimento prévio, necessario para
proteger a privacidade dos eleitores.

Alguns autores defendem que, inclusive, ha um “trilema” da escalabilidade
(WIKIPEDIA) inalcancavel que as redes blockchains sofrem: elas ndo conseguiriam atender
aos requisitos de descentralizacdo, seguranca e escalabilidade ao mesmo tempo (ou seja, um
destes requisitos seria sempre sacrificado em prol dos outros dois).

Futuros trabalhos para sistemas de votos eletronicos em uma blockchain voltada a
execucdo de codigos (como o Ethereum) poderiam seguir dois caminhos: explorar a
atualizacdo do modelo de privacidade de votos proposto por MCCORRY, SHAHANDASHTI
e HAO, utilizando as (agora disponiveis) fungdes elipticas nativas do Ethereum, ou ainda

focar em novas redes blockchain focadas em privacidade do usuério, como a Cardano.
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Apéndice A — Funcéao votar do contrato AnonymousVoting.sol

function submitVote (uint[4] params, uint[2] y, uint([2] al, uint[2]

bl, uint[2] a2, uint[2] b2) inState(State.VOTE) returns (bool) {
// HARD DEADLINE
if (block.timestamp > endVotingPhase) {
return;
}
uint ¢ = addressid[msg.sender];
// Make sure the sender can vote, and hasn't already voted.
if (registered[msg.sender] && !votecast[msg.sender]) {
// OPTIONAL Phase: Voters need to commit to their vote in
advance.
// Time to verify if this vote matches the voter's previous
commitment.

if (commitmentphase) {

// Voter has previously committed to the entire zero

knowledge proof...

bytes32 h = sha3 (msg.sender, params,

voters|[c] .registeredkey, voters|[c].reconstructedkey, vy, al, bl, a2z,

b2) ;

// No point verifying the ZKP if it doesn't match the

voter's commitment.

if (voters[c].commitment != h) {
return false;
}
}

// Verify the ZKP for the vote being cast
if (verifyloutof2ZKP (params, y, al, bl, a2, b2)) {

voters[c].vote[0] = y[0];
voters[c].vote[l] = yI[1];
votecast[msg.sender] = true;

totalvoted += 1;

// Refund the sender their ether..

// Voter has finished their part of the protocol...
uint refund = refunds[msg.sender];
refunds[msg.sender] = 0;

// We can still fail... Safety first.
// If failed... voter can call withdrawRefund ()
// to collect their money once the election has finished.
if (!msg.sender.send(refund)) {
refunds[msg.sender] = refund;
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return true;

}

// Either vote has already been cast,
failed.
return false;

or ZKP verification
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Apéndice B — Contrato Register
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pragma solidity 0.4.24;
import "browser/OraclizeAPIl.sol";
import "github.com/willitscale/solidity-util/lib/Strings.sol";
contract Register is usingOraclize
{
using Strings for string;
mapping (address => bool) public EligbleVotersAddresses;

mapping (string => bool) RegisteredPhoneNumbers;
mapping (bytes32 => string) OraclizeIDtoResult;
mapping (address => bytes32) GeneratePINOraclizelD;
mapping (address => string) AddressesToVerify;

function isEligble (address address) public view returns (bool)

if (EligbleVotersAddresses|[ address] == true)
return true;
else return false;

}

function verify(string code) public {
bytes32 OraclelID = GeneratePINOraclizeID[msg.sender];
if (OraclizeIDtoResult[OracleID].compareTo (code)) {
EligbleVotersAddresses[msg.sender] = true;
RegisteredPhoneNumbers [AddressesToVerify[msg.sender]] =
true;
delete AddressesToVerify[msg.sender];
delete OraclizeIDtoResult[OraclelID];
delete GeneratePINOraclizeID[msg.sender];
}
}

function SendSMS (string phonenumber) public payable {
bytes32 OraclelD;
if (RegisteredPhoneNumbers |[phonenumber] == true ||
phonenumber.compareTo (AddressesToVerify[msg.sender])
| | GeneratePINOraclizeID[msg.sender] == 0)
revert () ;
bytes32 ID = GeneratePINOraclizeID[msg.sender];

string memory jsonStart = '{"To" : "’;

string memory jsonMiddle = ’","From" : "+19103708518"
"Body": "’;

string memory jsonEnd = ""}’;

OracleID = oraclize query(’'URL’,
"json (https://API:PASSQ@api.twilio.com..../

Messages.json) .status’,

strConcat (jsonStart, phonenumber, JjsonMiddle,

OraclizeIDtoResult[ID], jsonEnd));
AddressesToVerify[msg.sender] = phonenumber;

}

function generatePIN() public payable {
bytes32 OraclelD;
if (EligbleVotersAddresses|[msg.sender] == true)
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revert () ;
if (!AddressesToVerify[msg.sender].compareTo ("0
x0000000000000000000000000000000000000000™))
delete AddressesToVerify[msg.sender];

OraclelID = oraclize query("WolframAlpha", "2 digit integer
random") ;

GeneratePINOraclizeID[msg.sender] = OraclelD;
}

function  callback(bytes32 OraclizeID, string result) public

if ( _result.compareTo ("Queued") == false)
OraclizeIDtoResult[ OraclizeID] = result;




