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RESUMO

O cartério como centralizador dos registros € um modelo adotado desde os tempos
do Brasil Colonial. Por conta da burocracia envolvida e da dificuldade em sabermos
em qual cartorio se localiza qual registro, esse é um modelo que em breve ficara
obsoleto e cairda em desuso. O conceito de blockchain vem se tornando cada vez mais
comum, e tem como caracteristicas a descentralizacdo, imutabilidade, rastreio e
confiabilidade dos registros. Além disso, 0s smart contracts se disseminam como uma
das alternativas para o controle de acesso e validador de perfil das blockchains. Neste
trabalho propomos um modelo de cartério de registros usando blockchain com smart
contracts, tornando assim os registros descentralizados e imutaveis e que podem ser
acessados por diferentes niveis de usuéarios e controlados e validados pelas regras
dos contratos inteligentes. A ferramenta escolhida para essa proposta de
implementacéo foi a Hyperledger Fabric por conta de ser open source e ter varios
cases de sucesso usando uma blockchain privada. Confiamos que essa abordagem
supra a necessidade do alto volume de registros, confiabilidade e imutabilidade da
informacao e também da descentralizacao e facil acesso exigidos na década de 2020.

Palavras-chave: Cartorio; Blockchain; Smart Contracts; Hyperledger Fabric;
OfficeChain.



ABSTRACT

Since the Brazilian colonial period, the register office has been adopted as a document
register controller. Because of the bureaucracy involved and the difficulty about
knowing in which register office the document is registered, the actual model is about
to be obsolete. The blockchain concept is now becoming even more common in
technology and has characteristics like being decentralized, immutable, traceable and
trustful. Besides that, the smart contracts now are broadcasting like one of the tools
responsible for the access controlling and blockchain profiles’ validator. In this work
we propose a new register office model using blockchain with smart contracts,
resulting in documents decentralized and immutable that can be accessed by different
users privileges and validated by smart contracts rules. The software that we suggest
for this implementation purpose is Hyperledger Fabric, because of being open source
and already have some success cases using a private blockchain. We believe that this
approach fulfills the needs of the large amount of documents, trustability and
immutability of information and also the decentralization and accessibility required in
the 2020s.

Keywords: Register office; Blockchain; Smart Contract; Hyperledger Fabric;
OfficeChain.
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1. INTRODUC;AO E JUSTIFICATIVA

Para assegurar a veracidade do patriménio, foram criados 6rgdos de carater
auténtico e seguro, com atribuicfes judiciais para guardar o arquivo do histérico
completo da propriedade imobiliaria, e que dessem informacdes e conhecimento a
guem interessasse sobre: a quem pertence, os 6nus que possam pesar sobre o
imovel, e as quais modificacdes da titularidade. Criou-se, entdo, o Cartdrio de Registro
de Imoveis, pois este seria perspicaz, no cumprimento de sua funcéo de evitar fraudes
ou até mesmos prejuizos suportados por adquirentes de boa-fé, garantindo a prova
da propriedade (SOUZA, 2018).

Com o passar dos anos, 0 numero de pessoas que realizam uma transagcao
com reconhecimento em cartério aumentou, acarretando em um aumento do prazo
de efetivacdo na hora do reconhecimento e o pagamento pelo servi¢co prestado. Um
exemplo desse aumento foi o crescimento da quantidade de emplacamentos de
carros no Brasil ao longo dos anos 2010 (FENABRAVE, 2021).

Concomitantemente, a blockchain introduz o novo paradigma do consenso sob
demanda, onde o conjunto de nos da rede Peer to Peer (P2P) concorda com a ordem
em que blocos de transacBes vao sendo agregados a corrente de blocos,
proporcionando um ambiente distribuido confiavel, seguro, escalavel e imutavel para
a realizacdo e armazenamento de transacdes na Internet (GREVE et al., 2018).

Por sua vez, os Smart Contract feitos em uma Blockchain, acionam um
contrato inteligente enderecando uma transacdo para ele. Em seguida, ele é
executado de maneira independente e automatica, conforme a prescricdo, em todos
0s noés da rede, de acordo com os dados incluidos na transacao (GREVE et al., 2018).

Dessa forma, o presente projeto tem como objetivo analisar a possibilidade de
implementar os Smart Contracts, por meio de trabalhos existentes sobre o tema,
como uma alternativa para os cartorios efetuarem acordos entre as partes. Com isso,
0 cartorio seria o intermediario confiavel capaz de efetuar e autenticar os contratos,
dentro de uma Blockchain privada-permissionada por meio de uma plataforma de

Blockchain de codigo aberto, denominada HyperLedger (GREVE et al., 2018).

2. OBJETIVOS
O modelo atual de cartérios utilizado pelo Brasil para a validacdo e
armazenamento dos registros de compra de bens e registros de certiddes tem se

mostrado ao longo dos anos que € burocratico, moroso e centralizado, gerando



frustracdes nos usuarios e também um alto risco de dependéncia do cartério que foi
feito o registro.

Por conta da evolucéo nos estudos sobre Blockchain e Smart Contracts, o uso
da tecnologia cada vez mais atinge areas distintas de sua area inicial, o Bitcoin
(GREVE et al, 2018) é um grande exemplo dessa abrangéncia dessas ferramentas.

Por meio de exemplos de sucesso utilizando da plataforma Hyperledger, o
objetivo geral é avaliar se € possivel implementar os SmartContracts em uma
Blockchain privada-permissionada propria para cartérios, com a intencéo de tornar o
cartorio uma plataforma acessivel de qualquer lugar do Brasil, ou seja,
descentralizada, mas que detenha todo o registro das atividades, sem risco de
fraudes ou de mudancas nos registros.

Com os exemplos de uso da plataforma Hyperledger, que serdo dispostos
abaixo, sera possivel analisar a viabilidade da implementacdo desse sistema como

plataforma nos cartérios brasileiros.

3. CONCEITOS E FERRAMENTAS

3.1 Cartério de Registros

Cartorios de Registro em geral, ou servicos notariais e registrais, prestam um
servico essencial & sociedade. E por meio destas reparticées publicas ou privadas
gue sao realizados atos como: dar seguranca juridica a vontade das partes,
garantindo fé publica, valor probatdrio e forca executiva judicial, entre outros (SOUZA
et al., 2019).

Segundo COSTA (2018), é possivel definir os cartérios como prestadores de
servigos “de organizacao técnica e administrativa destinados a garantir a publicidade,
autenticidade, segurancga e eficacia dos atos juridicos”, diretamente associados a
garantia dos principios da seguranca juridica.

Por conta da burocracia padrdo dos cartérios, as vezes € possivel, conforme
COSTA (2018), que o individuo ndo saiba quais documentos sdo necessarios para
um registro, ou qual cartério é responsavel por tal registro. Dessa forma, as
assinaturas digitais vem sendo cada vez mais implementadas para emitir certiddes
judiciais, possibilitando uma janela para que novas tecnologias sejam desenvolvidas

para eventuais melhorias no processo.



3.2 Blockchain

Blockchain é o livro razéo que serve como registro em blocos de todas as
transacdes ja executadas em um determinado dominio, de forma que esse registro
seja confiavel e imutavel (MELANIE, 2015). Ainda segundo MELANIE (2015), no
Blockchain, os blocos gerados séo incluidos de forma linear e cronolégica, tendo
como principal caracteristica manter uma copia completa dos dados em cada n6 de
sua cadeia, que € atualizada automaticamente quando um novo né é inserido no
sistema.

A tecnologia inventada por uma pessoa de pseuddénimo Satoshi Nakamoto, é
formada por uma cadeia de blocos, que por serem interligados e interdependentes
por conta de um cédigo criptografado (hash) torna esse bloco imutavel e permanente

para toda a rede.
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Figura 1. Representacédo de uma transagao dentro de uma blockchain.
Fonte: SOUSA et al, (2019).

Para TAPSCOTT (2016), essa nova forma de armazenamento de dados de
transacdes financeiras, feita de maneira descentralizada e imutavel, pode ser
programada para armazenar virtualmente qualquer coisa com valor e importancia

para a humanidade, como certiddes de nascimento e de Obito, certidbes de



casamento, escrituras e titulos de propriedade, diplomas de cursos educacionais,
dados contébeis, registros médicos, requerimentos de seguros, registros de votos,
dados para rastreabilidade de alimentos, entre outras coisas que possam ser escritas

em codigo de computador.

3.3 Smart Contracts

Smart Contracts (SCs) sdo contratos inteligentes onde € feito uma série de
protocolos de transacdo em um formato informatizado, capaz de executar os termos
do contrato realizado. Os SCs que existem em blockchain, s&o feitos em scripts com
seu enderegcamento guardado de forma exclusiva na blockchain (GREVE et al, 2018).

Para executar o contrato inteligente, é feita uma transacéo enderecada ao SC,
gue na sequéncia é executado de forma autdnoma e automatica, conforme seu script,
em todos os nés da rede, de acordo com os dados incluidos na transacédo. Caso o
contrato seja cumprido, € gerada uma recompensa para cada né que executou o SC,
por meio de moeda virtual (GREVE et al, 2018).

3.4 Hyperledger Fabric

Diferente da blockchain publica, que é aberta, existem as blockchains
Federadas ou Privadas (permissionadas), em que o numero de nos é conhecido e
limitado, com poucos possuindo pleno poder de voto dentro da rede (GREVE et al,
2018). Este tipo de rede é ideal para empresas ou projetos, pois ndo precisam de
mecanismos de incentivo para os nés, e os nés com poder total podem definir quem
pode ter permissao para entrar na rede e o nivel de poder que o usuario tera dentro
dela.

Nesse sentido, existem plataformas que usam o sistema de blockchains
permissionadas, entre elas esta a Hyperledger. The Hyperledger Project (O projeto
Hyperledger) € um projeto criado pela Linux Foundation (CACHIN et al, 2016) em
2016, para criar um ambiente colaborativo por ser um projeto Open Source. Entre os
projetos criados pela comunidade esta o Hperledger Fabric, uma implementacéo de
uma distribute ledger platform utilizada para o funcionamento dos SCs, com o
protocolo funcionando por peers. Além disso, a Hyperledger Fabric € uma blockchain
permissionada capaz de executar SCs arbitrarios em linguagem Go, com o Pratical
Byzantine fault tolerance protocol (PBFT). Por se tratar de uma rede permissionada,

a Fabric possui suporte para inscricAo e autorizacdo de transacdes através do



certificado de chave publica, e uma confidencialidade para o chaincode por meio de
uma criptografia in-band.

3.5 OfficeChain

A utilizagéo da tecnologia blockchain e SC para diferentes usos vem sendo
cada vez mais estudada. A combinacdo das duas tecnologias para a criagdo de um
modelo de cartorio de registros foi realizada na literatura (SOUZA et al, 2019), onde
os autores fizeram um modelo de cartorio de registros peer-to-peer compartilhado e

descentralizado, utilizando blockchain e SCs.
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Figura 2. Interface do usuario govérno e usuario cartério do OfficeChain.
Fonte: SOUSA et al, (2019).

Na Figura 2, é possivel observar o funcionamento do OfficeChain em conjunto

Raiz Merkle

- "Transaqéo
T

com a Blockchain. No modelo usuéario Governo, esta a parte responsavel por colocar
0s atuais cartorios de registros na blockchain, além de fiscalizar e normatizar os
cartérios existentes na blockchain e todos os usuarios da rede.

No modelo cartorio da Figura 2, esta representada uma reparticdo exemplo do
gue séo as reparticdes inseridas pelo modelo governo. Seu papel é inserir 0 usuario
pessoa que necessite dos servicos de cartério, seja pessoa fisica ou juridica, com
objetivo de ser a parte validadora, como ocorre nos cartorios atuais. Cada registro
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efetuado representa uma transacao na rede, com parametros: tempo, chave publica,
chave privada, entre outros.
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Figura 3. Modelo Usuario Pessoa do OfficeChain.
Fonte: SOUSA et al, (2019)

Na Figura 3 observa-se a interagdo dos usuarios da rede com os servi¢os dos
cartorios. A transacgao ocorre de forma similar as outras, porém o nivel de privilégio

do usuéario € menor que o do modelo Governo e Cartdrio.

4. METODOLOGIA

4.1 Unido do OfficeChain com o Hyperledger Fabric

No modelo proposto na literatura SOUSA et al, (2019) é possivel perceber que
trata-se de um modelo promissor. No entanto, os autores, na presente obra, nédo
realizaram a implementacéo do algoritmo do OfficeChain. Nesse sentido, 0 presente
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projeto visa mostrar a possibilidade de unir o modelo de blockchain e SCs da
Hyperledger Fabric ao OfficeChain.

Por conta do Hyperledger se tratar um framework open source, isso permite
gue possamos utilizar o seu conceito de criar uma infraestrutura necessaria para a
implementacao de blockchain privado e trazendo ainda a questéo da verificacdo dos
dados antes do seu armazenamento (DE SOUZA et al, 2018).

Ja o OfficeChain entraria no projeto como o responsavel pelo uso dos Smart
Contracts na blockchain permissionada. Seria nela que os usuarios “Governo” e
“Cartorio” poderiam fazer a gestdo de usuarios e as suas permissdes de acesso.
Também seria através dessa plataforma que os cartorios fariam as inser¢cdes dos
usuarios tipo “pessoa”, onde emitiria as chaves publicas e privadas de uso Unico e

intransferivel para o cadastro de todos os bens ja existentes na blockchain.

4.2 Casos de Sucesso Hyperledger

Com o crescimento da comunidade em torno do Hyperledger Project, surgiram
algumas empresas que utilizaram a Hyperledger Project em suas aplicacoes.
Utilizando o projeto Hyperldger Fabric, a empresa Avanza Innovations desenvolveu
uma aplicacado em blockchain para a Digital Silk Road, sistema de governo digital de
Dubai, parte do projeto Dubai 10X de colocar Dubai 10 anos a frente de outras capitais
globais em termos de tecnologia (DUBAI 10X, 2020). A empresa foi responsavel pelo
fornecimento da aplicacdo para uso da camara de Dubai em negociacdes sensiveis,
com a utilizac&o da blockchain e SCs suportados pela plataforma Hyperledger Fabric,
utilizado pela empresa por ser uma rede blockchain privada e permissionada open
source, servindo como um avanco de Dubai para a nova rota da seda digital
(HYPERLEDGERa, 2020).

Como uma agéncia estatistica voltada para a industria de seguros dos Estados
Unidos da América, a empresa American Association of Insurance Services (AAIS)
precisou passar por mudangas para adaptar-se as inovagdes tecnologicas. Dessa
forma, a empresa decidiu investir na criagdo de uma plataforma digital com tecnologia
blockchain, e desde 2018 tornaram-se a primeira empresa a operar uma plataforma
blockchain, utilizando a Hyperledger Fabric, criando o Open Insurance Data Link
(openIDL), com o intuito de agilizar relatérios regulatorios, reduzir custos e fornecer
informacdes Uteis para as seguradoras, enquanto reunem dados refinados e precisos
para os reguladores (HYPERLEDGERD, 2020).
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5. VIABILIDADE

O presente projeto de cunho teorico foi realizado por meio do levantamento de
literaturas sobre o tema, por meio da ferramenta Google Scholar e os repositérios dos
artigos. A proposta possui viabilidade, uma vez que o modelo do OfficeChain é tedrico,
e possui um o6timo fundamento, restando a aplicacdo de um algoritmo capaz de
efetivar o modelo. Além disso, o projeto Hyperledger Fabric € open source, facilitando
gue o projeto seja realizado sem quaisquer custos em relacdo a assinaturas ou
licencas de uso. O desenvolvimento do projeto ndo possui custos adicionais, pois é

necessario apenas um computador para a programacao, existente na UFABC.

6. CRONOGRAMA

Atividades

Revisdo bibliografica

Desenvolvimento do
algoritmo para o
OfficeChain

Testes do algoritmo

Adaptacéao do
algoritmo para o
projeto Hyperledger
Fabric

Testes do algoritmo
com a plataforma

Relatério Final

7. CONSIDERACOES FINAIS

Com os estudos apresentados, conclui-se que a criagdo de uma rede
blockchain permissionada com SCs para uso em cartorios de registro € possivel, sem
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gue seja necessario custos adicionais como o uso de licencas de software por tratar-
se de ferramentas open source e modelo tedrico. Para o desenvolvimento da rede, o
uso da plataforma Hyperledger Fabric faz-se necessério, para além de ser open
source, € um projeto comunitario da rede Linux, sendo constantemente atualizado
pela comunidade, facilitando eventuais atualizacfes. Ademais, a plataforma evita que
seja necessario criar do zero um framework apenas para o desenvolvimento da
aplicacao.
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