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RESUMO

As mudangas climaticas tém se intensificado nos ultimos anos, e a falta de um planejamento
adequado nos perimetros urbanos agrava ainda mais os riscos de inundacgdes. Diante desse
contexto, ¢ crucial desenvolver maneiras mais eficazes de avisar a populagdo sobre o perigo
de enchentes e, a0 mesmo tempo, encontrar formas de reduzir a0 maximo os impactos
negativos que esses eventos causam. Para isso, foi elaborado neste estudo um protétipo de
Sistema de Monitoramento Pluvial Urbano (SMPU) que integra hardware, software e
solugdes Cloud para identificar situagdes de alagamento, alertando a comunidade da regido
afetada o mais rapido possivel. O sistema utiliza sensores conectados a um microcontrolador
Arduino, que processa os dados em tempo real, ativando alarmes sonoros e visuais no local,
a0 mesmo tempo que envia os dados para um servidor Web publico. Na nuvem, o
armazenamento ¢ a andlise dos dados sdo realizados por meio de servicos da Amazon Web
Services (AWS), garantindo a seguranca das informagdes € o envio remoto de notificacdes
automaticas por e-mail. O presente trabalho oferece uma solucao alternativa que ajude as
pessoas, em caso de enchente, a tomarem decisdes rapidas para proteger sua seguranca € seus
pertences.

Palavras-chave: Enchentes; Simulagao; Microcontroladores; Web Servers; AWS.



ABSTRACT

Climate change has intensified in recent years, and the lack of adequate planning in urban
areas further aggravates the risk of flooding. Given this context, it is crucial to develop more
effective ways to warn the population about the danger of flooding and, at the same time,
find ways to minimize the negative impacts that these events cause. To this end, this study
developed a prototype of an Urban Rainfall Monitoring System (SMPU) that integrates
hardware, software and Cloud solutions to identify flooding situations, alerting the
community in the affected region as quickly as possible. The system uses sensors connected
to an Arduino microcontroller, which processes the data in real time, activating audible and
visual alarms on site, while sending the data to a public Web server. In the cloud, data
storage and analysis are performed through Amazon Web Services (AWS) services, ensuring
information security and the remote sending of automatic notifications by email. This work
offers an alternative solution that helps people, in the event of a flood, to make quick
decisions to protect their safety and belongings.

Keywords: Floods; Simulation; Microcontrollers; Web Servers; AWS.
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1. INTRODUCAO

1.1 CONTEXTUALIZACAO

Com o aumento das mudancgas climaticas, as cidades vém enfrentando desafios
crescentes relacionados a gestao de recursos hidricos. Segundo o Intergovernmental Panel
on Climate Change (IPCC), existe a previsdo de que elevadas temperaturas se fagam
presentes nos centros urbanos com maior frequéncia, trazendo consigo a deterioragcdo da
qualidade do ar e o aumento da ocorréncia de chuvas intensas, que levam a
deslizamentos e alagamentos em cidades de clima tropical (IPCC, 2023). Outro motivo ¢
o planejamento urbano ineficiente que permitiu o crescimento desordenado e rapido de
ocupacgdes em areas alagadicas durante os anos, causando interferéncias na natureza e
consequentemente alagamentos. (VASCONCELLOS, 2015).

O Sudeste brasileiro ¢ a regido onde se encontram as cidades mais populosas do
Brasil. Rio de Janeiro, Minas Gerais ¢ S3o Paulo sdo grandes centros urbanos que
concentram de forma desordenada boa parte da populacao do pais, essa ocupagdo somada
as fortes chuvas que ocorrem no periodo do verdo sdo os pontos causadores dos grandes
alagamentos da regido. (MILANEZ; FONSECA, 2010).

Segundo o Indice de Vulnerabilidade Climatica dos Municipios (IVCM), a cidade
de Sao Paulo ¢ mais vulneravel a inundagdes, enchentes e alagamentos do que outras
cidades do Estado (IVCM, 2024). De acordo com dados do Centro de Gerenciamento de
Emergéncias (CGE), durante as chuvas de verdo de dezembro de 2022 a margo de 2023,
foram mais de 300 alagamentos na capital. (CGE, 2024)

Na tentativa de mitigar os riscos associados a inundagdes em areas residenciais e
comerciais - que vao desde prejuizos a infraestrutura até perdas de vidas humanas - os
sistemas de monitoramento pluvial urbano desempenham um papel fundamental, uma
vez que atuam como ferramentas importantes para auxilio na reducdo de danos e
prejuizos. (Kobiyama et al., 2006).

Segundo a United Nations International Strategy for Disaster Reduction
(UN-ISDR), esses sistemas de alertas requerem a integracio da comunidade
técnico/cientifica e da atuagdo de autoridades e da propria sociedade para que seja
possivel que a notificacdo de previsdes e detecgdes e para que essas orientem adequada e
corretamente as respostas contra os perigos naturais. (UN-ISDR, 2004).

A propria cidade de Sao Paulo recebeu novos equipamentos com sensores para

monitoramento no periodo de chuvas, porém ¢ um maquinario caro € em pontos
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especificos da cidade. Segundo matéria da (FOLHA, 2023), 100 sensores foram
espalhados pelos pontos criticos do municipio, e eles captam a profundidade da ldmina
d’agua formada pela chuva.

Mesmo com a existéncia da CGE, que atua fazendo previsdes e indicando areas
sujeitas a alagamentos na cidade quando chuvas intensas acontecem, muitos pontos
acabam ndo aparecendo em seus radares, como locais privados de moradia (condominios)
ou comércios (CGE, 2024).

Dado o cendrio apresentado, percebe-se o quio grave sdao os problemas
relacionados as frequentes enchentes em areas urbanas brasileiras. Portanto, a busca por
solugdes simples e eficazes, como a notificagdo dos habitantes e comerciantes dessas
regides, visa minimizar possiveis danos.

Na literatura, sdo descritos varios trabalhos que foram feitos com a finalidade de
monitorar o fluxo pluvial — sendo que ha um maior foco nas inundagdes provenientes da
cheia de rios, como ¢ o caso do projeto proposto por Loffi et al., 2019, que monitora o
nivel das aguas do Rio Itajai para a prevencao de enchentes em Santa Catarina.

Seguindo essa mesma linha FRANCESCHINI; FILHO; DANTAS, 2020
apresentam um trabalho onde monitoram possiveis enchentes no municipio de Caucaia
no Ceard utilizando a tecnologia Voice Over IP (Protocolo de Voz sobre Internet), que
permite a emissdo de alertas e o envio automadtico de Servico de Mensagens Curtas
(SMS), e-mails e telefonemas em casos de cheias do rio local

Em razdo ao exposto, o presente trabalho propde estudar uma alternativa de alerta
para notificar a populagdo em dareas de risco de alagamento, utilizando um sistema
inteligente no qual sensores pluviais monitoram o nivel da enchente e, em caso de

iminéncia de inundacdo, o alerta ¢ enviado tanto remotamente quanto no local afetado.

1.2 QUESTAO DE PESQUISA

Como alertar efetivamente as pessoas quando um alagamento esta ocorrendo?
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2. OBJETIVOS

2.1. GERAL

O presente projeto tem como objetivo configurar um modelo de sistema capaz de
detectar variacdes no nivel da d4gua em regides com risco de alagamento, proporcionando

alertas locais e remotos a populacao.

2.2. ESPECIFICOS

Os objetivos especificos deste trabalho incluem o desenvolvimento de um modelo
integrado de hardware, software e configuragao em nuvem para a detec¢ao de dados pluviais,
processamento dessas informagdes por meio de um algoritmo, emissdo de alarmes sonoros e
visuais localmente, e, utilizando os servicos da Amazon Web Services (AWS), o

armazenamento e envio de alertas por e-mail aos individuos. As etapas envolvidas sao:
1. Criagao de um ambiente simulado com sensor de nivel de 4gua e tanque para testes;

2. Configuracdo de um algoritmo embarcado no microcontrolador Arduino para

tomada de decisdo com base nos niveis de dgua detectados;

3. Inclusdo de um Display Tela de Cristal Liquido (LCD) e um Buzzer para alarmes

visuais € Sonoros;

4. Criacao de um Web Server (ou servidor Web) local utilizando um médulo Ethernet

e transferéncia dos dados para um servidor Web publico;

5. Adequagdo de roles, funcdes e politicas na conta AWS através do Identity and

Access Management (IAM);

6. Configura¢dao de um algoritmo em Python para o tratamento dos dados provenientes

do servidor Web publico;

7. Armazenamento do algoritmo Python em um bucket do Amazon Simple Storage

Service (S3);

8. Implementacao do algoritmo no AWS Lambda, com habilitacdo do CloudWatch;

15



9. Criacdo de um cronograma no Amazon EventBridge para acionamento do Lambda

a cada minuto;
10. Armazenamento das mudangas do nivel da d4gua no banco de dados DynamoDB;

11. Envio de alarmes por e-mail em caso de alagamento para usudrios cadastrados via

Amazon Simple Notification Service (SNS).
2.3. RESULTADOS ESPERADOS

O presente trabalho almeja oferecer uma solugdo alternativa de alerta para a
populagdo em areas com risco de alagamento.

O sistema faz o monitoramento do nivel da agua, e ao atingir patamares criticos, ¢
feito o envio dos alarmes. Embora o trabalho tenha sido projetado em um ambiente
simulado, o modelo proposto, caso seja implementado em uma situagao real, além de ser
uma alternativa eficaz também pode vir a trazer um impacto positivo na vida das pessoas.
O projeto também visa contribuir com avangos nas areas de tecnologia e sustentabilidade

ambiental.

2.4. ORGANIZACAO DO TRABALHO

O desenvolvimento deste trabalho foi dividido em quatro grandes etapas:
1. Apresenta a metodologia utilizada no projeto, incluindo diagramas explicativos e
uma descri¢ao detalhada dos materiais, frameworks e servicos que foram essenciais
para o desenvolvimento.
2. Foca na implementac¢do do projeto, destacando o ambiente simulado em que foi
testado, a logica de programacdo aplicada, e como os recursos mencionados na
primeira etapa foram utilizados.
3. Mostra os resultados obtidos apos a fase de testes, oferecendo uma analise dos
dados coletados e das respostas do sistema.
4. Traz as conclusdes finais, oferecendo uma visdo geral sobre o impacto do projeto,

suas principais contribuigdes e sugestdes para melhorias futuras.
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3. METODOLOGIA

3.1. VISAO GERAL

O Sistema de Monitoramento Pluvial Urbano (SMPU) foi desenvolvido com o
objetivo de detectar alagamentos e enviar alertas de perigo iminente aos habitantes das
areas afetadas. O sistema monitora continuamente o nivel da agua e, quando este atinge
um patamar critico, aciona automaticamente os alarmes, garantindo uma resposta rapida e
eficaz na regido em que o SMPU foi implementado.

Reconhecendo que parte da populagdo pode ndo ter acesso a internet e, portanto,
estar em maior vulnerabilidade em situagdes de risco, os alarmes do SMPU foram
divididos em dois grupos distintos, conforme demonstrado na Figura 1:

Grupo Local: Os alertas sdo transmitidos por meio de um display LCD conectado
ao microcontrolador, que exibe o nivel de alagamento, juntamente com um aviso sonoro,
alertando as pessoas presentes na area para se afastarem. Para esse grupo, o SMPU nao
necessita de conexao a internet, garantindo que o alerta seja emitido diretamente no local.

Grupo Movel: Os dados sdo transmitidos via um modulo Ethernet conectado ao
microcontrolador, que cria um servidor Web local. Esse servidor ¢ replicado para um Web
Server em Protocolo de Internet (IP) publico. Utilizando os servigos da nuvem AWS, os
dados sao tratados e ¢ gerado um alerta na forma de e-mail para as pessoas cadastradas no

sistema de Grupo Movel, caso esteja ocorrendo um alagamento.

3.2. DIAGRAMA DO PROJETO
O detalhamento do sistema, ilustrado na Figura 1, fornece uma visao geral da

arquitetura do projeto, servindo como referéncia para as subse¢des que se seguem nesta
secao.
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Figura 1: Detalhamento dos componentes do SMPU. Fonte: Autoria propria, 2024
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3.3. DISPOSITIVO FiSICO

Neste estudo, o dispositivo fisico foi desenvolvido inteiramente em um ambiente
simulado. Contudo, em cendrios praticos, devido ao uso de software embarcado, ele poderia
ser configurado, com algumas adaptacdes no modulo para conexdo com a internet e instalado,
por exemplo, em postes urbanos, conforme ilustrado na Figura 2, onde ¢ apresentada uma

esquematizacao simplificada deste prototipo.

A NN
MODERADC

SMPU |

Figura 2: Esquematizacao de Prototipo SMPU. Fonte: Autoria propria, 2024
3.3.1. HARDWARE

Embora o dispositivo tenha sido desenvolvido em um ambiente simulado, todos os
componentes utilizados na simulagdo sdo baseados em elementos reais e replicaveis em
cenarios praticos. Nesta secdo, serdo apresentados os materiais reais que foram

incorporados na biblioteca do simulador durante o projeto.
3.3.1.1. SENSOR DE NfVEL DE AGUA

Um sensor de dgua ¢ um dispositivo eletronico utilizado para detectar a presenga
de 4gua, funcionando por meio da medicdo da condutividade elétrica do liquido.
Conforme descrito por Eletrogate (2024), esses sensores convertem o nivel da 4gua em
um sinal analogico, que pode ser enviado diretamente para microcontroladores. Eles sdao
amplamente utilizados em aplicagdes como deteccdo de 4agua, monitoramento de
precipitacdo e detec¢ao de vazamentos.

Neste trabalho, o sensor foi empregado para monitorar o nivel de agua resultante

de enchentes, sendo conectado diretamente ao microcontrolador Arduino.
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Figura 3: Sensor de nivel de 4gua. Fonte: Eletrogate, 2024

3.3.1.2 MICROCONTROLADOR ARDUINO UNO

O microcontrolador escolhido para este projeto ¢ o Arduino Uno, que pode ser
programado através do Ambiente de Desenvolvimento Integrado (IDE) Arduino
Software. A placa do Arduino Uno possui um bootloader que permite o carregamento
direto do codigo no hardware, eliminando a necessidade de um programador externo
(Arduino, 2024). A escolha deste microcontrolador se deve a sua facil implementacao, a
sua natureza open-source € ao seu custo relativamente baixo em comparagdo com outros
microcontroladores disponiveis no mercado.

Embora o ESP8266 seja uma alternativa viavel e também de facil implementacao,
o Arduino Uno foi preferido devido a sua facilidade de integragdo com a plataforma de

simula¢do utilizada neste projeto.

Figura 4: Placa Arduino Uno. Fonte: Arduino, 2024
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3.3.1.3 MODULO ETHERNET PARA ARDUINO UNO

Para que os dados fossem enviados para o servidor Web local e, posteriormente,
observados e processados na nuvem, foi utilizado o Arduino Ethernet Shield. Este
moddulo permite conectar o Arduino a internet em poucos minutos: basta conecta-lo a
placa Arduino, configura-lo na rede desejada e seguir alguns passos simples para iniciar o
controle € o monitoramento via internet (Arduino, 2024).

Como o moédulo Ethernet foi utilizado em um ambiente simulado, ele gerou um
Enderecamento IP Privado Automatico (APIPA) em vez de um servidor Web local na
porta 80, que seria necessario para enviar as informagdes para um servidor Web publico.
Dessa forma, tornou-se necessario o uso de um Framework para replicar as informagdes
do enderego APIPA para o servidor web local.

Em uma implementacdo em ambiente real, ¢ possivel configurar o servidor
diretamente com um IP publico, permitindo o envio e processamento dos dados na

nuvem.

Figura 5: Arduino Ethernet Shield. Fonte: Arduino, 2024

3.3.1.4 DISPLAY LCD

Como parte da validagdo do sistema e também para exibir avisos sobre o nivel de
agua para o grupo local, foi escolhido um display LCD. Ele foi selecionado por utilizar
poucos pinos do microcontrolador, garantindo uma integragdo eficiente com o sistema.
Apesar de seu tamanho compacto, o display LCD ¢ capaz de reproduzir mensagens de

forma clara.
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Para uma aplicacdo pratica, € possivel aprimorar essa parte do sistema,
substituindo o display por uma tela maior, o que facilitaria a visualiza¢do das informagdes

a uma maior distancia.

Figura 6: Display LCD 16x2. Fonte: Eletrogate, 2024

3.3.1.5 TANQUE DE AGUA

Para demonstrar o sistema de monitoramento, utilizou-se um tanque de agua que
simula a acumulagdo durante uma enchente, possibilitando o teste dos sensores em tempo
real. No entanto, a necessidade de adquirir um tanque fisico com 100 cm de altura para
ajustar manualmente o nivel de 4gua tornou invidvel realizar os testes em um ambiente
real. Por isso, optou-se por uma simulagdo, onde € possivel alterar os niveis de 4gua com
apenas alguns cliques.

No ambiente simulado, o tanque possui quatro niveis de 4dgua que foram
calibrados de acordo com os niveis estimados de alagamento em Sdo Paulo, conforme
mostrado na Tabela I. Em uma aplicagdo pratica, seria possivel dispensar o uso do tanque
e instalar diretamente os sensores ¢ mddulos no local com iminéncia de alagamentos,
ajustando a altura e os niveis de alagamento conforme as diretrizes especificas da regido.

E importante destacar que o foco deste trabalho é a monitoragdo utilizando
sensores. Assim, no ambiente de teste, o nivel de dgua do tanque foi ajustado
manualmente para simular diferentes condi¢des de enchente. Outro ponto relevante ¢ que,
embora o tanque ou a situa¢do de alagamento ndo estejam representados na area do
Dispositivo Fisico da Figura 1, optou-se por inclui-los nesta secdo devido ao tanque

simulado estar dentro do contexto da simulacao realizada nos testes.
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Tabela I: Estimativa de alagamentos.

Nivel de Alagamento Altura da agua (cm)
Sem Alagamento Abaixo de 15
Alagamento Leve Entre 16 e 30

Alagamento Moderado Entre 31 e 60
Alagamento Grave Acima de 61

Fonte: Autoria propria (2024)

3.3.1.6 ALARME SONORO

Para garantir que a populacdo sem acesso a alarmes via aplicativos seja
devidamente alertada, foi implementado um alarme sonoro que emite um som em casos
de iminéncia de alagamento. Na simula¢do, utilizou-se um Moddulo Buzzer, uma
campainha eletronica controlada pelo Arduino, de acordo com as regras estabelecidas na
Tabela II.

O Moédulo Buzzer ¢ um dispositivo que emite som ao receber um sinal elétrico e
opera com uma tensdo de SVDC. Ele ¢ amplamente utilizado em projetos eletronicos para
gerar alertas sonoros e sinais acusticos (Eletrogate, 2024). Em uma aplicacdo pratica, o
sistema pode ser aprimorado com a incorporacdo de um dispositivo de maior poténcia
sonora, capaz de ser ouvido a longas distancias.

Optou-se por utilizar o mesmo nivel de som para qualquer tipo de iminéncia de
alagamento, garantindo que a populagdo seja alertada tanto em casos de alagamentos

leves quanto em situagdes mais graves.

Tabela II: Envio de Alarmes Sonoros.

Nivel de Alagamento Disparo de Alarme Sonoro
Sem Alagamento Nao
Alagamento Leve Sim

Alagamento Moderado Sim
Alagamento Grave Sim

Fonte: Autoria préopria (2024)
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Figura 7: Modulo Buzzer. Fonte: Eletrogate, 2024
3.3.2 SOFTWARE EMBARCADO

Embora o presente projeto tenha sido desenvolvido em ambiente simulado, toda a
programacao ¢ funcional também para cendrios fisicos e pode ser refatorada para atender
demandas e cenarios especificos.

Conforme mencionado na se¢do 3.3.1, o projeto utiliza uma placa Arduino
juntamente com um moddulo Ethernet conectado a ela. Dessa forma, toda a programacao ¢
incorporada a placa, permitindo que os dados gerados pelo algoritmo sejam enviados para
a Internet.

O algoritmo inclui as regras de funcionamento do SMPU. Em resumo, sao
inicializadas as variaveis, o display LCD, o Buzzer e a conexdo Ethernet.

O valor da resisténcia do sensor de nivel de 4gua ¢ recebido pelo pino de entrada,
que transforma a altura da 4gua em um valor fixo de resisténcia, conforme mostrado na
Tabela III. Sempre que ocorre uma variagao neste valor, o algoritmo diferencia o envio de
mensagens de acordo com a informagdo da Tabela I. Assim, sdo enviadas descri¢cdes no
sobre o alagamento, a regido afetada e a identificagdo do SMPU, tanto para o display
LCD quanto para o servidor Web privado APIPA no padrao Linguagem de Marcagdo de
Hipertexto (HTML), conforme protocolo da Figura 8.

Para a regra sobre os alarmes sonoros, serdo disparados a partir da primeira faixa
de alagamentos (Alagamento Leve) conforme Tabela II.

O codigo contendo o software embarcado esta disponibilizado na se¢do Apéndice

A deste trabalho.
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Tabela III: Regra de pareamento Resisténcia x Altura.

Resisténcia do Sensor () Altura da agua (cm)
Abaixo de 150 Abaixo de 15
Entre 151 ¢ 300 Entre 16 ¢ 30
Entre 301 e 600 Entre 31 e 60

Acima de 601 Acima de 61

Fonte: Autoria propria (2024)
3.3.3 SERVIDOR WEB PRIVADO

Um servidor Web possibilita a disponibilizagdo de contetdo online. Esses dados
podem estar em diversos formatos, como arquivos HTML, imagens, JavaScript, entre
outros.

No contexto deste projeto, o envio de dados para o servidor web utilizando o
HTML ¢ adequado, uma vez que ela ¢ amplamente utilizada para definir a forma como os
navegadores exibem elementos nas paginas da Web. Além disso, o HTML ¢ considerado
um padrao oficial da internet. (HOSTINGER, 2024).

Conforme mencionado anteriormente, na simulacao deste projeto, o algoritmo no
Arduino gera uma pagina HTML que ¢ enviada pelo modulo Ethernet para um servidor
web privado automatico. Essa pagina contém informagdes especificas, como a identificagdo
do local, o nimero de cadastro do modulo SMPU e a descrigdo da situacao atual daquele
ponto especifico, seguindo o protocolo ilustrado na Figura 8.

De acordo com o algoritmo, as informa¢des no APIPA sdo atualizadas
constantemente, na casa dos milissegundos. No entanto, essa atualizacdo so6 se torna

perceptivel quando ha uma mudanga no estado do nivel de agua.

PROTOCOLO ELABORADO

ENVIO PACOTE

MODULO ARDUINO SERVIDOR WEB

ETHERNET

DISPOSITIVO

estado:sp;cidade:sao_paulo;regiao: 1;smpu:1;
nivel da_agua:alerta_moderado;

EXEMPLO
PACOTE

Figura 8: Protocolo Elaborado. Fonte: Autoria Propria, 2024
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Para a exemplificagdo desse determinado SMPU da Figura 7:

Especificagao do SMPU:
Estado: Sao Paulo (SP)
Cidade: Sao Paulo

Regido: Regido 1 de Sao Paulo
Numero do SMPU: SMPU 1

Condi¢do do Nivel da Agua:
Alerta: Moderado

3.4. HOSPEDAGEM WEB SERVER

Esta secdo foi implementada devido ao fato de o dispositivo fisico simulado ter
gerado um APIPA, o que criou a necessidade de replicar os dados de um servidor Web
privado para um servidor Web local e, posteriormente, para um servidor Web publico,

permitindo assim a disponibilizagdo na nuvem.

3.4.1 WEB SERVER LOCAL

Para criar o Web Server local que pode ser reconhecido pelo roteador doméstico,
essencial para a formatagao de um IP publico, foi utilizado o software Cross-platform,
Apache, MySQL, Preprocessador de Hipertexto (PHP), and Perl (XAMPP).

O XAMPP oferece uma maneira simples de configurar um servidor Web Apache
em PHP (Apache Friends, 2024). Com o XAMPP, foi possivel gerar uma réplica do
servidor Web originalmente criado no ambiente simulado, com apenas alguns cliques e

sem a necessidade de programacao.

3.4.2 WEB SERVER PUBLICO

Para criar o Web Server publico, essencial para ser reconhecido pelos servigos da
AWS e possibilitar a monitoragdo remota, foi utilizado o ngrok for development. O ngrok
€ um proxy reverso que protege ¢ permite a distribuicdo global de aplicativos e paginas
privadas, oferecendo suporte a HTTP, Seguranca na Camada de Transporte (TLS) e
Protocolo de Controle de Transmissdo (TCP). (Ngrok, 2024) Dessa forma, foi possivel
replicar os dados do servidor local para um servidor com IP publico, hospedando essas
informagdes na Internet e garantindo que fossem atualizadas simultaneamente com os
servidores privados e locais do sistema.

Um dos desafios do ngrok ¢ que ele gera um novo IP a cada sessdo, o que
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significa que o endereco IP muda caso o software seja reiniciado. No entanto, foi
escolhido para este projeto por ser uma solugdo gratuita para hospedar as informagdes da
simulagdo na Internet.

Uma alternativa seria integrar o servidor local diretamente ao servico Elastic
Compute Cloud (EC2) da AWS, que desempenharia a mesma fun¢do do ngrok, porém de
uma forma mais robusta. Tentativas de implementac¢do dessa solu¢do no EC2 foram feitas
durante o trabalho, mas acabaram sendo descartadas devido ao alto custo de hospedagem
na AWS.

Para uma aplicagdo real, seria necessario avaliar a viabilidade da hospedagem de
um [P publico, seja via EC2 ou por outra alternativa mais acessivel, como o ngrok for

production.

3.5. AWS CLOUD

Com um [P publico refletindo os mesmos dados gerados e processados pelo algoritmo
do Arduino no Web Server local, foi possivel realizar o tratamento desses dados na nuvem.
Para isso, foram escolhidos os servigos da AWS devido ao seu ambiente totalmente integrado,
que facilita a implantagdo de diversas solugdes a partir das informacdes hospedadas no IP
publico.

A AWS ¢ a plataforma de nuvem mais adotada e abrangente do mundo, oferecendo
mais de 200 servicos distribuidos em data centers globalmente. Milhdes de pessoas a utilizam
para reduzir custos, aumentar a agilidade e acelerar a inovagao (AWS, 2024).

Vale destacar que a conectividade com a nuvem poderia ter sido realizada por meio de
outras plataformas, como Google Cloud ou Microsoft Azure. No entanto, optou-se pela AWS
devido a conta oferecida a Universidade Federal do ABC (UFABC), que facilita o acesso a
plataforma para fins de aceleracao e estudos académicos.

Nesta secdo, serdo apresentados os servigos da AWS utilizados neste trabalho e a

logica aplicada para tratar os dados do Web Server publico.

3.5.1 AWS EVENTBRIDGE

O AWS EventBridge ¢ um servico serverless que facilita a criagdo de aplicativos ao
conectar componentes por meio de eventos (AWS EventBridge, 2024).
Neste trabalho, o EventBridge foi utilizado devido a sua funcionalidade de

Cronograma, que permite acionar outros servicos da AWS com base em configuracdes de
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tempo. Especificamente, ele foi configurado para acionar o AWS Lambda a cada 1 minuto.

3.5.2 AWS LAMBDA

O AWS Lambda ¢ um servigo que executa codigo em resposta a eventos,
gerenciando automaticamente os recursos de computacao sem a necessidade de servidores
(AWS Lambda, 2024).

Neste projeto, o AWS Lambda executa o cddigo que trata os dados do nivel de agua
a partir do Web Server publico. Quando acionado pelo EventBridge, o Lambda faz

orquestramento a execug¢ao, interagindo com outros servicos da AWS para enviar o alerta.

3.5.3 AWS S3

O Amazon S3 ¢ um servigco de armazenamento de objetos que oferece
escalabilidade, disponibilidade, seguranga e desempenho. (Amazon S3, 2024)

Neste trabalho, foi necessario armazenar o cddigo do algoritmo em um bucket no
S3. Como o pacote, incluindo as bibliotecas necessarias, excedeu o limite de 10 MB
permitido para upload direto no AWS Lambda, ele foi armazenado no S3. O AWS Lambda
foi configurado para apontar para o link privado do pacote no bucket, garantindo sua

execugao.

3.5.4 AWS IAM

O AWS TAM ¢ um servigo que permite controlar de forma segura o acesso e
permissodes dos recursos da AWS.(AWS 1AM, 2024).

Neste projeto, o AWS IAM foi utilizado para configurar as politicas e fungdes do
servigo AWS Lambda. Como o Lambda interagiu com varios outros servicos da AWS, foi

necessario ajustar as permissoes € acessos para garantir a execugao correta.

3.5.5 AWS DYNAMODB

O Amazon DynamoDB ¢ um banco de dados Not Only SQL (NoSQL) totalmente
gerenciado e sem servidor, oferecendo desempenho com laténcia inferior a dez
milissegundos em qualquer escala. (AWS DynamoDB, 2024)

Nesta aplicacdo, o DynamoDB foi escolhido devido a sua rapidez e facil integragdo
com o AWS Lambda. O banco de dados ¢ acionado pelo algoritmo para armazenar o status
do nivel da 4gua, uma informacdo crucial para a logica de negocio da fungcdo Lambda,

conforme detalhado na sec¢do do algoritmo.
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3.5.6 AWS CLOUDWATCH

O Amazon CloudWatch monitora em tempo real os recursos e aplicagdes
executados na AWS, permitindo a coleta e o monitoramento de métricas que ajudam a
avaliar o desempenho desses recursos e aplicacdes (AWS CloudWatch, 2024).

Durante a implementacdo deste trabalho, o CloudWatch foi fundamental para
depurar erros, além de fornecer logs em tempo real que garantiram a observacao das

respostas da aplicacao.

3.5.7 AWS SNS

O Amazon SNS permite que os usuarios recebam notificagcdes via push, e-mail,
SMS, entre outros canais, facilitando o envio de mensagens para destinatrios inscritos em
um topico (AWS SNS, 2024).

No contexto deste projeto, o SNS atua como o canal de saida, enviando alertas por
e-mail para os usudrios inscritos no topico sempre que o algoritmo da fungcdo Lambda

detecta uma situacdo de alagamento, conforme definido nas regras de negocio.

3.5.8 SOFTWARE DE FUNCAO LAMBDA

Para que a AWS consiga identificar e tratar os dados do IP publico, conforme
mostrado na Figura 8, foi necessario criar um algoritmo utilizando o servico AWS
Lambda. O algoritmo foi desenvolvido em Python, uma vez que essa linguagem ¢
compativel com o AWS Lambda e familiar ao desenvolvedor. Para auxiliar na
codificagao, foi utilizada a IDE Visual Studio Code.

Esse algoritmo realiza uma requisicdo HTTP para obter os dados do nivel da dgua
e 0s compara com o nivel atual armazenado no DynamoDB. Se houver uma alteragdo no
nivel da agua, a fun¢do atualiza o banco de dados e envia um alerta via SNS , que dispara
um e-mail para o grupo remoto. Caso ocorram erros na requisi¢cao ou na atualizagdo do
DynamoDB, a fungdo retorna mensagens de erro que podem ser visualizadas no
CloudWatch.

O codigo contendo a fungdo Lambda esta disponibilizado na se¢do Apéndice A

deste trabalho.
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4. IMPLEMENTACAO
4.1 IMPLEMENTACAO DO HARDWARE E SOFTWARE EMBARCADO

A implementagao do sistema descrito neste trabalho foi realizada em um ambiente
simulado utilizando o software Proteus. Este potente Framework facilita o design e a
testagem de sistemas embarcados por meio de um layout esquematico intuitivo (Proteus,
2024).

O Proteus destaca-se pela sua excelente compatibilidade com microcontroladores,
como o Arduino utilizado neste projeto. Além disso, o software emprega uma biblioteca
de materiais que replicam com precisdo o comportamento dos materiais reais, o que nao
s6 melhora a acurdcia dos testes, mas também simplifica a transi¢do para uma

implementagao fisica do projeto.
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Figura 9: SMPU Simulado no Proteus. Fonte: Autoria Propria, 2024

Conforme Figura 9, o layout da implementacdo ficou disposto da seguinte
forma:

1. Tanque de simulagdo manual de alagamento: O sistema inclui um tanque para
simular diferentes niveis de alagamento, com alturas ajustaveis que vao de 0 a 100
cm.

2. Sensor de nivel de dgua: Equipado com um capacitor de 300 pF e um indutor de 27

mH, este sensor mede a altura da agua no tanque e converte essa informagdo em
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uma variagao de resisténcia.

3. Microcontrolador Arduino Uno: O Arduino Uno processa os sinais recebidos do

sensor de nivel de agua, aplicando as regras descritas na Secdo 3.3.2. Ele entdo

transmite os dados processados para o display LCD, Buzzer e um modulo Ethernet.

4. Display LCD: Conectado aos pinos de saida do microcontrolador, o display LCD

fornece ao usuario uma visualizagdo em tempo real do nivel de 4gua no tanque.

5. Buzzer para Alarme Sonoro: Conectado ao pino 8 do microcontrolador, o Buzzer ¢

responsavel por emitir um alerta sonoro em caso de alagamento.

6. Modulo Ethernet para Arduino: Este médulo ¢ responsavel pela configuragao do

servidor Web privado, conforme detalhado na Sec¢ao 3.3.3.

4.2 IMPLEMENTACAO DO WEB SERVERS

A partir da programacao realizada no Arduino e com o uso do mddulo Ethernet, foi

possivel criar um servidor Web local utilizando o APIPA no enderego IP 169.254.199.140.

No entanto, essa abordagem apresentou uma limitagdo, pois a conexdo APIPA ndo ¢

acessivel pelo roteador local, impossibilitando de torna-la publica.

Para contornar essa limitacao e viabilizar o uso das informacdes geradas na pagina

HTML do APIPA, foi criado um servidor local na porta 80 com o endereco
192.168.0.5/smpu01/ por meio do framework XAMPP.

O XAMPP foi configurado para copiar automaticamente todas as informagdes

recebidas do APIPA e transferi-las para um enderego IPv4 local do roteador, conforme

ilustrado na Figura 10.

169.254.199.140

A Nio seguro 169.254.199.140

192.168.0.5/smpu01/

192.168.0.5

estado:sp;cidade:sao_paulo:regiao:1:smpu:1:nivel_da_agua:situacao_normal; estado:sp;cidade:sao_paulo:regiao:1:smpu:1:nivel_da_agua:situacao_normal;

Modules
Service

[Z] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 20211 - o X

XAMPP Control Panel v3.3.0

Module

Apache
MysaL
FileZilla
Mercury

Tomcat

[main]

09 [main]

[main]

09 [main]

[main]

10 [main]
10 [main]
10 [main]
10 [main]
36 [Apache]

[Apache]

PID(s) Port(s) Actions

e 56931,56935 | Stop || Admn
st | | Ad Config
Start Admin Config
st | | Ad Config
start | | Ad Config

most application stuff but whenever you do something w A
there will be a security dialogue or things will break! So
about running this application with administrator rights!
XAMPP Installation Directory: "c:\xampp\"

Checking for prerequisites

All prerequisites found

Initializing Modules

Starting Check-Timer

Control Panel Ready

Attempting to start Apache app.

Status change detected: running v

Figura 10: Transferéncia APIPA para IPv4. Fonte: Autoria Propria, 2024
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Para replicar o servidor local em um servidor publico e permitir o acesso pela
AWS, foi utilizado o Framework ngrok.

Apo6s configurar o ngrok para direcionar o IP local e porta utilizada pelo XAMPP
(http://localhost:80), o Framework gera automaticamente um servidor publico que replica
os dados do servidor local, conforme ilustrado na Figura 11. Como mencionado
anteriormente, a Localizador Uniforme de Recursos (URL) do servidor publico tem a

duracdo limitada a uma tnica sessdo no plano gratuito utilizado neste trabalho.

" 192.168.0.5/smpud1/ b © f79d-2804-14c-1a5-5724-28a1-4 =

A Nio sequro | 192.168.0.5/%.. M | < Q & //f19d-2804-14c-1a5-5724-28a1-4e74-dbb3-6fa.ngrok-free.app/si

TEMA IOT DE MONITORAMENTO PLUVIAL URBANC

il.com (Plan: Free)

opn
1

Figura 11: Transferéncia Servidor Local para Publico. Fonte: Autoria Propria, 2024

4.3 IMPLEMENTACAO NA AWS

A partir do servidor publico gerado pelo ngrok, foi possivel processar os dados
utilizando os servigos da AWS. Conforme descrito na Se¢ao 3.5, varios servicos integrados
foram empregados para essa aplicagao.

Para as configuragdes na AWS, utilizou-se 0 AWS Management Console, por essa
plataforma ¢ possivel selecionar os servigos necessarios utilizados pela aplicagao.

O primeiro servico utilizado foi o AWS Lambda onde foi criada a fungdo SMPUO1
utilizada nesse projeto. Pelo console, além de uma visao geral sobre o servigo ¢ possivel o
upload do cddigo com o algoritmo desenvolvido, caso ele seja menor a 10MB. Apos o
upload, o AWS Lambda configura todas as integracdes necessarias, como por exemplo, as
integracdes com o servigos DynamoDB e o Amazon SNS.

A fun¢do Lambda, conforme regra de negocio da Secdo 3.5.8, foi codificado e
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testado no ambiente local e depois implementado na AWS, os resultados obtidos estao

disponiveis na Seg¢ao 5.

Lambda » Fungdes » SMPUOT

]

SMPUO1 Controlar H 9 Copiar ARN H Ackes ¥ ‘

v Visdo geral da funcdo  informacses Exportar para o Application Composer || Fazer download ¥ ‘

== besite

E svruon
Ultima modificacio

& s © nather
=

di destir

ambda:sa-east-1:431433565792:function

SMPUDT

+ Adicionar gatilho URL da fungio  Informacses

Cédigo Testar Monitor Configuracie Aliases Versdes

Origem do c6digo informacses

@ O pacate de implantac3o da fungdo do Lambda "SMPUOT® & muito grande para habilitar a edicdo de cédigo em linha. Contudo, vocé sinda pode invocar a funcso.

Propriedades do cédigo  informssass

Tamanho do pacote Hash SHAZ56 Uttima modificacio
14,6 MB 1DM+OPYRHYNSCQP 5 YJOpN +LFSVE/XivwilZeQ6k2d8 r0 de 2024 50119 BRT

w=

Figura 12: Fungdo SMPUO1 no AWS Lambda. Fonte: Autoria Prépria, 2024

Conforme demonstrado anteriormente, foi necessario utilizar o servico Amazon S3
para armazenar o codigo do algoritmo na AWS. Para isso, foi criado um bucket onde o
arquivo lambdasmpu.zip foi armazenado, conforme Figura 13, permitindo que o AWS

Lambda fosse redirecionado para esse bucket.

(] L @ & Séo Paulo v mario.gazzira ¥

Amazon 53 > Buckets ®

» Snapshot da conta - atualizado a cada 24 horas Visualizar painel do Storage Lens

O Storage Lens fomece visibilidade sobre o uso e 2 tendéndias de atividades. Saiba mais [A

Buckets de uso geral Buckets de diretérios

Buckets de uso geral (1) informactes (3 Copiar ARN Vazio Excluir Criar bucket

Buckets 530 contéineres para dados armazenados no S3.

Q. Encontror b | 1 &

Regido da 1AM Access .

Nome - v Data de criacdo v
AWS Analyzer N
América do Exibir
Sul (3

lambdasmpu ul (530 El 2 Sep 2024 09:12:50 PM -03

— Paulo) sa-
east-1

Figura 13: Bucket S3 armazenando o algoritmo. Fonte: Autoria Propria, 2024
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Também foi necessario configurar o banco de dados DynamoDB por meio do AWS
Management Console. Para isso, foi criada a tabela WaterLevel, referenciada no cédigo da
funcdo Lambda.

O console do DynamoDB também auxilia na validacdo de testes, permitindo
visualizar os itens retornados pela tabela. Neste trabalho, foi possivel verificar se o nivel da
agua foi atualizado corretamente na tabela, como demonstrado na Figura 14, onde ¢

mostrado que, em determinado momento, o campo “nivel agua” estava em "alerta grave".

DynamoDB » Exploraritens > WaterLevel

Tabelas (1) x  WaterLevel (© Yisualizagao automitica
Qualg <l

w Verificar ou consultar itens

‘ O Verificar ‘ | O Consulta

Selecionar uma tabe

1a ou indice Selecionar projecio de atributos

‘ Tabela - WaterLovel v ‘ | Todos os atributos v
o WaterLevel ‘

» Filtros

Executar Redefinir

‘ @ Concluido. Unidades de capacidade de leitura consumidas: 0.5 b4

d [

(m] Id (String) v CurrentLevel v

0 nivel_agua alerta_grave

Figura 14: Tabela WaterLevel no DynamoDB. Fonte: Autoria Prépria, 2024

Para configurar o envio de e-mails com os alertas, foi utilizado o servico Amazon
SNS no Console AWS. Foi criado o topico SMPUO1, configurado para enviar alertas por
e-mail, uma opcao gratuita na AWS.

Para que os usudrios recebam os e-mails, cada topico do SNS contém um banco de
assinaturas, apds a inclusdo de um endere¢o de e-mail valido, o usudrio receberd uma
mensagem solicitando a confirmagdo para receber os alertas associados a esse topico,

conforme ilustrado na Figura 15.

dws

Simple Notification Service

Subscription confirmed!

You have successfully subscribed.

Your subscription's id is:
arn:aws:sns:sa-east-1:431433565792:5MPUBL:b2fe44bf-flac-4d31-bSaf-
€995@162bb79

If it was not your intention to subscribe, click here to unsubscribe.

Figura 15: Inscri¢ao para e-mails pelo AWS SNS. Fonte: Autoria Propria, 2024
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Uma vez confirmada a assinatura, o usuario sera incluido na lista de assinantes
confirmados do topico. A partir da visdo geral do Amazon SNS, ¢ possivel publicar
mensagens diretamente ou associa-las a uma fungdo AWS Lambda, como foi configurado

neste trabalho para o envio automatico de e-mails caso ocorra um alerta de alagamento.

Ama:

SNS > Tépicos > SMPUOT

SMPUO1 ‘ Editar ‘ ‘ Excluir ‘ | Publicar mensagem
Detalhes
Nome Nome de exibicio
SMPUOT Alerta de Ala a Reg
ARN
arn:aws:sns:sa-east-1:431433565792:5MPUDT 431433565792
Tipo
Padrao
Assinaturas Politica de acesso Politica de protecdo de dados Politica de entrega (HTTP/S) Registro em log do status da entrega Criptografia >
Assinaturas (2) Edita Exelulr Solicitar confirmacio Confirmar assinatura Criar assinatura
Q, Pesquisar 1 ]
[ a | Endpoint v | Staws % | Protocolo v
carlosaugustodp @ Confirmada EMAIL
mario.gazziro@. @ Confirmado EMAIL

Figura 16: Tépico SMPUO1 na AWS SNS. Fonte: Autoria Propria, 2024

Com os servigos configurados no c6digo nos passos anteriores, foi necessario criar
a regra de acionamento AcionamentoSMPU no Amazon EventBridge. O destino foi
ajustado para a funcdo AWS Lambda SMPUOI, com um intervalo fixo de 1 minuto para

cada evento acionado.

EventBridge > Cronogramas » Ac U

AcionamentoSMPU vesabititar || editar | [ eactuir |

Detalhes do cronograma

Nome do cronograma Status Horsrio inicial do cronograma Jancla de tempo flexive
AcionamentoSMPU @ Habilitade
Descricio ARN do cronograma Hordria final do cranagrama Data de criagio

heduler:sa-east Sep 03, 2024, 00:19:12 (UTC-03:00)

92:schedule/default/Acion

Nome do grupo de programacio 0 hor Data da dltima modificacio
toSMPU
default ric Sep 03, 2024, 00:41:54 (UTC-03:00)
Agso apds a conclusso
NONE
Cronograma Destino Politica de nova tentativa Fila de mensagens no entregues Criptografia
Cronograma

Taxa fixa Informagbes

rate (1 minutes)

Figura 17: Cronograma AcionamentoSMPU no EventBridge. Fonte: Autoria Propria, 2024
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Devido ao elevado niimero de integracdes do AWS Lambda com outros servicos,
diversos erros relacionados a permissdes foram encontrados. Para configurar e conceder as
permissdes necessarias, utilizou-se o AWS IAM, seguindo sempre as melhores praticas de
seguranca, como o principio de menor privilégio, para garantir a integridade e seguranga do

projeto.

1AM S politicss $

AWSLambdaBasicExecutionRole-1d6fdf25-3fdd-472e-90a8-95016a8fa4b9 wmuce: Editar

Detalhes da politica

Tipo lora de criagio Hora de edigio
Gerenciadas pelo cliente September 02, 2024, 19:24 (UTC-03:00) September 03, 2024, 00:54 (UTC-03:00)
Permissdes |  Entidades anexadas | Etiquetas | Versdes da politica Consultor de acesso

nas agbes auenzo pemnissoes. Para conceder acess: ter uma acao que tenha um recusa ou uma condico aplicivel Para
ober detalhes, escolha Mostrar restantes Saiba mais [

Permissdes definidas nesta politica i

O Mostrar 3 414 senvicos restantes
R Condicio da soict
Multple None
Multple None
Todos Non
Todos Non
ambda Acesso total Todos Non
Objectpath] string lke [Tudo,
s imitade: Leitura, Gravagao Budketiamel sing lke fyour None
budketname
NS Limitado: Gravagio e = [=2etl, None
e opic g like [SMPUOT

Figura 18: Politicas AWS IAM do AWS Lambda. Fonte: Autoria Propria, 2024

O servico AWS CloudWatch, integrado ao AWS Lambda, registra os logs de todas
as chamadas feitas a funcdo Lambda, nessa implementagdo o servico auxiliou na

identificacdo de bugs e na validag@o dos pontos de erro no codigo.

CloudWatch > Gruposdelogs > /aws/lambda/SMPUOT

/aws/lambda/SMPUO1 Acdes

Pesquisar grupo de logs.

* Detalhes do grupo de logs

Classe delog  Informagbes Filtros de miétrica
Padrio o

cast-1:431433565792 09 o

ntributor Insights

1D ¢a chave do KMS

Bytes armazenados

Streamsdelog | Tags | Deteccio desnomalias | Filtrosdemétrica | Filtrosde sssinatura | Contributorinsights | Protecio de dados

Streams de log (24) Excluir Criar stream de logs. ‘ ‘ Pesquisar todos os fluxos de log

Q Filtrar streams de log ou tentar pesquisa de prefixo ‘ Oc o [ Mostrar expiracos @ 1 ®
Fluxo de logs % | Hora do iltimo evento v

2 2024-09-03 05:00:23 (UTC)
2024-09-03 04:34:57 (UTC)
4 2024-09-03 04:27:23 (UTC)

&
o
o
o
[ul b 2024-09-03 04:18:23 (UTC)
o

7 2024-09-03 03:59:10 (UTC)

Figura 19: Logs de chamadas pelo Cloudwatch. Fonte: Autoria Propria, 2024
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5. RESULTADOS

Para validar a implementacdo do SMPU, foram realizados testes End-to-End (E2E)
comparando as respostas do display LCD e do buzzer no ambiente simulado, o servidor
Web local (192.168.0.5/smpu01), o servidor Web publico, a tabela WaterLevel no AWS
DynamoDB, e, por fim, os e-mails enviados aos usuarios apenas em casos de alerta de
alagamento. Cada nivel de agua no tanque foi testado para assegurar que as respostas dos
dispositivos estejam alinhadas com as regras definidas na Tabela I.

Os testes E2E visam avaliar o comportamento do sistema de forma integral, "de
uma ponta a outra", simulando a atividade do usudrio final (Alura, 2024). Eles foram
escolhidos para garantir a correta integracdo de todos os componentes e validar que os
fluxos de trabalho funcionem conforme esperado. Os resultados desses testes estdao
detalhados nesta secao.

O teste inicial foi setar o tanque de de dgua para 10 cm, o que de acordo com a
Tabela I simula uma situacdo normal, por isso, ndo tem necessidade de enviar e-mail e

acionar o buzzer.

Q 2] L @ ® S3o Paulo v mario.gazziro v

aws 13t Servicos

Bl 2 G5 vee

DynamoDB X o
Painel 1 (o4

Tabelas

Explorar itens Id (String) v | CurrentLevel v

Editor PartiQL —
Q nivel_agua situacao_normal

Backups

[3) CloudShell  Comentdrios © 2024, Amazon Web Services, Inc. ou suas afilladas. Privaddade  Termos Preferéncias de cookies

7519-2804-14c-1a5-5724-28a1 X

X 25 7519-2804-14c-...

m O 192.168.0.5/smpu01/

A Nio seguro | 192.168.0.5

ARD1

LIC] E3C3 =]

Bl p——
=
- =
H 2 .
UL A H = =
AGUAT ] e ; 5 b -
! <, o I memant MODULO ETHERNET
= & 5 P z
= 3 3
+
v

ARDUING UNO

§I
FREEFE
L

n

Hidid SI

Figura 20: Teste para Situacdo Normal. Fonte: Autoria Propria, 2024
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No segundo teste, o tanque de simulacdo de 4gua foi preenchido até 15 cm,

representando o inicio de um alagamento. Isso gerou um alerta leve, acionando o envio de

um e-mail e ativando o buzzer imediatamente.

L ® @ swPwloy maogazioy

Pesquisar e-mail

bi possivel carregar a imagem selecionad:

n DynamoDB X

8 0 ® & @ Itens retornados (1) c Acdes v Criar item ®

Painel 35 OO
Alerta de Nivel da Agua C & B Tabelas
Caixa de entrada X Explorar itens 1d (String) v | CurrentLevel v

Edtor Prtial

wvel_agua alerta leve
Backups

Alerta de Alagamento na sua Regido! seg, 2 de set, 20:22 (ha 6 horz

Alerta moderado: O nivel da 4gua esta significativamente elevado. — If y. (5] Cloudshell  Comentérios ©2024, Amazon Web Services,Inc. ou suas aladas.  Privacdade  Temmos  Preferincia de cookies

7519-2804-14c-1a5-57:

% 7519-2804-14c-..

1_da_aguaalerta_leve

Alerta de Alagamento na sua Regido!  02:08 (ha 15 minutos)

Alerta moderado: O nivel da dgua esta significativamente elevado. — If y. et

Alerta de Alagament.. 0223 (hs0minuto) ¢ | @ &

para mim v

1_da_aguaalerta_leve

Bg Traduza para o portugués X

Alerta leve: O nivel da 4gua esta ligeiramente elevado.

ol o8 BMAACAG AAGAANTD

( © Responder ) (  Encaminhar ) (®

AGUAT

»170q +@>8U@E\ |

Figura 21: Teste para Alerta Leve. Fonte: Autoria Propria, 2024

No terceiro teste, o nivel da agua no tanque de simulagao foi elevado para 30 cm, o

que desencadeou um alerta moderado. Nesse caso, um e-mail foi enviado e o buzzer

permaneceu ativado.

L4 @ ® SoPuov mrogumov

bquisar e-mail

B 0O ® B B i 1dexss > DynamoDB x

Alerta ae Alagamento na sua Kegiao:  UZUZ(na I minutos)  yy

Itens retornados (1)

Painel
Alerta moderado: O nivel da agua esté significativamente elevado

Tabelas
Explorar itens O 1d (String) v CurrentLevel v
Alerta de Alagamen.. 02:08 (ha 10 minutos) ¢y @ € : Editor PartiQL Iw..;u(ul aleru_modeudol
Backups

paramim v

(2 CloudShell  Comentirios Ty T — Preferéncas de cooldes

@R Traduza para o portugués X

0% O [ 3]

nivel_da_agua:alerta_moderado;

Alerta moderado: O nivel da agua estd significativamente elevado

If you wish to stop receiving notifications from this topic, please click or F 05/5mpud

visit the link below to unsubscribe >
hitps //sns sa-east-1 c ribe htmi?

ubsc m=arn aws sns sa-east-1:431433565792: SMPUO1 estado:spicidade:sao_pauloiregiao:1;smpu flnivel_da_aguacalerta_moderado
b2f644bf.f1ac-4d31-b5af-c0950162bb79&E: =carlosau

qustodpacheco@gmail.com

Please do not reply directly to this email. If you have any questions or
comments regarding this email, please contact us at
https://aws amazon.com/support

« Responder ) ( ~ Encaminhar ) (@

AGUA1

+3°0Q +@>800E\|{

Figura 22: Teste para Alerta Moderado. Fonte: Autoria Propria, 2024
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Por fim, foi realizado um teste com o tanque de simulagdo de 4gua ajustado
manualmente para um nivel de 80 cm, representando uma situagao de calamidade e gerando
um nivel de alerta grave, ¢ feito o envio do -mail de alerta informando sobre o nivel critico

do alagamento, e o buzzer ainda se mantém acionado.

< B - A aws & senicos | Q B & @ @® soPwov murogamioy
squisar e-mail e (©) @ e ‘) B G v
0

possivel carregar a imagem selecionada.

®
. T DynamoDB X
@ O ® & B =~ Itens retornados (1) C |[ Acses Criar item ®
. ; o=
Alerta de Nivel da Agua C @ i

Caixa de entrada x

Alerta de Alagamento na sua Regido! seg, 2 de set, 20:22 (ha 6 horz
Alerta moderado: O nivel da agua esta significativamente elevado. - If y ©2024, Amazon Web Services, Inc. ou suas ailadas.  Privacidade  Termos  Preferéncias e cookies

Alerta de Alagamento na sua Regiao! 0223 (ha2minutos) vy 1_da_aguaalerta_grave;

Alerta leve: O nivel da agua esta ligeiramente elevado

Alerta de Alagament.. 0226 (haominuto) fl f @ &«
para mim v 1_da_agua:alerta_grave;
€g Traduza para o portugués X
@
; . - /
Alerta grave: O nivel da agua esté criticol (=}
[
D)
®
. A
.
 Responder ) ( ~ Encaminhar ® +
c AGUAT
) =
5
-
3

Figura 23: Teste para Alerta Grave. Fonte: Autoria Propria, 2024

ApOs realizar exaustivamente os testes E2E pode-se afirmar que os resultados foram
satisfatorios. O aumento ou diminui¢do da altura da 4gua foi refletido em todos os
estagios do sistema, com alertas enviados ao usudrio por e-mail em menos de 2 minutos,
e alarmes locais ativados em poucos segundos.

A implantagao desse sistema foi feita em um ambiente simulado, e por causa disso,
pode ter gerado uma pequena laténcia. Além disso, foram utilizados servidores publicos
gratuitos e servicos AWS bdsicos para evitar custos maiores para o trabalho. Em um
ambiente real, com sistemas de computagdo e armazenamento mais avangados, a taxa de

resposta seria ainda mais rapida.
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6. CONCLUSOES

Os alagamentos em grandes cidades tém impactos significativos e abrangentes,
afetando tanto a infraestrutura urbana quanto a qualidade de vida dos seus habitantes. A
frequéncia e a intensidade desses eventos sdo amplificadas por fatores como o crescimento
urbano desordenado e as mudangas climaticas. Esses desafios ressaltam a necessidade
urgente de implementar solucdes eficazes para proteger a seguranca € o bem-estar das
populagdes urbanas. O estudo apresentado neste trabalho demonstrou como um sistema de
monitoramento de enchentes pode desempenhar um papel crucial na mitigacdo desses
impactos.

Os resultados obtidos confirmaram a eficiéncia do sistema como um todo, sendo
capaz de monitorar o nivel da dgua em areas alagadas e alertar os usudarios, em caso de
iminéncia de alagamento, locais tanto pelo som quanto pelo display, assim como alertar
remotamente por e-mail.

Assim, este trabalho contribui para que futuras pesquisas avancem no
desenvolvimento de novos sistemas de monitoramento de alagamentos e até na construgao

de um modelo fisico mais completo, que possa ser aplicado em campo.
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APENDICE A - Repositorio do Projeto

Para fornecer uma transparéncia do que foi desenvolvido neste trabalho, o repositorio

do projeto foi disponibilizado online na plataforma GitHub.

O repositoério contém os codigos-fonte mencionados no Apéndice B, além da

simulacao Proteus e as bibliotecas utilizadas, como também uma documentag¢ao adicional do

SMPU.

O acesso pode ser feito através do: https://github.com/carlosaugustodpacheco/smpu-ufabe
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APENDICE B - Cédigos-fonte
Codigo-fonte do Arduino em C++

// SISTEMA DE MONITORAMENTO PLUVIAL URBANO - TCC UFABC - CARLOS PACHECO
// VERSAO 1 - Regra de negdcio tratando valores captados por sensor e enviando aviso para um Web Server via
Ethernet.
// SMPU MODELO PARA (CIDADE:SAO PAULO/ REGIAO: 1 / MODULO SMPU: 1)
#include <LiquidCrystal.h>
#include <EtherCard.h>
//inicializa pins de valores do LCD
LiquidCrystal lcd(7, 6, 5, 4, 3, 2);
int resval = 0; // armazena valor da resistencia gerada por sensor de nivel de agua
int respin = A3; // pin do sensor de nivel de agua
int buzzer Pin = §; // pin do alarme sonoro
// Configuragdo de IP Estatico
static byte myip[] = { 169, 254, 199, 140 }; // IP do Web Server (169.254.199.140) - usar no navegador para
acessar Web Server
static byte gwip[] = { 169, 254, 229, 192 }; // IP do Modulo Ethernet (169.254.229.192) - usar para configurar
Moédulo no Simulador Proteus
/I MAC address do Arduino
static byte mymac[] = { 0x74, 0x69, 0x69, 0x2D, 0x30, 0x31 };
// tamanho do buffer da Ethernet
byte Ethernet::buffer[700];
// Pagina HTML para Situagdo Normal(armazenada na variavel PROGMEM)
const char situacaoNormal[] PROGMEM =
"HTTP/1.1 200 OK\r\nContent-Type: text/html\r\nConnection: close\r\n\r\n"
"<htmI>\r\n"
"<head>\r\n"
"<meta http-equiv="refresh' content="3">\r\n"
"</head>\r\n"
"<body>\r\n"
"estado:sp;cidade:sao_paulo;regiao: 1;smpu:1;nivel da agua:situacao_normal;\r\n"
"</body>\r\n"
"</htmI>\r\n";

// Pagina HTML para Alerta Leve(armazenada na variavel PROGMEM)
const char alertal.eve[] PROGMEM =
"HTTP/1.1 200 OK\r\nContent-Type: text/html\r\nConnection: close\r\n\r\n"
"<htmI>\r\n"
"<head>\r\n"
"<meta http-equiv="refresh' content='3">\r\n"
"</head>\r\n"
"<body>\r\n"
"estado:sp;cidade:sao_paulo;regiao: 1;smpu:1;nivel da agua:alerta leve;\r\n"
"</body>\r\n"
"</html>\r\n";

// Pagina HTML para Alerta Moderado(armazenada na variavel PROGMEM)
const char alertaModerado[] PROGMEM =
"HTTP/1.1 200 OK\r\nContent-Type: text/html\r\nConnection: close\r\n\r\n"
"<htmI>\r\n"
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"<head>\r\n"

"<meta http-equiv="refresh' content='3">\r\n"

"</head>\r\n"

"<body>\r\n"

"estado:sp;cidade:sao_paulo;regiao: 1;smpu:1;nivel da agua:alerta moderado;\r\n"
"</body>\r\n"

"</htmI>\r\n";

// Pagina HTML para Alerta Grave(armazenada na variavel PROGMEM)
const char alertaGrave[] PROGMEM =
"HTTP/1.1 200 OK\r\nContent-Type: text/html\r\nConnection: close\r\n\r\n"
"<htmI>\r\n"
"<head>\r\n"
"<meta http-equiv="refresh' content='3">\r\n"
"</head>\r\n"
"<body>\r\n"
"estado:sp;cidade:sao_paulo;regiao:1;smpu:1l;nivel da agua:alerta grave;\r\n"
"</body>\r\n"
"</html>\r\n";

void setup() {
// Configura o pino 8 como saida para o alarme sonoro
pinMode(buzzer Pin, OUTPUT);
// configura numero de colunas e linhas do LCD
lcd.begin(16, 2);
// printa mensagem fixa no LCD.
led.print("NIVEL DA AGUA: ");
// Comeca comunicacdo com Ethenert pelo tamanho do buffer e MAC address
ether.begin(sizeof Ethernet::buffer, mymac, SS);
// Configura IP estatico e gateway IP
ether.staticSetup(myip, gwip);

}

void loop() {
// Seta cursor para coluna 0 ¢ linha 1
led.setCursor(0, 1);
resval = analogRead(respin); //Le o dado do pin3 e armazena na variavel resval
// Maneja pacotes Ethernet e pega a posicionamento do dado
word pos = ether.packetLoop(ether.packetReceive());

// REGRAS DE NEGOCIO
// Menor que 150ohm/Menor de 15¢cm = SITUACAO NORMAL
if (resval<=150) {
// Desliga o alarme sonoro
digital Write(buzzer Pin, LOW);
// printa mensagem variavel no LCD.
led.println("SITUACAO NORMAL");
if (pos) {
// Extrai o dado do buffer da Ethernet
char *data = (char *)Ethernet::buffer + pos;
// copia HTML da situacao normal
memcpy_P(ether.tcpOffset(), situacaoNormal, sizeof situacaoNormal);
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}

// Envia informacao via HTTP para Web Server
ether.httpServerReply(sizeof situacaoNormal - 1);
H

}
// Entre 151ohm e 300ohm/ Entre 16cm e 30cm = ALERTA LEVE

else if (resval>150 && resval<=300){
// Liga o alarme sonoro
digitalWrite(buzzer Pin, HIGH);
// printa mensagem variavel no LCD.
led.printin("ALERTA LEVE ");
if (pos) {
// Extrai o dado do buffer da Ethernet
char *data = (char *)Ethernet::buffer + pos;
// copia HTML da situacao normal
memcpy_P(ether.tcpOffset(), alertal.eve, sizeof alertal.eve);
// Envia informacao via HTTP para Web Server
ether.httpServerReply(sizeof alertaLeve - 1);

}
H

// Entre 301ohm e 600ohm/ Entre 31cm e 60cm = ALERTA MODERADO

else if (resval>300 && resval<=600){
// Liga o alarme sonoro
digital Write(buzzer Pin, HIGH);
// printa mensagem variavel no LCD.
led.println("ALERTA MODERADOQ");
if (pos) {
// Extrai o dado do buffer da Ethernet
char *data = (char *)Ethernet::buffer + pos;
// copia HTML da situacao normal
memcpy_P(ether.tcpOffset(), alertaModerado, sizeof alertaModerado);
// Envia informacao via HTTP para Web Server
ether.httpServerReply(sizeof alertaModerado - 1);

}

}
// Acima de 601ohm/ Acima de 61cm = ALERTA GRAVE

else if (resval>600){
// Liga o alarme sonoro
digitalWrite(buzzer Pin, HIGH);
// printa mensagem variavel no LCD.
led.printin("ALERTA GRAVE ");
if (pos) {
// Extrai o dado do buffer da Ethernet
char *data = (char *)Ethernet::buffer + pos;
// copia HTML da situacao normal
memcpy_P(ether.tcpOffset(), alertaGrave, sizeof alertaGrave);
// Envia informacao via HTTP para Web Server
ether.httpServerReply(sizeof alertaGrave - 1);

}
}

// Seta delay de mensagem para 100ms
delay(100);
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Codigo-fonte da Fungdo Lambda em Python

# SISTEMA DE MONITORAMENTO PLUVIAL URBANO - TCC UFABC - CARLOS PACHECO
# VERSAO 1 - Regra de negécio da fungdio Lambda para tratamento do IP Publico

# SMPU MODELO PARA (CIDADE:SAO PAULO/ REGIAO: 1 / MODULO SMPU: 1)

import json

import boto3

import requests

from botocore.exceptions import NoCredentialsError, PartialCredentialsError

# Configuracdes SNS e DynamoDB

sns_client = boto3.client('sns', region _name='sa-east-1')
dynamodb = boto3.resource('dynamodb')

table = dynamodb.Table("WaterLevel")

# Funcdo Lambda Handler
def lambda_handler(event, context):
url = 'https://7519-2804-14c-1a5-5724-28al-4e74-dbb3-6fa.ngrok-free.app/smpu01/

# Buscar dados da URL (necessario alterar a url pra cada nova sessdo do ngrok)
try:

response = requests.get(url)

data = response.text

# Extrair o nivel da agua
nivel da agua = 'situacao_normal'
for part in data.split(';'):
if part.startswith('nivel da agua:"):
nivel da agua = part.split(":")[1]
break

# Verificar o nivel atual armazenado no DynamoDB
try:
# Ajuste a chave primaria e o valor conforme seu esquema
response = table.get item(Key={'ld" 'nivel agua'})
stored_level = response.get('Item’, {}).get('CurrentLevel', 'situacao_normal')

if nivel da_agua != stored level:
# Atualizar o DynamoDB com o novo nivel
table.put_item(Item={'Id": 'nivel agua', 'CurrentLevel": nivel da agua})

# Enviar alerta SNS
if nivel da_agua =="'alerta_leve"
message = 'Alerta leve: O nivel da agua esta ligeiramente elevado.'
elif nivel da_agua == 'alerta moderado':
message = 'Alerta moderado: O nivel da agua esta significativamente elevado.'
elif nivel da_agua == 'alerta grave"
message = 'Alerta grave: O nivel da agua esta critico!'

sns_client.publish(
TopicArn='arn:aws:sns:sa-east-1:431433565792:SMPUO1",
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Message=message,
Subject='Alerta de Nivel da Agua'
)

except Exception as e:
print(f'Erro ao acessar ou atualizar o DynamoDB: {str(e)}")
return {
'statusCode": 500,
'body’: json.dumps(f'Erro ao acessar ou atualizar o DynamoDB: {str(e)}")

}

except Exception as e:
print(f'Erro ao buscar dados: {str(e)}")
return {
'statusCode': 500,
'body': json.dumps(f'Erro ao buscar dados: {str(e)}")

}

return {
'statusCode': 200,

'body": json.dumps(f'Verificagdo concluida. Nivel da agua atual: {nivel da agua}')

}
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