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Resumo

Com base na quantidade de dispositivos de vigilância conectados à internet e a

grande aderência de pessoas a redes sociais, é possível compartilharmos os outputs destes

dispositivos e compartilhar entre os membros de uma mesma rede social, com as devidas

autorizações concedidas pelos proprietários dos dispositivos.

Comprovamos em laboratório a viabilidade deste modelo de software, permitindo a

captura de imagens remotamente e acesso às mesmas para usuários que não sejam os

proprietários , mas possuem um acesso.

Este modelo de software poderá oferecer grandes ganhos às comunidades, tornando

os membros mais engajados com as mesmas e com uma ferramenta que auxilia na

segurança das comunidades cadastradas.



Tema

Modelo de software para recebimento e disponibilização de dados captados

por câmeras em Rede Mesh para criação de um rede de vigilância comunitária e

colaboração mútua entre os indivíduos de uma comunidade.

Introdução

Muitas informações são coletadas por dispositivos de vigilância e

disponibilizadas para os proprietários destes dispositivos através de serviços web,

que recebem o output de dados dos aparelhos e disponibiliza o mesmo para os

indivíduos autorizados (proprietários do dispositivo).

A algumas décadas no passado uma das poucas maneiras de obtermos este

nível de informação era através da interação com outros membros da comunidade a

qual os indivíduos estavam inseridos. Conforme o estudo de Andrea Kavanaugh,

Ph.D. [1], podemos perceber que as comunidades nas últimas décadas ultrapassam

as fronteiras geográficas, mas continuam sendo comunidades dentro das redes

sociais e como o uso do IOT tem reconfigurado os meios de produção como

discorrido no artigo de José Ignacio Rodríguez Molano, Juan Manuel Cueva Lovelle,

Carlos Enrique Montenegro, J. Javier Rainer Granados e Rubén González Crespo

[2] e modificado o mundo conforme o artigo de Asta Zelenkauskaite, Nik Bessis,

Stelios Sotiriadis e Eleana Asimakopoulou [3]

Toda esta informação é utilizada pelo proprietário do dispositivo, que toma as

suas decisões baseado no que foi capturado e disponibilizado. Além dos dispositivos

de captura de imagens temos: microfones, sensores de movimento, termômetros,

auto-falantes, servo-motores, etc. Todos dispositivos que produzem informação,

enviam informações e muitas vezes executam comandos.

https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-Jos__Ignacio_Rodr_guez-Molano-Aff1
https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-Juan_Manuel_Cueva-Lovelle-Aff1
https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-Carlos_Enrique-Montenegro-Aff2
https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-J__Javier_Rainer-Granados-Aff3
https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-Rub_n_Gonz_lez-Crespo-Aff3


Toda esta capacidade depende apenas de um acesso a um link que expõe

uma interface de serviços para um dispositivo que executa as instruções enviadas

pelo mesmo.

Pode-se utilizar os dispositivos para controlar ambientes, como descrito no

artigo de Gonçalo Marques e Rui Pitarma [4] , onde o IOT é utilizado para fazer a

aferição da qualidade do ar dentro de edifícios.

As redes sociais também podem ser utilizadas como ferramentas úteis a

comunidades agregando consciência social e preparando a mesma para eventuais

desastres, como relatado no artigo de Yoko Akama, Susan Chaplin, Peter

Fairbrother [5] ou apoio a questões de vulnerabilidade ou diversidade social dentro

das comunidades como mencionado no artigo de Mark E. Feinberg, Nathaniel R.

Riggs & Mark T. Greenberg [6].

Soluções inovadoras são propostas para o uso de IOT, barateando o custo da

implementação e a facilidade de uso, como descrito no artigo de Husniza Razalli,

Mohammed Hazim Alkawaz e Aizat Syazwan Suhai [7]

Com as redes sociais, combinada com as aplicações e informações

disponibilizadas pelo IOT podemos ter uma quantidade considerável de informações

conforme o artigo de Luigi Atzori,Antonio Iera, Giacomo Morabito e Michele Nitti [8] e

conectar as comunidades a um universo de computação ubíqua, como descrito por

Antonio M. Ortiz, Dina Hussein, Soochang Park, Son N. Han, Noel Crespi [9] e um

clustering de Internet Of Things and Social Network como explanado no artigo de

Lianhong Ding, Peng Shi e Bingwu Liu [10]

Motivação

Recuperar o espírito de cooperação entre os membros de uma comunidade,

sem limites geográficos, pois podemos estar falando de pessoas em estados

diferentes que possuem alguma afinidade e por conta desta proximidade de

interesses se estabelecem vínculos como uma comunidade.

https://www.emerald.com/insight/search?q=Yoko%20Akama
https://www.emerald.com/insight/search?q=Susan%20Chaplin
https://www.emerald.com/insight/search?q=Peter%20Fairbrother
https://www.emerald.com/insight/search?q=Peter%20Fairbrother
https://link.springer.com/article/10.1007/s10935-005-5390-4#auth-Mark_E_-Feinberg-Aff1
https://link.springer.com/article/10.1007/s10935-005-5390-4#auth-Nathaniel_R_-Riggs-Aff1
https://link.springer.com/article/10.1007/s10935-005-5390-4#auth-Nathaniel_R_-Riggs-Aff1
https://link.springer.com/article/10.1007/s10935-005-5390-4#auth-Mark_T_-Greenberg-Aff1
https://ieeexplore.ieee.org/author/37951680100
https://ieeexplore.ieee.org/author/37546679600
https://ieeexplore.ieee.org/author/37293203000
https://ieeexplore.ieee.org/author/38469022900
https://ieeexplore.ieee.org/author/37282336700
https://ieeexplore.ieee.org/author/37087730794
https://ieeexplore.ieee.org/author/37087367445
https://ieeexplore.ieee.org/author/37404906300


Utilizar as tecnologias de dispositivos de vigilância para estimular o

engajamento e o interesse pelos assuntos da comunidade.

Estimular através do compartilhamento das informações dos dispositivos,

aproximação entre os membros da comunidade, para que se preocupem uns com os

outros e consigam se enxergar, como parte importante e ativa de um todo.



Objetivo

Proponho um modelo de software que permita a uma comunidade, implantar

um serviço de vigilância comunitária , através da integração de dispositivos de

observação (câmeras) que estejam conectados à internet e compartilhem seus

outputs de dados coletados em um hub onde cada um dos dispositivos estaria desta

forma conectado a uma rede mesh.

Neste hub os dispositivos teriam seus serviços de output de dados

conectados ao hub, que deverá implementar uma interface para interação com a API

do dispositivo. Após o dispositivo ter sido devidamente conectado e sua interface

implementada no hub, todos os usuários conectados ao hub que possuam

permissão por parte do proprietário do dispositivo, ou pertençam a um grupo definido

pelo mesmo, poderão acessar as informações que aquele dispositivo provê através

do próprio hub.

Quais as vantagens

Além do hub poder ser utilizado como uma ferramenta de vigilância comunitária,

pode-se utilizá-lo como porteiro eletrônico, conectando a campainha a internet e

desviando o sinal para algum usuário do hub previamente autorizado a receber este

sinal e ao monitorar a câmera prosseguir com o atendimento ao interlocutor.

O hub poderia ser conectado a um serviço de análise de imagens para identificar

possíveis padrões de invasão ou violência e notificar aos integrantes da comunidade

ou a polícia sobre uma potencial ameaça.

O ponto principal nesta ideia é utilizar a tecnologia e as comunidades para criar um

engajamento entre as pessoas pelo senso coletivo de segurança e ajuda mútua.

Dependendo do tamanho que estas comunidades assumirem podemos ter bairros

inteiros monitorados, pessoas podendo viajar com tranquilidade , vizinhos ajudando

vizinhos, um retorno ao antigo senso de comunidade que nossos avós tinham.



Metodologia

Para o desenvolvimento deste hub será utilizado o Spring Tools 4 como IDE,

banco de dados PostgreSQL 16.2 e Java 11. O software será desenvolvido

utilizando arquitetura de microserviços com SpringBoot 3.0. Todos os módulos

serão colocados em imagens Docker, para abstrair as necessidades de configuração

da máquina onde será instalado o hub. Basicamente serão desenvolvidos dois

módulos:

● WrapperGate - Conexão aos dispositivos de vigilância e exposição da

interface de serviços dos mesmos.

● MemberWatch - Gerenciador de membros e permissões aos dispositivos

cadastrados

O WrapperGate deverá consumir e interagir com a interface de serviços de

uma câmera Logitech c920 (figura 2) conectada a um Orange pi i96 (figura 1) . Toda

a interface da c920 , deverá ser encapsulada pelo WrapperGate e este será

responsável por abstrair todo fluxo de autenticação, bufferização e disponibilização

para os usuários que possuírem autorização para consumir a saída de informações

do dispositivo. O WrapperGate deverá expor a interface do dispositivo utilizando

como padrão de serviços web o REST.

Figura 1 - Orange pi i96 Figura 2 - Logitech c920

O WrapperGate funcionará dentro do contexto definido conforme a figura 3.



Figura 3 - Ambiente do WrapperGate

O módulo WrapperGate precisará abstrair do usuário requisitante das

informações de output do dispositivo, todo o trabalho de chamada a API,

autenticação (se possuir), ou qualquer outra atividade inerente ao consumo do

serviço que expõem os dados de output do dispositivo. Para o escopo deste estudo

utilizarei o padrão de projeto “Provider” para encapsular todos os detalhes inerentes

ao serviço da câmera c920 e teremos uma interface única para acesso aos métodos

da API do dispositivo:



Figura 4 - Fluxograma do módulo Wrapper Gate

O MemberWatch será o módulo de gerenciamento de usuário e permissões.

Neste primeiro momento iremos implementar as seguintes funções do caso de Uso:



Figura 5 - Caso de uso do módulo Member Watch - Todos os serviços web do

MemberWatch implementam o padrão REST.



Figura 6 - Modelo Entidade Relacionamento (WrapperGate e MemberWatch)

Devido ao curto espaço de tempo serão implementadas as funcionalidades

básicas do hub, para comprovar a viabilidade deste modelo do software.



Resultados

Na figura 7 é mostrada a topologia de hardware montada para suportar a aplicação e

as câmeras.

Figura 7 - Topologia de rede

Nas figura 8 temos as imagens reais das máquinas definidas na topologia

Figura 8 - Ambiente montado com as máquinas e suas especificações



Nas figuras 9 e 10 exibe os detalhes das máquinas conectadas a rede local, sem

acesso a internet

Figura 9 - balthasar-2 Figura 10 - melchior-1

Conforme os resultados obtidos nos ensaios de laboratório, foram efetuadas com

sucesso na plataforma windows o acesso a duas câmeras distintas através do

servidor WrapperGate.

Com este resultado é possível provar a viabilidade de um hub o de acesso para

várias câmeras conectadas a este mesmo ponto.



O agente criado para acessar a câmera permitiu a captura de imagens remotamente

através de uma interface de serviço com o hardware.

Figura 11 - Execução do agente da câmera

O WrapperGate roteou as requisições conforme o resultado para as câmeras

cadastradas em sua base de teste.



Figura 12 - Execução do WrapperGate

A aplicação cliente exibe o resultado esperado, convertendo a imagem em trânsito

como uma string em Base64 para um arquivo de imagem armazenado no diretório

da aplicação cliente.

Figura 13 - Ferramenta (POSTMAN) utilizada para fazer uma requisição a API WrapperGate

O WrapperGate mostrou-se apto a manter requisições as cameras conectadas a ele

para captura de frames de maneira periódica e as armazenando em uma hierarquia

de pastas.



Figura 14 - Pasta de imagens para armazenamento das imagens capturadas

Carregando as informações de câmeras e usuários na base de dados H2

Figura 15 - Banco de Dados - Inserção dos dados para teste



Servidor em execução

Figura 16 - Captura de imagens pelo WrapperGate



Resultado na pasta:

Figura 17 - Imagens Capturadas

Considerações Finais

O Experimento comprova a viabilidade de um software para comunicação com múltiplas

câmeras pertencentes a diferentes usuários, dentro de uma rede social.

O compartilhamento das imagens capturadas pelos dispositivos conectados ou

acesso/captura diretamente na interface de serviço de uma câmera conectada é realizada

após a autorização prévia que concede acesso ao dispositivo ou as informações capturadas

até o momento pelo mesmo.

Tudo isto utilizando um único ponto de acesso fornecido pelo WrapperGate através de um

login ao mesmo.



Conclusão

Com o compartilhamento das informações capturadas pelos dispositivos de segurança,

podemos aumentar a segurança dentro de nossas comunidades simplesmente permitindo

que membros da comunidade tenham acesso às imagens capturadas pelas câmeras de

qualquer membro que autorize o acesso e desta forma possam monitorar os entornos da

sua comunidade e prevenir ou inibir ameaças.

Podemos estender esta cobertura a uma cidade e permitir acesso às autoridades para que

possam atuar de maneira assertiva e preventiva para aumentar a segurança das

comunidades. Conectar Algoritmos de Análise de imagens para identificar situações

perigosas ou ameaças aos entornos, recebendo como input de dados as imagens

capturadas por qualquer dispositivo conectado ao WrapperGate.



Apêndices

CamCapture.java - Principal classe do agente de captura de imagens

WrapperGate.java - Classe de serviços Web, para comunicação com os agentes

remotos das câmeras.
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