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Resumo

Com base na quantidade de dispositivos de vigilancia conectados a internet e a
grande aderéncia de pessoas a redes sociais, é possivel compartilharmos os outputs destes
dispositivos e compartilhar entre os membros de uma mesma rede social, com as devidas
autorizagdes concedidas pelos proprietarios dos dispositivos.

Comprovamos em laboratério a viabilidade deste modelo de software, permitindo a
captura de imagens remotamente e acesso as mesmas para usuarios que ndo sejam os
proprietarios , mas possuem um acesso.

Este modelo de software podera oferecer grandes ganhos as comunidades, tornando
0s membros mais engajados com as mesmas e com uma ferramenta que auxilia na

seguranga das comunidades cadastradas.
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Tema

Modelo de software para recebimento e disponibilizacdo de dados captados
por cameras em Rede Mesh para criagcdo de um rede de vigilancia comunitaria e

colaboracdo mutua entre os individuos de uma comunidade.

Introducgao

Muitas informagdes sao coletadas por dispositivos de vigilancia e
disponibilizadas para os proprietarios destes dispositivos através de servigos web,
que recebem o output de dados dos aparelhos e disponibiliza 0 mesmo para os

individuos autorizados (proprietarios do dispositivo).

A algumas décadas no passado uma das poucas maneiras de obtermos este
nivel de informacéao era através da interagcdo com outros membros da comunidade a
qual os individuos estavam inseridos. Conforme o estudo de Andrea Kavanaugh,
Ph.D. [1], podemos perceber que as comunidades nas ultimas décadas ultrapassam
as fronteiras geograficas, mas continuam sendo comunidades dentro das redes
sociais e como o0 uso do IOT tem reconfigurado os meios de produgao como
discorrido no artigo de José Ignacio Rodriguez Molano, Juan Manuel Cueva Lovelle,
Carlos Enrique Montenegro, J. Javier Rainer Granados e Rubén Gonzalez Crespo
[2] e modificado o mundo conforme o artigo de Asta Zelenkauskaite, Nik Bessis,

Stelios Sotiriadis e Eleana Asimakopoulou [3]

Toda esta informacéao é utilizada pelo proprietario do dispositivo, que toma as
suas decisdes baseado no que foi capturado e disponibilizado. Além dos dispositivos
de captura de imagens temos: microfones, sensores de movimento, termdmetros,
auto-falantes, servo-motores, etc. Todos dispositivos que produzem informacéo,

enviam informagdes e muitas vezes executam comandos.


https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-Jos__Ignacio_Rodr_guez-Molano-Aff1
https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-Juan_Manuel_Cueva-Lovelle-Aff1
https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-Carlos_Enrique-Montenegro-Aff2
https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-J__Javier_Rainer-Granados-Aff3
https://link.springer.com/article/10.1007/s12652-017-0469-5#auth-Rub_n_Gonz_lez-Crespo-Aff3
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Toda esta capacidade depende apenas de um acesso a um link que expde
uma interface de servigos para um dispositivo que executa as instrucdes enviadas

pelo mesmo.

Pode-se utilizar os dispositivos para controlar ambientes, como descrito no
artigo de Gongalo Marques e Rui Pitarma [4] , onde o |IOT é utilizado para fazer a

afericdo da qualidade do ar dentro de edificios.

As redes sociais também podem ser utilizadas como ferramentas uteis a
comunidades agregando consciéncia social e preparando a mesma para eventuais
desastres, como relatado no artigo de Yoko Akama, Susan Chaplin, Peter
Fairbrother [5] ou apoio a questdes de vulnerabilidade ou diversidade social dentro
das comunidades como mencionado no artigo de Mark E. Feinberg, Nathaniel R.
Riggs & Mark T. Greenberg [6].

Solugdes inovadoras sao propostas para o uso de IOT, barateando o custo da
implementagdo e a facilidade de uso, como descrito no artigo de Husniza Razalli,

Mohammed Hazim Alkawaz e Aizat Syazwan Suhai [7]

Com as redes sociais, combinada com as aplicagbes e informacdes
disponibilizadas pelo IOT podemos ter uma quantidade consideravel de informacgdes
conforme o artigo de Luigi Atzori,Antonio lera, Giacomo Morabito e Michele Nitti [8] e
conectar as comunidades a um universo de computacado ubiqua, como descrito por
Antonio M. Ortiz, Dina Hussein, Soochang Park, Son N. Han, Noel Crespi [9] € um
clustering de Internet Of Things and Social Network como explanado no artigo de

Lianhong Ding, Peng Shi e Bingwu Liu [10]
Motivacao

Recuperar o espirito de cooperagao entre os membros de uma comunidade,
sem limites geograficos, pois podemos estar falando de pessoas em estados
diferentes que possuem alguma afinidade e por conta desta proximidade de

interesses se estabelecem vinculos como uma comunidade.


https://www.emerald.com/insight/search?q=Yoko%20Akama
https://www.emerald.com/insight/search?q=Susan%20Chaplin
https://www.emerald.com/insight/search?q=Peter%20Fairbrother
https://www.emerald.com/insight/search?q=Peter%20Fairbrother
https://link.springer.com/article/10.1007/s10935-005-5390-4#auth-Mark_E_-Feinberg-Aff1
https://link.springer.com/article/10.1007/s10935-005-5390-4#auth-Nathaniel_R_-Riggs-Aff1
https://link.springer.com/article/10.1007/s10935-005-5390-4#auth-Nathaniel_R_-Riggs-Aff1
https://link.springer.com/article/10.1007/s10935-005-5390-4#auth-Mark_T_-Greenberg-Aff1
https://ieeexplore.ieee.org/author/37951680100
https://ieeexplore.ieee.org/author/37546679600
https://ieeexplore.ieee.org/author/37293203000
https://ieeexplore.ieee.org/author/38469022900
https://ieeexplore.ieee.org/author/37282336700
https://ieeexplore.ieee.org/author/37087730794
https://ieeexplore.ieee.org/author/37087367445
https://ieeexplore.ieee.org/author/37404906300
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Utilizar as tecnologias de dispositivos de vigilancia para estimular o

engajamento e o interesse pelos assuntos da comunidade.

Estimular através do compartilhamento das informagdes dos dispositivos,
aproximacao entre os membros da comunidade, para que se preocupem uns com 0s

outros e consigam se enxergar, como parte importante e ativa de um todo.
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Objetivo

Proponho um modelo de software que permita a uma comunidade, implantar
um servigo de vigilancia comunitaria , através da integracdo de dispositivos de
observacdo (cameras) que estejam conectados a internet e compartilhem seus
outputs de dados coletados em um hub onde cada um dos dispositivos estaria desta

forma conectado a uma rede mesh.

Neste hub os dispositivos teriam seus servicos de output de dados
conectados ao hub, que devera implementar uma interface para interacdo com a API
do dispositivo. Apds o dispositivo ter sido devidamente conectado e sua interface
implementada no hub, todos os usuarios conectados ao hub que possuam
permissao por parte do proprietario do dispositivo, ou pertengam a um grupo definido
pelo mesmo, poderdo acessar as informacdes que aquele dispositivo prové através

do proprio hub.
Quais as vantagens

Além do hub poder ser utilizado como uma ferramenta de vigilancia comunitaria,
pode-se utiliza-lo como porteiro eletrénico, conectando a campainha a internet e
desviando o sinal para algum usuario do hub previamente autorizado a receber este

sinal e ao monitorar a cdmera prosseguir com o atendimento ao interlocutor.

O hub poderia ser conectado a um servico de analise de imagens para identificar
possiveis padrdes de invasdo ou violéncia e notificar aos integrantes da comunidade

ou a policia sobre uma potencial ameaca.

O ponto principal nesta ideia é utilizar a tecnologia e as comunidades para criar um

engajamento entre as pessoas pelo senso coletivo de seguranga e ajuda mutua.

Dependendo do tamanho que estas comunidades assumirem podemos ter bairros
inteiros monitorados, pessoas podendo viajar com tranquilidade , vizinhos ajudando

vizinhos, um retorno ao antigo senso de comunidade que nossos avés tinham.
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Metodologia

Para o desenvolvimento deste hub sera utilizado o Spring Tools 4 como IDE,
banco de dados PostgreSQL 16.2 e Java 11. O software sera desenvolvido
utilizando arquitetura de microservigos com SpringBoot 3.0. Todos os mddulos
serao colocados em imagens Docker, para abstrair as necessidades de configuragao
da maquina onde sera instalado o hub. Basicamente serdo desenvolvidos dois

modulos:

e WrapperGate - Conexdo aos dispositivos de vigilancia e exposicdo da

interface de servigos dos mesmos.

e MemberWatch - Gerenciador de membros e permissdes aos dispositivos

cadastrados

O WrapperGate devera consumir e interagir com a interface de servigos de
uma camera Logitech c920 (figura 2) conectada a um Orange pi 196 (figura 1) . Toda
a interface da c920 , devera ser encapsulada pelo WrapperGate e este sera
responsavel por abstrair todo fluxo de autenticagao, bufferizagado e disponibilizagao
para 0s usuarios que possuirem autorizagao para consumir a saida de informacoes

do dispositivo. O WrapperGate devera expor a interface do dispositivo utilizando

5

Figura 1 - Orange pi i96 Figura 2 - Logitech c920

como padrao de servicos web o REST.

O WrapperGate funcionara dentro do contexto definido conforme a figura 3.
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Figura 3 - Ambiente do WrapperGate

O modulo WrapperGate precisara abstrair do usuario requisitante das

informagdes de output do dispositivo, todo o trabalho de chamada a API,

autenticagcdo (se possuir), ou qualquer outra atividade inerente ao consumo do

servico que expdéem os dados de output do dispositivo. Para o escopo deste estudo

utilizarei o padrao de projeto “Provider” para encapsular todos os detalhes inerentes

ao servico da camera c920 e teremos uma interface Unica para acesso aos métodos

da API do dispositivo:
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WrapperGate

\erifica a origem da
solicitacéo

v

Validar a proximidade
com o dispositivo de
vigilancia

v

Solicitar permissdo
para o proprietario do
Dispositivo

k)
ki

Autorizou? l
\/ Sdo disponibilizadas

as imagens
capturadas pelas
cameras

Figura 4 - Fluxograma do moédulo Wrapper Gate

O MemberWatch sera o modulo de gerenciamento de usuario e permissoes.

Neste primeiro momento iremos implementar as seguintes fungdes do caso de Uso:
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CADASTRAR
USUARIO

Member\Watch CADASTRAR
DISPOSITIVO

CONTROLAR
ACESSC AQ
DISPOSITIVO

Figura 5 - Caso de uso do modulo Member Watch - Todos os servigos web do

MemberWatch implementam o padrdo REST.
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T_CAMERAS
PK | id
T_USERS
description ,
PK | id
latitude
login
longitude
name
owner
uri
repositol
P " T_REQUESTS
PK | id
awner
message
camera
T_PERMISSION_CAM
solicitante
iduser
PK idcam
expire
activate
insert_date

Figura 6 - Modelo Entidade Relacionamento (WrapperGate e MemberWatch)

Devido ao curto espaco de tempo serdo implementadas as funcionalidades

basicas do hub, para comprovar a viabilidade deste modelo do software.
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Resultados

Na figura 7 € mostrada a topologia de hardware montada para suportar a aplicagao e

as cameras.

Camera : WIFI N FS
. %3 ; Internet
Raspberry pi LOCAL
HP Proliant HP Proliant Balthazar-2
ML350 Gb ML350 Gb pt.04.177
|6GB de RAM R 16GB de RAM R 172.17.173.8
1TB de disco 1TB de disco (fixo interno)
casper--3 Camers TCPIP
pt.04.178 2 (testes)
177.104.60.10
(real) 45!!:§¢
Rasp'b. ¥ pi
Figura 7 - Topologia de rede

HP Proliant
ML350 G6
|6GB de RAM R|
1TB de disco

Melchior-1
pt.04.176
172.17.173.9
|(fixo interno)

Camera

AN

TCPIP
(testes)

Raspberry pi

Nas figura 8 temos as imagens reais das maquinas definidas na topologia

Figura 8 - Ambiente montado com as maquinas e suas especificagdes
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Nas figuras 9 e 10 exibe os detalhes das maquinas conectadas a rede local, sem
acesso a internet

728

772171

Figura 9 - balthasar-2 Figura 10 - melchior-1

Conforme os resultados obtidos nos ensaios de laboratério, foram efetuadas com
sucesso na plataforma windows o acesso a duas cameras distintas através do
servidor WrapperGate.

Com este resultado é possivel provar a viabilidade de um hub o de acesso para
varias cameras conectadas a este mesmo ponto.
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O agente criado para acessar a camera permitiu a captura de imagens remotamente

através de uma interface de servico com o hardware.

THFI main]

main] com. ithaka_uf St rtCam 1r

Figura 11 - Execugao do agente da camera

O WrapperGate roteou as requisicdes conforme o resultado para as cameras

cadastradas em sua base de teste.
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Figura 12 - Execuc¢do do WrapperGate

A aplicagdo cliente exibe o resultado esperado, convertendo a imagem em transito

como uma string em Base64 para um arquivo de imagem armazenado no diretério

da aplicagao cliente.

Homa Workspaces ~ AP Matwork -
AA MhawmSatiwans Mt Imnom SET A DA R0 B T, ®

i bt 2R 000808 findiames

fa

Restjuiesst

Params  Aathorza Haadars (8

Quefy Params

GET hatp IR 018081 indgd

IS0

CEED v 06 e - >

Figura 13 - Ferramenta (POSTMAN) utilizada para fazer uma requisicao a APl WrapperGate

O WrapperGate mostrou-se apto a manter requisicdes as cameras conectadas a ele

para captura de frames de maneira periddica e as armazenando em uma hierarquia

de pastas.
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Figura 14 - Pasta de imagens para armazenamento das imagens capturadas

Carregando as informacgdes de cameras e usuarios na base de dados H2

[ InglasHarc
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Figura 15 - Banco de Dados - Insergédo dos dados para teste
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Servidor em execugao

HZ

-7 a roate. jpa. internal.util. L
[nane
-hiber

Initializing S
Completed initd

Figura 16 - Captura de imagens pelo WrapperGate
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Resultado na pasta:
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Figura 17 - Imagens Capturadas
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Consideragoes Finais

O Experimento comprova a viabilidade de um software para comunicagdo com multiplas

cameras pertencentes a diferentes usuarios, dentro de uma rede social.

O compartilhamento das

acesso/captura diretamente na interface de servico de uma camera conectada é realizada
apos a autorizagdo prévia que concede acesso ao dispositivo ou as informagdes capturadas
até o momento pelo mesmo.

Tudo isto utilizando um unico ponto de acesso fornecido pelo WrapperGate através de um

login ao mesmo.
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Conclusao

Com o compartiihamento das informagdes capturadas pelos dispositivos de seguranca,
podemos aumentar a segurancga dentro de nossas comunidades simplesmente permitindo
gque membros da comunidade tenham acesso as imagens capturadas pelas cameras de
qualquer membro que autorize o acesso e desta forma possam monitorar os entornos da
sua comunidade e prevenir ou inibir ameacas.

Podemos estender esta cobertura a uma cidade e permitir acesso as autoridades para que
possam atuar de maneira assertiva e preventiva para aumentar a seguranca das
comunidades. Conectar Algoritmos de Analise de imagens para identificar situagdes
perigosas ou ameacas aos entornos, recebendo como input de dados as imagens

capturadas por qualquer dispositivo conectado ao WrapperGate.
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Apéndices

CamCapture.java - Principal classe do agente de captura de imagens

=
Camiastmima ¥
patkage cov.ithaks.ufabc, sgentose;

i frport Juvm, st insge OuFferedimage ;|
22
peblic class Ceslophure [
public LESteStrings captursframs(Integer ldCss, [ntager secomds) |

Canuashrame Canvat = el CarvacPrano] e Can™);
canuas_ sethefaul e loseOperationg I rane . EXTT_OW_CLOSE):

war lnagesErcadedSd = mew AnvaylEstoStrings():
try |
OpenCVFraseGrabber grabber = Grabberstart.instamcer)p

Frome frame = nully
DpenCVrramelonverter, Tolpl Ivage conwertes = new OpenCVPrameConverter, TaTplinsge();

for {ink i = 8; id=econds;itt) {
frame = grabbe-.grobfrase();

Ipllnage lag = convertar. conuart(fram);

opercy_imgoodecs. cvSavelmage( 'imageCan. Jpg”, iag)i

File fllsTeage = new Flle(®. /dmageCan.jog® )y

Bufferedimage criginallivagz-Iragell. reodi{filelrags)y
BytelrrayOutputstrean haosenms Bytedrrayiutputstress|)]

ImageI0. write(origins]lTvage, “ipg"™, heos );

byte[] imsgeInmyte = baos.tobytesrray(];

image sEncodedid .. add [Be sefd. getfncoder(]  encodeToSt ring| imag=TnByte] };
frans claca();

frane = mmilly

Thread.sleap 50a)

WrapperGate.java - Classe de servigos Web, para
remotos das cameras.

=
| WrappedGate va
1 package covithaks.ufabe, cpenwebces. mest;

i frport Jave, fo,riles]]

el
21 @estlontroller
22 puklic class Mrapperfate {

Eitowlrad
Webloatorvices weblamSarulooa)

Esupprassl g | Munchecked ™)
e thinppingd" | Fndfranes{1dcon)®)
public LiztzStrings findIdCamandCsptureFrames|OFsthvarloble Drteger ldosa){

war canera = webCasServices findCamera|tdcom);
RestClient restildent = RestClient.creote(d;
return restClisnt.ger()
curifconers, petliri(])
wretrieve()
by [Livtclassd;
I

@Getrapplog(”/1isTcam™)
public ListcCameranToy listTdcams() {

return webCamServices. LstAlICaneras( )i
1
#scheduled(fixedRate = 380a)
publirc woid captureInagesInCamerss() {
var cameras = webCavServices.listaAllComecns();

captureFranes InAL1Coveras(cansras ) ;

privata wodd caturefrasasinallCanarasLicToCasersDTon casmrai) |
casaras panallalstraan ] Torgach]cas- o)

RestClient rescllisnt = RestClient.create();

i g+ 3 g s B s R TS,

comunicagdo com

0os agentes
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