Urna eletronica de terceira geracao: Um protoétipo para
eleicoes auditaveis

Fernando Teodoro de Lima', Mario A. Gazziro', Antonio de Abreu Batista Jr 2
Paulo Matias?, Jodao V. C. Costa!

!'Universidade Federal do ABC (UFABC)
Santo André — Sao Paulo — Brasil

2Departamento de Informdtica — Universidade Federal do Maranhdo (UFMA)
Sao Luis — Maranhao — Brasil

3Departamento de Computag@o — Universidade Federal de Sdo Carlos (UFSCar)
Sao Carlos — Sao Paulo — Brasil

{fernando.lima,mario.gazziro}@ufabc.edu.br, antonio.batista@ufma.br

matias@ufscar.br, custodiovjoaol@gmail.com

Abstract. In this work, we developed a third generation electronic voting ma-
chine prototype that meets several proposed functional requirements by the in-
ternational scientific community, which established — over the last decades — the
guidelines for the latest generation of electronic voting machines. In addition
to the voting module, we implemented the various modules needed to run an
election, such as setup and verification modules. Finally, we report the use of
this prototype in a real election occurred in a Brazilian university.

Resumo. Nesse trabalho foi desenvolvido um prototipo de urna eletronica de
terceira geracdo, atendendo a vdrios dos requisitos funcionais propostos pela
comunidade cientifica internacional, a qual estabeleceu — ao longo das iultimas
décadas — as diretrizes para a ultima geracdo de urnas eletronicas. Foram
implementados, além do mddulo de votacdo, os diversos modulos necessdrios
a execucdo de uma eleicdo, como modulos de cadastro e apuragdo. Por fim,
relatamos o uso desse prototipo em uma eleigcdo oficial, ocorrida dentro de uma
universidade brasileira.

1. Introducao

Muitos sistemas de votacao eletrOnica, entre eles o atual sistema brasileiro, funcionam
como uma caixa preta [van de Graaf 2017]. Eles ndo permitem que o eleitor verifique
que o seu voto foi incluido na contagem nem testemunhe uma correta apuracao deles,
obrigando o eleitor a confiar na boa fé das pessoas. Se tais sistemas algum dia cair sob
o controle de pessoas desonestas, elas poderdo eleger quem desejarem. Entretanto, o que
se espera de um bom sistema eleitoral é que ele permita — dentre outras funcionalidades
— que qualquer pessoa possa acompanhar e conferir uma apuragdo, independentemente
de possuir algum conhecimento técnico em informética, obtendo acesso ao conteido do
voto, e ainda assim, garantindo resguardado o seu sigilo.

Ao longo dos ultimos anos diversas maquinas de votacdo eletronica foram pro-
postas [Karima et al. 2014, Culnane et al. 2015, Puri et al. 2017]. Todas elas buscando



aprimorar e/ou facilitar os procedimentos de auditoria, tanto do registro do voto como
de sua apuracgdo e totalizacdo. A tltima geracdo delas, as urnas eletronicas de terceira
geragdo, sdo caracterizadas por unir de forma tecnoldgica os dois tipos de registro do
voto: o fisico e o digital [Brunazo Filho and Gazziro 2014]. Entre as varias formas de se
fazer isso, duas delas se destacam:

1. O uso de codigos de barras QR — que nada mais sdo do que registros digitais
impressos em meio fisico e que podem ser lidos (escaneados) pela maior parte
dos celulares que possuem cameras fotograficas; e

2. O uso de tags de RFID embutidas na cédula de votagdo. Tal solucdo foi utili-
zada nas urnas de terceira geracdo da Argentina. Nelas o voto era gravado em
chips de radio frequéncia embutidos nas cédulas de votacdo e impresso por fora
delas. E importante ressaltar que os chips RFID adotados na cédula argentina
foram responséveis por vérias das vulnerabilidades descobertas naquele sistema
[Oro 2015], sendo a impressdao em papel suficiente para mitigar varios ataques,
como leitura a distancia e gravacao com celular.

Entretanto, no Brasil, o uso de urnas de terceira geracdo ainda esta distante de
aplicacdes sérias, sendo que os principais desafios sdo prover uma solucao segura e ganhar
a confianca dos eleitores em usd-la [Wang et al. 2017]. Atualmente, o Brasil € o tnico pais
do mundo a usar urnas de 1 geracdo, em que os votos sao gravados apenas digitalmente,
ndo oferecendo possibilidade de auditoria por outros meios [Filho et al. 2015]. Deste
modo, a confiabilidade do resultado publicado fica totalmente dependente da confianca
no software instalado no equipamento.

Neste artigo, nds apresentamos as solucdes técnicas elaboradas para um protétipo
de urna eleitoral eletronica de terceira geracdo que atende a varios dos requisitos
funcionais propostos pela comunidade cientifica internacional [Adida and Rivest 2006,
Ali and Murray 2016]. Apesar da versao atual de nosso prot6tipo niao prover a proprie-
dade de verificacdo fim-a-fim do voto, eleitores e fiscais podem acompanhar cada parte
do processo, que € de facil compreensdao mesmo para um cidadao ndo-técnico.

2. O protétipo desenvolvido

z

O protétipo de urna desenvolvido € constituido de diversos moddulos, estando o
codigo fonte de todos eles disponivel no endereco: https://github.com/
mariogazziro/UrnaEletronica3G. O projeto foi desenvolvido em linguagem
Python e faz uso de bibliotecas livres como PySide para controle de janelas e SQL Al-
chemy para a base de dados de cadastros. O compilador utilizado foi o0 GCC da GNU,
gratuito e de codigo aberto, usado e desenvolvido por muitos usuédrios no mundo inteiro.
A seguir, na Tabela 1, apresentamos um comparativo entre o prototipo desenvolvido e
a urna eletronica em uso nas eleicdes brasileiras, com relagdo aos requisitos funcionais
propostos por [Brunazo Filho and Gazziro 2014].

2.1. Médulos construidos

Os mdédulos devem ser executados na ordem estabelecida abaixo, seguindo o fluxo natural
de uma eleicao.

1. Ajuste de Urna: Gera um par de chaves de encriptagdo para cada secdo eleitoral.
Uma das chaves do par, a chave publica, € distribuida entre as maquinas de votacao



de uma secdo eleitoral e usada por elas para encriptar cada voto. A outra chave
do par, a chave privada, € distribuida entre as maquinas de verificacdo de votos e
de apuracao que a utiliza para verificacio de integridade do voto, impedindo que
cédulas geradas em outras secoes eleitorais sejam apuradas na sec¢ao atual.

2. Ajuste de Elei¢do: Realiza o cadastro dos partidos (ou chapas, no caso de elei¢des
nao politicas), dos cargos e dos candidatos. O sistema permite cadastrar mais de
um voto possivel por cargo, o que permite a um eleitor, por exemplo, votar em 2
candidatos a senador.

3. Votagao: O mddulo de votagcdo propriamente dito, no qual o eleitor deve neces-
sariamente votar utilizando-se de um nimero pré-definido para identificacdo dos
candidatos. E permitido ao eleitor, ainda, escolher a ordem de votagdo desejada,
assim, este primeiro escolhe o(s) cargo(s) para o qual deseja votar. Caso o numero
de candidatos seja pequeno, recomendamos manter uma listagem com os c6digos
dos candidatos impressa e colada dentro da cabine de votagdo. No caso de um
nimero muito grande de candidatos, como em elei¢cdes nacionais, o eleitor neces-
sita adentrar a se¢do ja sabendo o nimero de seu candidato, similar as eleicoes
brasileiras.

4. Verificagdo: Modulo de verificagio do voto, a ser usado pelo eleitor para conferir
se o contetdo do codigo de barras QR impresso € igual ao contetido escrito por ex-
tenso em sua cédula de votacao. Idealmente deve ser executado em outra maquina
na secdo eleitoral, para garantir que ndo haja comunicagdo entre a miquina que
gerou o voto e a maquina de verificagdo.

5. Apuragdao: O moédulo de apuragdo totaliza cada voto apenas uma vez, com o
auxilio de um niimero aleatdrio de até 10 casas decimais embutido no cddigo
OR, junto ao conteudo do voto. O voto € encriptado. Com isso, garante-se que
votos de outras elei¢des ou outras se¢des eleitorais gerem alertas e nao sejam con-
tabilizados. Caso seja constatada divergéncia entre o registro textual (legivel por
um humano) e o registro digital (c6digo QR) presentes em uma mesma cédula,
deve-se considerar o registro digital errdneo e proceder a contagem manual dos
votos.

3. Protocolo aplicado ao voto

Com relacdo ao processo completo adotado em um sistema de elei¢ao utilizando precei-
tos de terceira geracdo, listamos nessa secao, em detalhes, todas as fases envolvidas no
processo.

Fase de inicializacao
A comissao eleitoral executa os procedimentos listados abaixo.

1. Criagao de chaves:
1.1 execute 0 médulo de Ajuste de Urna. O moddulo retornard um par de
chaves de encriptagdo - publica £k, e privada k,,;.
1.2 insira uma c6pia da chave publica k,,, em cada uma das maquinas de
votagdo e uma copia da chave privada k,,; nas maquinas de verificagdo e apuracao.
2. Cadastros:
1.1 Sdo cadastrados os Partidos (ou Chapas) pela comissdo eleitoral, atri-
buindo um nimero decimal de dois digitos.
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Tabela 1. Tabela comparativa, extraida e adaptada
[Brunazo Filho and Gazziro 2014]
Principio da Publicidade Urna bra- | Uma 3G
sileira UFABC

Gera voto impresso conferivel pelo eleitor NAO SIM

Eleitor pode conferir o conteudo da gravagdo di- | NAO SIM

gital do voto antes de sair do local de votagao

Fiscal externo pode verificar a igualdade entre | NAO SIM

os diversos registros do voto

Fiscal externo pode acompanhar e verificar a | NAO SIM

contagem dos votos de cada secdo eleitoral

Principio da Independéncia do Software

Uma modificacdo ou erro nio detectado no soft- | SIM NAO

ware pode causar um erro indetectavel no resul-

tado da apuracao

Outros Conceitos Desejaveis

Tempo para publicacdo na Internet dos resulta- | 72h 1,5 hora

dos por Secdo, para fiscalizacdo da Totalizacdo | (2012) por secao
com 400
votos

Conferéncia da assinatura digital do software | NAO SIM

feita em equipamento sob controle do fiscal

Distribui¢do matricial de urnas e mesas: o elei- | NAO SIM

tor pode escolher uma urna livre para votar, sem

ter que esperar que um eleitor anterior complete

seu voto. Menores filas.

Eleitor pode escolher a ordem dos cargos a votar | NAO SIM

Adaptacdo para plebiscitos e outras consultas - | NAO SIM

disponibilidade de opg¢des “sim”, “ndo”, ou ou-

tras mais especificas

Troca de equipamento defeituoso LENTA RAPIDA

Necessidade de recuperacio de dados SIM NAO




1.3 Realizacdo do cadastro dos cargos, com a possibilidade de defini¢cao do
numero de votos por cargo, a exemplo do caso do cargo a senador, no qual cada
eleitor pode votar em até dois candidatos.

1.3 Sao cadastrados todos os candidatos e seus respectivos partidos (ou cha-
pas)e cargos, com a possibilidade de inclusdo de foto.

Fase de votacao

Primeiramente, os eleitores se identificam aos mesérios, que verificam se estes estao aptos
a votar. E, caso estejam aptos, as suas assinaturas também sdo colhidas por eles. Uma vez
que um eleitor entra na cabine, o procedimento é como segue:

Presidente: A

Candidato numero 14

Deputado Federal:
Candidato niimero 1300

Deputado Estadual:
Candidato numero 1400

100

40mm

< 40mm >

< 62mm >

Figura 1. Cédula de votacao gerada pela urna de terceira geracao, com suas
dimensoes. Registro fisico e digital unidos no mesmo tipo de midia, o papel.

l.
2.

O eleitor entra com a sua escolha de candidatos na maquina de votacao.

Em resposta as entradas do eleitor, a maquina imprime uma cédula como a da
Figura 1. Nela ha um cddigo de barras QR contendo o registro digital do voto,
além de um registro textual legivel por um humano.

ApOs receber a cédula, o eleitor dirige-se a maquina de verificacdo (diferente
da que votou) para conferéncia do voto. Caso detecte alguma divergéncia com
relacdo a sua escolha de candidatos, o eleitor descarta a cédula e retorna ao pri-
meiro passo.

O eleitor deposita a cédula em urna previamente lacrada para garantir o total sigilo
do voto.

O registro digital do voto € um cddigo de barras QR contendo a concatenacao

da strings S7 = RSAKpub (voto) e Sy. S € o voto encriptado e Sy um ndmero pseudo
aleatério gerado pela maquina de votagdo. RSA é o algoritmo de chave publica RSA
[Rivest et al. 1978] e K, a chave de encriptagdo copiada para a maquina de votacao.



Embaralhamento das cédulas

Cada eleitor vota em um cabine e deposita a sua cédula de votacdo em uma urna previa-
mente lacrada. A urna deve ser sacudida sempre que uma nova cédula foi incluida nela,
apos o eleitor ter conferido o seu voto. Este procedimento operacional € importante para
garantir ao eleitor o sigilo de seu voto, com relagdo a ordem de votacdo dos eleitores em
suas se¢Oes eleitorais.

Fase de verificacao da cédula

O eleitor dirige-se a maquina de verificagdo para conferéncia do voto. Ele, entdo, mostra
a sua cédula de votacgdo para ela.

1. A maquina:
1 1€ Sy a partir do cédigo de barras QOR;
2 computa voto' = RSAg,,,(S1); e
3 imprime voto'.
2. O eleitor, entdo, confere se o conteido do codigo de barras QR impresso € igual
ao contetdo escrito por extenso em sua cédula de vota¢ao voto’ = voto; e
3. Caso detecte alguma divergéncia com relagdo a sua escolha de candidatos voto’ #
voto, o eleitor descarta a cédula e vota novamente.

Fase de transporte das cédulas

A comissdo eleitoral lacra as urnas e as leva para drea de apuragdo de votos.

Fase de contagem de votos

O presidente da secdo eleitoral deve proceder como segue:

1. Para cada urna lacrada deve-se romper o lacre e retirar as cédulas, uma a uma,
enquanto existirem cédulas de votacdo nela. Cada cédula deve ser processada
pelo médulo de apuragao.

A maquina de apuragdo procede como segue para cada cédula:

1. caso, a String aleatdria, S, lida a partir do cédigo R, ja tenha sido processada
antes; uma mensagem de alerta € exibida, indicando que aquela cédula em questao
ja foi computada, e nada mais € feito.

2. caso contrdrio, o contetido do voto € decriptado voto’ = RS Ak, ,(51) e;

3. o voto é contabilizado para o candidato, e exibido na tela do equipamento, a qual
pode ser ligada a um projetor para facilitar a auditoria dos fiscais presentes.

Conforme cada cédula vai sendo lida, o resultado da totalizacdo apresentado na
tela vai se atualizando, exibindo sempre a contagem atual de votos para cada candidato.
Quando todas as cédulas tiverem sido lidas, o presidente da secao eleitoral aciona o botao
GERAR BOLETIM. A maquina de votagdo, entdo, emite o resultado final da apuracao, de
forma impressa. Finalmente, o presidente da secdo verifica se o niimero de assinaturas
colhidas corresponde ao total de votos contabilizados pela maquina.



4. Probabilidade de colisao de nimeros aleatorios em um sec¢ao eleitoral

Cada cédula contém um numero aleatério para garantir que, quando escaneado eletroni-
camente, um voto nunca seja contabilizado mais de uma vez em uma secao.

Porém, caso a maquina acidentalmente escolha para uma cédula um nimero que
ja tenha sido sorteado antes e ja tenha sido atribuido a um outro eleitor da mesma se¢ao
eleitoral, o voto de um deles ndo seria contabilizado. No entanto, a probabilidade desse
evento acontecer € muito pequena. No caso de uma auditoria, poderia-se verificar se a
frequéncia com que essa situagdo ocorre condiz com a probabilidade esperada teorica-
mente.

Essa probabilidade é estimada por meio do paradoxo de aniversario. Seja X o
nimero de colisdes, £ o nimero de eleitores de uma secéo eleitoral e [1,7] o intervalo
dentro do qual a maquina sorteia os nimeros aleatdrios. Abaixo, calculamos P{X = 0},
a probabilidade de que ndo haja nenhuma colisdo, e P{X > 1}, a probabilidade de que
haja uma ou mais delas.

P{X=0}= Tl ,(1-1%) (1)
P{X>1}= 1-P{X =0} )

A maquina gera nimeros pseudo aleatorios de até 10 casas decimais. Impor esse
comprimento maximo permite que cameras de baixo custo, em funcio de suas limitacdes
Oticas e baixas resolucdes (em geral, em torno de 640 x 480 pixels) leiam os codigos OR.
O grafico da Figura 2 mostra a probabilidade de colisdo de nimeros aleatdrios em secoes
eleitorais com diferentes nimeros de eleitores. Nos estamos considerando que a maquina
sorteia nlimeros em um espaco com n = 23° elementos.

x10~%

==1.200
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0.2001
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Probabilidade de colisdo (P
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Nimero de eleitores em uma secao eleitoral (k)

Figura 2. Probabilidade de colisao de nimeros aleatorios em uma se¢ao eleitoral.



5. A eleicao realizada

O protétipo da urna foi testado em ambiente real, em uma votacdo referente a portaria
n° 25 de 23 de junho de 2016 do CMCC, da instituicao de ensino UFABC. A votacdo
ocorreu dia 20 de julho de 2016 no periodo das 10h00 as 13h00 e das 15h00 as 19h00,
nos campi de Santo André e Sdo Bernardo da instituicdo. A elei¢do disponibilizou 12
vagas no total, 2 para representantes discentes de graduacdo, 2 para representantes da
pos-graduacgdo e 2 para representantes dos servidores técnico-administrativos, bem como
os respectivos suplentes em ambas as categorias para composi¢ao do Conselho do CMCC,
um dos centros da mesma universidade. A apuragdo da eleicao aconteceu dia 21 de ju-
lho de 2016 das 13h20 as 13h47 (tal como a ata n° 02/2016 da Comissao Eleitoral para
Conselho de Centro do CMCC). Nela, foram constatados 64 eleitores votantes com um
total de 63 assinaturas — devido a uma falha dos mesarios em colher uma assinatura de
um dos eleitores. Tal discrepancia foi desconsiderada pelo entdo presidente da comissao,
uma vez que a diferenca entre um eleitor e uma assinatura ndo alteraria o resultado final
da eleicdo. No dia 22 de julho de 2016 o seu resultado foi divulgado e a eleicao foi
dada como conclusiva. Este foi o primeiro uso de uma urna de terceira geracao em uma
instituicao publica brasileira.

5.1. Tempo de apuracao

A apuracdo eletronica levou 15 minutos, com mais alguns minutos despendidos na
elaboracdo da ata. Ao todo, foram apurados 64 votos, de forma digital, a uma taxa de
~15 segundos por voto, sendo esse o tempo utilizado em retirar a cédula de votagdo da
urna, apresentd-la ao sistema de apuracao eletronico — constituido de um dos modulos de
nossa urna eletrOnica — e apresentacdo da tabela de resultados atualizada a uma comissao
de fiscais presente, utilizando um datashow. Os fiscais também puderam examinar o
conteddo impresso em cada cédula de votacao.

Para apurar uma sec¢do eleitoral tipica, com 400 eleitores, o tempo estimado € de
uma hora e meia.

6. Consideracoes Finais

Neste trabalho, apresentou-se um prototipo de urna eletronica de 3¢ geracdo em que se
descreveu as suas solugdes técnicas. Além disso, mostrou-se também que o protétipo
atende a vdrias das recomendacdes estabelecidas pela comunidade académica para esta
nova geracao de urnas eletronicas.

Dentre as melhorias previstas no desenvolvimento futuro dessa urna eletronica
estd incluir em seu projeto o fato de que o voto deve ser incondicionalmente seguro
[van de Graaf 2017] além de utilizar encriptacdo homomérfica com o objetivo de prover
mecanismos para verificacao fim-a-fim do voto [Rivest 2002].
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Abstract. Since the first applications with electronic voting machines in the
90s models and standards have been developed but little is discussed what
should be the criteria for classification and comparison of such models. This
paper proposes a set of basic concepts necessary and their comparison
criteria that can be applied in the design and evaluation of digital electoral
systems. A table of compliance is also presented for some models in use in
several countries in Latin America.

Resumo. Desde as primeiras aplicacées com mdquinas eletronicas de votagdo
nos anos 90, alguns modelos e padroes jd foram desenvolvidos, mas é pouco
discutido quais deveriam ser os critérios de classifica¢do e de comparagdo de
tais modelos. Neste trabalho é proposto um conjunto de conceitos bdsicos
necessdrios e de critérios de comparacdo que possam ser aplicados no
projeto e na avaliacdo de sistemas eleitorais digitais. Também é apresentada
uma tabela de conformidade para alguns modelos em uso em diversos paises
da América Latina.

1. Introducao

J4 em 1993, quando se iniciava o uso de equipamentos eletronicos de votacdo em
eleicdes oficiais de alguns paises, Peter G. Neumann apresentou uma proposta de
critérios de seguranca para ser aplicada na avaliacdo de sistemas de elei¢do eletronica
[Neumann 1993] que envolvia uma longa lista de itens sobre confidencialidade,
integridade, disponibilidade, confiabilidade, seguranca e muitos outros.

Desde entdo, foram desenvolvidos novos recursos de hardware e de software e
novas infraestruturas de comunicacdo tiveram grande crescimento. Simultaneamente,
varios paises passaram a testar e adotar sistemas eleitorais digitais isolados ou
conectados pela Internet. Esse crescimento de recursos e de sistemas ocorreu de forma
independente e sem coordenagdo, gerando uma grande variedade de modelos com
caracteristicas bem diferenciadas quanto ao atendimento dos critérios de seguranca e de
confiabilidade.

Na area do voto digital, critérios de confiabilidade que parecem essenciais para
uns, sdo simplesmente ignorados por outros € os esforcos de padronizac@o ainda sdo
modestos e insipientes, tendo se encontrado obsticulos e resisténcias inesperados, que
acabam retardando a producao de normas locais e internacionais.
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O presente trabalho apresenta um pequeno conjunto de conceitos fundamentais e
critérios para classificacdo e avaliacdo de confiabilidade de sistemas eleitorais digitais e
foi desenvolvido a partir da experiéncia dos autores no estudo e acompanhamento dos
sistemas usados em paises da América Latina, com destaque dos sistemas usados no
Brasil, na Venezuela e na Argentina.

Em nenhum desses trés casos se usa o voto pela Internet porque a legislacdo dos
trés paises, em respeito ao Principio da Inviolabilidade do Voto, exige que o ato de
votar ocorra em um local isolado e protegido contra acesso de terceiros, nas chamadas
cabines indevassdveis. Apenas a transmissao dos resultados parciais, resultantes das
contagens dos votos digitais dados em madaquinas isoladas, pode ocorrer pela Internet.
Assim, a descri¢do de modelos e as tabelas de conformidade apresentadas no final do
trabalho consideram apenas os modelos de equipamentos de gravacdo do voto sem
conexao com a Internet durante o ato de votagao.

Ainda com relagdo a votacdo pela Internet, ha fortes restricoes nos meios
académicos quanto a sua confiabilidade técnica. Em 2008, por solicitacdo da ONG
americana Verified Voting, uma comissao de mais de trinta especialistas em TI elaborou
um estudo [CT 2012] contrario aos modelos de votagdo pela Internet existentes por
causa dos enormes desafios que ainda ndo foram tecnologicamente resolvidos para
justificar a confiabilidade técnica de tais sistemas.

Por estes motivos, o presente estudo ndo abrange o que genericamente € chamado de
“sistemas eleitorais pela Internet”.

Experiéncias e observacdes com voto digital em elei¢des oficiais sempre estarao
inseridas em ambientes e situacdes influenciadas pelas peculiaridades culturais e
politicas locais e até mesmo pelas fortes cargas emocionais que elei¢des oficiais
acendem. Dessa forma, o presente trabalho destacard conceitos fundamentais e critérios
basicos que os autores entendem ser necessdrios ser aplicados nas realidades sociais e
politicas de onde derivam suas observacoes.

2. Conceitos Fundamentais e Critérios Basicos para o Voto Digital

2.1. Confiabilidade de Sistemas Eleitorais
O conceito de confiabilidade de sistemas eleitorais envolve duas faces distintas de igual
importancia:

Confianga técnica: determinada por avaliagdes e medidas objetivas;

Confianga subjetiva: baseada no sentimento pessoal.

Em um processo eleitoral, pode-se tentar conquistar a confianga subjetiva dos
atores, transferindo a confianca que depositam nas autoridades eleitorais para a
confianca no processo que as autoridades administram.

Mas, em processos eleitorais eletronicos, onde pequenas falhas podem passar
despercebidas provocando grandes desvios no resultado, e ainda, onde os interesses das
partes envolvidas sdo crescentes e podem ser divergentes, cada vez mais se torna
necessario conquistar a confianca subjetiva dos eleitores e dos candidatos por meio da
demonstragdo objetiva da confiabilidade técnica do processo.
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Em 2010, Wolter Pieters [Pieters 2010] prop0s que as palavras inglesas
“confidence” e “trust’, quando usadas em referéncias a processos eleitorais, tivessem
significados similares aos de confianca subjetiva e de confianga técnica,
respectivamente, e apresentou o quadro a seguir, atribuido a Niklas Luhmann:

Tabela 1. Modelos de auto-confianca subjetiva e técnica proposto por Luhmann

“Confidence” “Trust”
(Confianca subjetiva) (Confianca técnica)
Tipo de confianca | Inconsciente Consciente
Interpretacao | Alternativas nao Comparacdo de
percebidas alternativas
Acdo | Sem decisao Decisdo / Escolha
O que os cientistas desejam | Minimizar Maximizar

A proposta € que, em processos eleitorais eletronicos, deve-se procurar
minimizar a necessidade de confianca subjetiva dos eleitores e maximizar a confianca
tecnicamente demonstrada.

Também €é comum o entendimento que a melhor via para avaliar e demonstrar a
confiabilidade técnica em um processamento eletronico de votos € a
TRANSPARENCIA de todos os atos de votagdo, de registro dos votos (gravacio
digital) e de contagem dos votos digitais.

2.2. Soberania dos Eleitores e dos Candidatos

Em elei¢des, os direitos soberanos e prioritdrios pertencem aos eleitores (direito de
votar) e aos candidatos (direito de ser votado). Tais direitos devem prevalecer e ndo
podem ser restringidos pelos direitos dos demais participantes do processo eleitoral,
como os administradores, juizes, auditores, fornecedores, programadores e demais
operadores, os quais tém por DEVER garantir os direitos eleitorais do cidadao.

Para exercer seu direito de forma soberana, ELEITOR e CANDIDATO devem
poder FISCALIZAR COM RECURSOS PROPRIOS e EFETIVOS todos os
procedimentos eleitorais, como votagdo, registro de voto, apuracdo, etc., como bem
explanado pelo Procurador da Republica Celso Antonio Trés [Trés 2002], durante o
Semindrio do Voto Eletronico promovido pela Camara dos Deputados em maio de
2002, quando exp0s:

“Contudo, mesmo fosse cientificamente possivel garantir a seguranga técnica, isso ndo
seria suficiente. Impoe-se disponibilizar ao cidaddo, através de suas faculdades
normais, motu proprio, a possibilidade de sindicar a devida observincia a sua vontade
eleitoral.

A Constituicdo da Republica, de forma lapidar e definitiva, estabelece a pedra
fundamental do Estado Brasileiro, apos certificar que "... todo o poder emana do
povo..." (art. 1°§ tnico, da C.F.), diz que "a soberania popular é exercida pelo
sufrdagio universal e pelo voto direto e secreto ..."(art. 14, "caput”, da C.F.).
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De sua parte, um dos sustentdculos do Direito Constitucional, vital a conferir
efetividade aos preceitos fundamentais, é a conhecida teoria/doutrina dos poderes
implicitos, traduzida pelo extraordindrio Mestre Paulo Bonavides, ao dizer que "... na
interpretacdo de um poder, todos os meios ordindrios e apropriados a executd-lo sdo
considerados sempre parte do préprio poder..."(Curso de Direito Constitucional,

Malheiros, 10° edicdo, p. 432).

De que vale um poder, uma prerrogativa, desprovido dos instrumentos necessdrios a

Soberania pressupée poder supremo. Onde estd a supremacia do povo em um processo
cuja apuragdo ndo é instrumentado por mecanismos que permitam-lhe certificar-se da

Justica Eleitoral, do Ministério Publico, dos Partidos Politicos, Candidatos, sdo,
diretamente, dele dotados. Apenas assistidos por técnicos.

Soberano que ndo é instrumentado a fiscalizar o exercicio de sua soberania ndo é
soberano.

E inerente, "ratio essendi”" da soberania popular, que todo o processo eleitoral,
alistamento, registro de candidaturas, propaganda politica, votacdo, apuracdo,
diplomacao, etc., sejam aferiveis pelo titular dessa soberania, o povo. Aferiveis, diga-
se, por todo o eleitorado, desde o mais rutilante PhD até o excluido analfabeto”

O mesmo conceito foi acatado pelo Tribunal Constitucional da Alemanha, ao
julgar um processo em 2009, onde se analisava a constitucionalidade de sistemas de
voto puramente digital. Num longo acérddo [TCFA 2009], a corte suprema alema criou
jurisprudéncia, demarcando principios e fundamentos sobre o uso de maquinas de votar,
dos quais se destaca o seguinte, conforme traducido para o portugués realizada pelo
CMind [CMind 2010]:

“Principios

2. Na utilizacdo de mdquinas eletronicas de votar, é necessdrio que o cidaddo, que ndo
possui experiéncia especial sobre o assunto, possa controlar de forma confidvel os
passos essenciais da acdo de votar e da afericdao dos resultados.

Fundamento 156

As principais etapas no processamento dos dados pelas mdquinas de votar ndo
poderiam ser entendidas pelo puiblico. Como a apuracdo é processada apenas dentro
das mdquinas, nem os oficiais eleitorais, nem os cidaddos interessados no resultado
podiam conferir se os votos dados foram contados para o candidato correto ou se os
totais atribuidos a cada candidato eram vdlidos. Com base num resumo impresso ou
num painel eletronico, ndo era suficiente conferir o resultado da apuragdo dos votos na
central eleitoral. Assim, foi excluida qualquer conferéncia publica da apuragcdo que os
proprios cidaddos pudessem compreender e confiar sem precisar de conhecimento
técnico especializado.”

Como consequéncia direta da extensao desse conceito, deve ser destacado que a
participacdo de técnicos e da academia na validacdo de um processo eleitoral digital,
embora seja pratica desejdvel, ndo pode ser imposta como substituta valida ao direito do
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eleitor comum compreender e auditar o registro e o destino do seu voto usando seus
préprios conhecimentos e recursos.

A experiéncia com o processo eleitoral brasileiro serve como exemplo da
necessidade de prevaléncia do direito do eleitor fiscalizar motu-proprio, sobre possiveis
auditorias desenvolvidas por especialistas e académicos, como o caso das fragilidades
no software das urnas eletronicas encontradas em 2012 pela equipe do professor Dr.
Diego Aranha [Aranha 2012] depois do mesmo software das urnas eletrOnicas ter
passado por andlise e escrutinios por vdrias equipes de auditores e especialistas
contratados pela autoridade eleitoral desde 2002.

E tais tipos de fragilidades ainda persistem, como um dos autores do presente
trabalho pdde constatar in-loco na CerimoOnia de Apresentacdo dos Sistemas, no TSE em
2014.

A tentativa de substituir uma forma de auditoria contdbil simples, feita pelos
eleitores e candidatos, por uma validagdo e certificacdo exaustiva do software usado em
mais de 400 mil equipamentos no dia da eleicdo, é complexa e financeiramente
proibitiva para os agentes autorizados (Ministério Publico, OAB e partidos politicos),
como mais uma vez ficou comprovado nessa tultima Cerimdnia de Apresentacdo dos
Sistemas, onde tais agentes tradicionalmente ndo participam por alegada falta de
recursos.

O Principio da Soberania dos Eleitores e Candidatos tem forte influéncia na
avaliacdo de sistemas eleitorais existentes, pois € muito frequente que auditorias feitas
por especialistas sejam impostas como substitutas da possibilidade de auditoria pelo
eleitor comum e pelos candidatos, sendo apresentadas como importante marco de
confiabilidade quando, na realidade, estdo desatendendo um direito fundamental de
cidadania.

2.3. Triparticao de Poderes

O conceito de triparticdo dos poderes, que surgiu na antiga Grécia e agora € adotado em
todas as republicas modernas (p6s Revolu¢do Francesa), foi formalizado por
Montesquieu no final do Sec. XVIII, e divide as funcdes de governo em trés poderes
independentes, harmonicos e autorreguladores: Legislativo, Executivo e Judicidrio

7z

Seu objetivo € evitar o abuso de poder, o autoritarismo, o absolutismo e o
corporativismo, dando transparéncia aos atos de governo.

No Brasil, a triparticdo dos poderes € estabelecida pelo Art. 2° da Constituicao
Federal de 1988, mas ndo vigora no processo eleitoral, onde uma mesma entidade,
apesar de chamada de Justica Eleitoral, detém as funcdes normativas, administrativas,
fiscalizatérias e judiciais, decorrentes do art. 1° e Parag. Unico do Cédigo Eleitoral (Lei
4.737/65).

No 1° Relatério CMind [CMind 2010] € analisado e apresentado detalhes de
como nao ha controle jurisdicional externo sobre as autoridades eleitorais brasileiras,
resultando em abuso de poder, falta de transparéncia administrativa e quebra da
imparcialidade judicial que, no seu exercicio, acabam por restringir diretamente a
efetividade dos direitos do eleitor e do candidato, acima citados.
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2.4. Principio de Inviolabilidade Absoluta do Voto

H4 mais de cem anos foram criados os conceitos de inviolabilidade do voto e o de
votacdo em cabines indevassdveis, para impedir a coacdo de eleitores, pois esta € uma
modalidade de fraude eleitoral muito insidiosa, com grande potencial de modificacdo da
verdade eleitoral. Assim, o sistema eleitoral deve impedir que terceiros possam
identificar o autor de um voto. Também, ao eleitor ndo deve ser possivel provar, para
terceiros, em quem votou.

Entre os procedimentos criados para defender esse principio, se insere o
conceito de cabines indevassdveis para a votacdo e, € de entendimento comum que
sistemas eleitorais que ndo facam uso de cabines indevassdveis, ndo ddo garantia de
inviolabilidade do voto e nem impedem a coagdo de eleitores.

A garantia do sigilo do autor do voto também tem que ser absoluta, pois basta
existir uma minima possibilidade tedrica de violagdo do voto de um eleitor, que a
coacdo de eleitores se implanta e produz seus efeitos deletérios sobre o resultado
eleitoral, mesmo que os agentes coatores nao consigam, de fato, identificar o autor de
cada voto.

Diferente do sigilo telefonico e bancario, o conceito de sigilo absoluto do autor
do voto impde que nem mesmo juizes possam ordenar a sua quebra.

Entre as consequéncias do principio da inviolabilidade absoluta do voto, se tem:

® A identificacdo do eleitor ndo deveria ser feita no mesmo equipamento
eletronico no qual o eleitor vota, para evitar que algum software malicioso
possa vincular de forma sistemdtica o conteiido do voto com a identidade do seu
autor;

® O registro e o processamento digital do voto ndo deveriam incluir ou reter
dados de rastreamento que remetam a origem do voto, tais como, identificacdo
da mdquina de origem, o momento exato da votacdo, a identificacdo de quem
estava “logado” no equipamento, etc.

A necessidade de manter total irrastreabilidade do voto digital (inviolabilidade
absoluta) associada ao direito do cidaddo comum de poder entender o processamento do
seu voto (soberania do cidaddo), s@o caracteristicas que tornam o processamento digital
do voto uma atividade com peculiaridades tnicas que, por exemplo, resultam ser muito
mais dificil processar de forma segura e transparente um voto digital do que transferir
uma enorme quantia de dinheiro por computadores.

2.5. Principio da Publicidade e o Voto Digital

Como j4 dito acima, em 2009, a Corte Constitucional da Alemanha estabeleceu
jusrisprudéncia sobre a transparéncia e a confiabilidade de sistemas eleitorais
informatizados ao decidir que tais sistemas devem atender ao Principio da Publicidade,
de maneira que o eleitor comum (sem conhecimentos especiais de informética) tenha o
direito de poder ver, compreender e conferir o registro € o destino do seu voto, € 0s
candidatos tenham o direito de poder conferir, também com recursos préprios, a
contagem eletronica dos votos.

604 ©2014 SBC — Soc. Bras. de Computagéo



XIV Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2014

E, nessa toada, declarou inconstitucionais Sistemas Eleitorais de 1* Geragao —
aqueles com gravacdo digital direta do voto, como ocorre nas urnas eletronicas
brasileiras — que ndo permitem ao eleitor ver para quem foi registrado e serd contado o
seu voto, e nem aos candidatos conferir ou auditar a apuracao voto a voto, como se pode
ver neste outro trecho da traducao apresentada pelo CMind [CMind 2010]:

“Decisdo

2. A utilizacdo de mdquinas de votar Nedap ESDI1 e ESD2 (mdquinas DRE sem voto
impresso conferivel pelo eleitor) na eleicdo do 16° Parlamento Alemdo ndo estava de
acordo com o PRINCIPIO DE PUBLICIDADE no processo eleitoral implicito no
artigo 38, conjugado ao artigo 20, pardgrafos 1 e 2 da Constituicdo.

Fundamento 111

O PRINCIPIO DA PUBLICIDADE exige que todos os passos essenciais da elei¢do
estejam sujeitos a comprovagcdo publica. A contagem dos votos é de particular
importdncia no controle das eleicoes.

Fundamento 155

Os votos foram registrados somente em memoria eletronica. Nem os eleitores, nem a
junta eleitoral ou os representantes dos partidos poderiam verificar se os votos foram
registrados corretamente pelas mdquinas de votar. Com base no indicador no painel de
controle, o mesdrio so pode detectar se a mdquina de votar registrou um voto, mas ndo
se os votos foram registrados sem altera¢do. As mdquinas de votar ndo previam a
possibilidade de um registro do voto independente da memoria eletronica, que
permitisse aos eleitores uma conferéncia dos seus votos”

Mas, destaque-se que o Principio da Inviolabilidade Absoluta do Voto ndo
conflita com o Principio da Publicidade no processo eleitoral, pois é o0 CONTEUDO
DO VOTO que deve ser PUBLICO e conferivel pelo eleitor (no ato de votacio) e pelo
fiscal (no ato de apuracdo), enquanto ¢ o AUTOR DO VOTO que deve ser SECRETO a
todo instante.

A adocdo da transparéncia em todos os procedimentos no processo eleitoral
eletronico, incluindo a abertura do software para validacdo e certificacdo prévias, €
chamado de Modelo de Seguranca por Transparéncia.

Em oposi¢ao a esse modelo aberto, hd o Modelo de Seguranca por Ofuscamento,
onde os procedimentos de registro dos votos e o software usado sao fechados e ficam
sob controle absoluto da equipe de desenvolvedores e operadores do sistema. Nesse
modelo fechado, que protege a seguranca do administrador, em detrimento do direito do
eleitor e do candidato ao Principio da Publicidade, se pretende que a eventual confianca
subjetiva dada aos administradores seja aceita como garantia indireta da confianca
técnica sem, no entanto, permitir a determinacgado efetiva desta.

2.6. Principio da Independéncia do Software

O Principio da Independéncia do Software em Sistemas Eleitorais estabelece que:

“Um sistema eleitoral ¢ independente do software se um erro ndo-detectado no
software ndo puder causar um erro indetectdvel no resultado da apuracdo ou na
inviolabilidade do voto”
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Foi criado, e se tornou necessario, a partir da constatacao pratica de que € muito
mais dificil e caro se determinar que um software eleitoral complexo esta livre de erros
que afetem o seu desempenho, do que desenvolver esse proprio software.

Sobre a dificuldade e quase impossibilidade de se estabelecer confiabilidade
técnica do software de sistemas eleitorais destacamos o0s seguintes pareceres de
destacados autores internacionais na drea de seguranca em TI, conforme traducao nossa:

- Ph.D. Ronald R. Rivest (MIT - criador da técnica de criptografia assimétrica RSA e
da Assinatura Digital) e Jonh Wack (NIST) [Rivest 2006]

“A tarefa de encontrar todos os erros num grande sistema é geralmente considerada
impossivel ou extremamente cara. Nossa habilidade para desenvolver software, de
longe supera nossa habilidade de provar seu funcionamento correto ou de testd-lo
satisfatoriamente dentro de restricoes econdomicas razodveis (um teste completo de
confiabilidade num software eleitoral certamente terd custo proibitivo).

Um sistema eleitoral no qual a integridade do resultado depende do funcionamento
correto do seu software sempre serd, de alguma forma, suspeito e ird requerer
verificacoes sistemdticas do software, mesmo depois de uma completa (e cara)
certificagdo por normas federais.”

- Ph.D. Richard M. Stalmann (MIT - criador do projeto do software livre) [Stallman
2008]

“Votar com computadores é uma grande porta aberta para a fraude. O computador
executa um software, e o software pode ser alterado ou substituido. Ele pode ser
substituido apenas temporariamente por outro, durante a eleicdo, projetado para dar
falsos totais. Nenhum estudo do software que deveria ser executado pode assegurar que
o programa efetivamente executado ndo age mal.

O voto eletronico é um evento especial, porque, normalmente, o eleitor ndo consegue
estar atento a todas as partes envolvidas e descobrir se o seu voto foi corretamente
contado. Ndo podemos assumir que o fabricante é honesto, ou que a autoridade
eleitoral ¢ honesta ou que os dois ndo conspiram juntos. Um sistema eleitoral deve ser
a prova de tudo isso, mas isso é impossivel num sistema puramente computacional.”

O que hd de comum nos pareceres desses dois autores € que determinar a
confiabilidade técnica de sistemas eleitorais eletronicos por meio da validacdo e
certificacdo do software de fato utilizado € tarefa muito complexa que exige muitos
procedimentos de alto grau tecnolégico antes e durante a votacdo e apuragio,
proibitivamente cara e, na pratica, impossivel dentro de condi¢des razodveis de tempo e
de orcamento.

Conforme as Diretrizes Voluntary Voting System Guidelines (VVSG) [Nist
2009], sistemas eleitorais devem oferecer total verificabilidade do resultado por via
independente do software usado, estabelecendo as seguintes recomendacgdes, assim
traduzidas e adaptadas:

® Ao menos dois registros do voto devem ser produzidos e um deles deve ser
guardado em meio que ndo possa ser modificado pelo sistema (eletronico) de
votagdo, de forma que ambos registros ndo estejam sob controle de um tinico
processo digital;
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e QO eleitor deve estar capacitado para verificar a igualdade dos dois registros do
seu voto antes de deixar o local de votagcdo,

® O processo de verificacdo dos registros do voto devem ser independentes e ao
menos um deles deve ser conferivel diretamente pelo eleitor;

® Os dois registros de um voto poderdo ter sua consisténcia verificada
posteriormente por meio de identificadores tinicos que permitam a correla¢do
dos registros.

2.7. Disponibilidade Absoluta

Uma eleicdo ndo pode ser parcialmente adiada por indisponibilidade do sistema
computacional. Deve ocorrer na data e hora marcadas em todo o territério, ndo podendo
ser postergada, nem mesmo parcialmente, por falha de qualquer origem, inclusive por
ataque externo.

Assim, torna-se necessdria forte resisténcia a ataques do tipo DoS (Denail of Service).

2.8. Outros Conceitos Desejaveis

Além dos conceitos essenciais € necessarios acima descritos, interessa que outros
conceitos também sejam atendidos por um sistema eleitoral digital como:

e Usabilidade - sistema amigdvel ao eleitor

¢ Direito de Refutacdo (dentro do local de votagao)

e (eleridade — na votacdo e na apuracao

® Recuperagido de erros e retomada desburocratizada

e Portabilidade e logistica econdmicas

¢ Treinamento sempre disponivel para eleitor e mesario

¢ Distribuicao matricial de equipamentos e mesas eleitorais

3. Tabela de Conformidade

A tabela seguinte descreve a conformidade de trés modelos de maquinas de votacdo
com relag@o a conceitos derivados dos requisitos apresentados acima.

Os equipamentos analisados sdo os seguintes:

e Urnas EletrOnicas brasileiras, desenvolvidas pelo TSE, em uso no Brasil desde
1996. Também foram usadas no Paraguai, na Argentina e no Equador em 2004/6
mas depois foram abandonadas nesses paises. Classificadas como de 1¢ geracao
segundo [Rezende 2010]

® Equipamentos de votacio SAES 3000, fabricadas pela empresa Smartmatic e
usadas desde 2004 na Venezuela e mais recentemente na Bélgica e no Equador.
Classificadas como de 2¢ geragcdo segundo [Rezende 2010]
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e Equipamentos Vot-AR, fabricadas pela empresa MSA e usadas em algumas
provincias da Argentina desde 2010 e mais recentemente no Equador.
Classificadas como de 3“ geragcao segundo [Rezende 2010]

Tabela 2. Tabela de Conformidade

UE2009 SAES Vot-Ar
Brasil Venezuela | Argentina

Principio da Publicidade
Gera voto impresso conferivel pelo eleitor NAO SIM SIM
Eleitor pode conferir o conteudo da gravacao NAO NAO SIM
digital do voto antes de sair do local de votacao
Fiscal externo pode verificar a igualdade entre - NAO SIM
os diversos registros do voto
Fiscal externo pode acompanhar e verificar a NAO SIM SIM
contagem dos votos de cada secdo eleitoral
Principio da Inviolabilidade Absoluta do
Voto
Garantia contra a violagdo do voto causada por NAO SIM SIM
um erro ndo detectado no software
Garantia contra a violacdo do voto causada por NAO NAO SIM
reordenacdo do arquivo dos votos
Principio da Independéncia do Software
Uma modificacdo ou erro ndo detectado no SIM NAO NAO
software pode causar um erro indetectdvel no
resultado da apuragao
Conformidade com a Norma Técnica: Voluntary NAO SIM SIM
Voting System Guidelines (Secao 7.8)
Outros Conceitos Desejaveis
Tempo para publicacio na Internet dos 72h ? 2h (2011)
resultados por Secdo, para fiscalizacio da| (2012)
Totalizagao
Conferéncia da assinatura digital do software NAO ? SIM
feita em equipamento sob controle do fiscal
Solugdo simples de diferencas entre o registro - NAO SIM
no papel e o registro digital do voto
Distribui¢do matricial de urnas e mesas: o eleitor NAO SIM SIM

pode escolher uma urna livre para votar, sem ter
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que esperar que um eleitor anterior complete seu

voto. Menores filas.

Eleitor pode escolher a ordem dos cargos a votar NAO SIM SIM
Adaptacio para plebiscitos e outras consultas - NAO SIM SIM
disponibilidade de opg¢des "sim", "ndo", ou

outras mais especificas

Preparacdo simplificada, sem introducdo de NAO NAO SIM
dados diferentes para cada se¢do/maquina

Troca de equipamento defeituoso e necessidade | LENTA LENTA RAPIDO
de recuperagdo de dados SIM SIM NAO

4. Conclusoes

Para finalizar, excluido o requisito da Disponibilidade Total, o processo eleitoral
eletronico brasileiro, com o respectivo equipamento de votacao (urnas eletronicas), nao
consegue atender aos demais requisitos e conceitos estabelecidos no presente trabalho,
tais como: Soberania dos Direitos dos Eleitores e dos Candidatos, Triparticdo dos
Poderes, Principio da Publicidade, Principio da Inviolabilidade Absoluta do Voto e
Principio da Independéncia do Software (ou da Verificabilidade do Resultado
Independente do Software).

A substitui¢do da auditoria simplificada, pelos eleitores e candidatos, por uma
validacdo e certificacdo exaustiva do software por agentes do Ministério Publico, da
OAB e dos partidos politicos foi totalmente ineficaz.

Dessa forma, o processo eleitoral eletronico brasileiro recai a um processo sem
garantias concretas de inviolabilidade e de justa apuracdo, onde se torna muito dificil
estabelecer a sua confiabilidade técnica.

E essa dificuldade pratica para estabelecer a confiabilidade técnica do software
efetivamente usado no dia da eleicio no Brasil, acrescida da ndo previsao de uma
auditoria contdbil deveras independente (pelos candidatos), equivale a adocdo do
Modelo da Seguranca por Ofuscamento, descrito acima, e pretende que a eventual
confianca subjetiva dada aos administradores eleitorais seja tomada como garantia
indireta da confianca técnica sem, no entanto, permitir a determinacao efetiva desta.

Vale lembrar que a confiabilidade subjetiva ndo pode ser imposta. Deveria ser
conquistada, e a melhor forma de conquista-la seria permitindo que se possa determinar
a confiabilidade técnica objetiva.
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